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SOBRE ESTA PESQUISA

Panorama Mobile Time/Opinion Box - Senhas e biometria no Brasil
€ uma pesquisa independente produzida por uma parceria entre o site de noticias
Mobile Time e a empresa de solucdes de pesquisas Opinion Box.

Nesta edicdo foram entrevistados 2.036 brasileiros que acessam
a Internet e possuem smartphone. As entrevistas foram feitas on-line entre
13 e 26 de outubro de 2020. Esta pesquisa tem validade estatistica, com
margem de erro de 2,2 pontos percentuais e grau de confianca de 95%.

AS PRINCIPAIS DESCOBERTAS NESTA EDICAO: o

SUBIU DE
49% PARA 59%

: A PROPORCAO DE
A PROPORCAO

) BRASILEIROS QUE NAO
DE USUARIOS x BLOQUEIAM O CELULAR
BRASILEIROS DE DIMINUIU DE 13% PARA 7%
SMARTPHONE EM UM ANO 86% DOS
QUE BRASILEIROS
DESBLOQUEIAM COM
O APARELHO SMARTPHONE
COM BIOMETRIA JA RECEBERAM
LIGACOES DE
OS BANCOS SAO AS TELEVENDAS
AS REDES INSTITUICOES NAS QUAIS S SMANDIO
SOCIAIS SAO AS PESSOAS MAIS CONFIAM ,\ngk,]OE ,SD%UR
AQUELAS A GESTAO DE SEUS DADOS PARTE DE
NAS QUAIS OS PESSOAIS EMPRESAS
BRASILEIROS PARA AS
MENOS QUAIS NAO SE
CONFIAM A LY i ] RECORDAM
GESTAO DE ' 4 DE TER
SEUS DADOS FORNECIDO
PESSOAIS DADOS
PESSOAIS
As analises contidas neste relatério sdo AVISO LEGAL

de autoria de Fernando Paiva, editor do
Mobile Time e jornalista com 20 anos de
experiéncia na cobertura do mercado
de contelido e servicos moveis.

Paiva é também o organizador dos
eventos Tela Viva Mével, Super Bots
Experience, Férum de Operadoras
Alternativas, MobiShop ¢ Mobi-ID.

E permitido o compartilhamento
dos resultados desta pesquisa
em apresentacdes publicas ou
privadas desde que sejam dados
os devidos créditos a fonte:
Panorama Mobile Time/Opinion
Box - Senhas e biometria no
Brasil - Novembro de 2020.
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Spam telefonico aumenta

Depois de muitas idas e vindas no
Congresso, a Lei Geral de Protecédo de
Dados (LGPD) entrou em vigor com
uma série de regras para a coleta, o
armazenamento e o uso de dados por
empresas. Tudo deve ser feito com
transparéncia e com o consentimento
expresso do consumidor.

Diante desse novo cenario, esta pesquisa
decidiu apurar a proporcdo de internautas
brasileiros que ja receberam uma chamada
telefénica de televendas no celular com
dados pessoais que ndo reconhecem ter
compartilhado com a empresa que ligou.
Ou seja, uma acao que fere a LGPD e
contra a qual caberia sancao, tanto para a
empresa que telefonou quanto para aquela
gue forneceu os contatos do consumidor.

A pergunta foi a seguinte: “Vocé ja recebeu
uma ligacado de telemarketing procurando
pelo seu nome, no seu celular, tentando
vender um produto ou servico de uma
empresa para a qual vocé ndo se recorda
de ter fornecido seus dados pessoais?”.
86% dos entrevistados responderam gque
sim (Gréafico 1). A proporcédo € maior entre
agueles das classes A e B (91%) mas afeta
também de maneira significativa as pessoas

[GRAFICO 1]

PROPORGCAO DE INTERNAUTAS
BRASILEIROS QUE JA RECEBERAM
CHAMADA DE TELEVENDAS NO CELULAR
COM DADOS PESSOAIS QUE NAO
RECONHECEM TEREM COMPARTILHADO
COM A EMPRESA QUE LIGOU

Pergunta: \Vocé ja recebeu uma ligacdo de
telemarketing procurando pelo seu nome, no seu
celular, tentando vender um produto ou servico de
uma empresa para a qual vocé ndo se recorda de
ter fornecido seus dados pessoais?

Base: 2.036 brasileiros que acessam a Internet
e gue possuem smartphone

NAO

14

das classes C, D e E (85%). E um pouco
menos comum entre os jovens de 16 a
24 anos (83%) e afeta mais aqueles
com 25 anos ou mais (88%).

E o problema esta piorando.
44% das pessoas que ja
receberam esse tipo de spam
telefénico afirmam que a
frequéncia de tais chamadas
aumentou nos ultimos 12
. meses, enquanto 24% relatam
que ficou igual e 32%, que
diminuiu (Grafico 2).

Infelizmnente, porém, apenas
metade dos internautas
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[GRAFICO 2]

O SPAM TELEFéNICO AUMENTOU OU
DIMINUIU NOS ULTIMOS 12 MESES?

Pergunta: Nos ultimos 12 meses, vocé diria
gue a frequéncia de ligacdes indesejadas que
Vvocé recebe em seu celular aumentou,
diminuiu ou continua igual?

Base: 1.752 brasileiros que acessam a Internet,

possuem smartphone e ja receberam spam
telefénico com seus dados pessoais
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18%

FICOU IGUAL

24°%

brasileiros com smartphone (52%) ja
ouviram falar na LGPD (Grafico 3). Na
populacdo em geral esse percentual deve
ser ainda menor, pois a pesquisa aponta
uma diferenca significativa por classe
social. Enquanto 67% dos respondentes
das classes A e B declaram ja ter ouvido
falar na nova lei, a proporcao é de 48%
entre aqueles das classes C, D e E. Ha
também uma diferenca por faixa etaria.
0s jovens de 16 a 29 anos estao menos
cientes da LGPD (48%) que os grupos de
30 a 49 anos (54%) e com 50 anos ou
mais (55%).
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[GRAFICO 3]

O BRASILEIRO JA OUVIU
FALAR NA LGPD?

Pergunta: \Vocé ja ouviu falar na Lei Geral
de Protecdo de Dados (LGPD)?

Base: 2.036 brasileiros que acessam
a Internet e que possuem smartphone

NAO

48

Os bancos s&o as instituicdes nas quais
0s brasileiros mais confiam que a gestdo de
seus dados pessoais é feita corretamente
(56%), seguidos por 6rgaos governamentais
e distribuidoras de energia (36% em ambos),
pelo menos entre os seis tipos listados nesta
pesquisa (Grafico 4).

Por sua vez, as redes sociais sdo aguelas
em que os brasileiros menos confiam
na gestao de seus dados pessoais: 42%
afirmam gue desconfiam completamente
ou desconfiam um pouco delas. Para
efeito de comparacdo, no ano passado,
esse percentual era de 36%. E, de um ano
para ca, a proporcdo de respondentes
gue declaram confiar completamente
ou confiar um pouco nas redes sociais
diminuiu de 31% para 22%. Essas foram
as maiores variacodes registradas pela
pesguisa na comparacao com sua edicdo
anterior. Os escandalos envolvendo fake
news e spam de mensagens provavelmente
afetaram a imagem das redes sociais junto
a populacao.
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[GRAFICO 4]
iNDICE DE CONFIANCA NA GESTAO DE DADOS PESSOAIS

Pergunta: Em uma escala de 1a 5, em que 1 é 'desconfio completamente’ e 5 é 'confio completamente’,
0 guanto vocé confia gue as seguintes empresas gerenciam corretamente os seus dados pessoais,
evitando que sejam repassados para terceiros sem o seu consentimento: bancos; distribuidoras de energia;
operadoras de telefonia; redes sociais; sites e apps de comércio eletronico; drgdos governamentais?
Base: 2.036 brasileiros que acessam a Internet e que possuem smartphone
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O brasileiro e a biometria

A proporcao de usuarios brasileiros de
smartphone gue desblogueiam o aparelho
através de biometria aumentou 10 pontos
percentuais em um ano, passando de 49%
para 59% na comparacao com a pesquisa
do ano passado. A tecnologia mais popular
para essa finalidade é a leitura de digital,
gue no mesmo intervalo de tempo subiu
de 43% para 50%. O reconhecimento facial,
presente em celulares top de linha, também
registrou aumento, passando de 5% para
8%. O escaneamento de iris, restrito a
pouqguissimos modelos, se manteve estavel,
usado por apenas 1% dos respondentes
(Grafico 5).

[GRAFICO 5]

COMO O BRASILEIRO
DESBLOQUEIA O CELULAR?
Pergunta: Como vocé desblogueia seu celular?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone
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O desblogueio do celular com uma
senha desenhada na tela perdeu espaco no
Brasil: este € o método usado por 19% dos
donos de smartphone no Pais - um ano
atras eram 24%. A proporcao que prefere
uma senha numérica ficou praticamente
estagnada, subindo um ponto percentual,
de 14% para 15%.

Chama a atencédo a reducao do grupo
que declara ndo bloguear o celular:
diminuiu de 13% para 7% em um ano.

A analise demografica dos resultados
aponta uma nitida preferéncia pelo
desblogueio com biometria entre os mais
jovens, enguanto os mais velhos preferem
senhas numeéricas ou desenhadas. O
desbloqueio pela leitura da digital,
por exemplo, é usado por 56% dos
respondentes de 16 a 29 anos, proporcao
gue cai para 49% na faixa de 30 a 49 anos,
e desce para 33% entre aqueles com 50
anos ou mais. O mesmo acontece No uso
de reconhecimento facial: € usado por 11%
dos jovens até 29 anos; por 8% dagueles
entre 30 e 49 anos; e por 4% no grupo
mais velho. Entre os respondentes com 50
anos ou mais, 49% desblogueiam o celular
com senha: 27% usam senha desenhada e
22%, numerica.

Quando considerada autenticacéo a
servicos digitais, a solucdo de biometria
mais popular no Brasil é a leitura de digital,
experimentada por 44% dos internautas
brasileiros com smartphone, seguida
por reconhecimento facial (20%) e
reconhecimento de voz (8%). Vale lembrar
gue existem solucdes de reconhecimento
de voz passiva, nas quais a pessoa nem
sabe que esta sendo autenticada. Ou seja,
Muita gente j& usou biometria vocal sem
se dar conta. Em relacdo ao ano passado a
maior variacdo, embora dentro da margem
de erro, foi no uso de reconhecimento
facial, com ganho de 3 pontos percentuais.

O meio de autenticacdo que o brasileiro
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considera mais facil e confortavel é a
leitura de digital, apontado por 40%

dos respondentes, seguido por senha
(26%) e recebimento de token por SMS
(15%) - Gréafico 7. E aqueles percebidos
como mais dificeis e desconfortaveis séo
escaneamento de iris (25%), recebimento
de token por SMS (18%) e reconhecimento
de voz (16%) - Grafico 8.

No que diz respeito a percepcao de
seguranca, mais uma vez a leitura de
digital lidera, considerada como o meio
de autenticacdo mais seguro por 36% dos
entrevistados, seguido por senha (21%) e

[GRAFICO 6]

QUAIS MEIOS DE AUTENTICACAO
BIOMETRICA O BRASILEIRO JA
EXPERIMENTOU PARA ACESSAR SERVICOS
DIGITAIS ATRAVES DO SMARTPHONE?

Pergunta: Quais métodos abaixo vocé
ja utilizou para se autenticar em algum
servico digital no smartphone?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone
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reconhecimento facial (14%) - Grafico 9. E as
solucdes percebidas como menos seguras
na lista apresentada aos respondentes sdo
aguelas que ndo envolvem biometria: senha
(26%) e recebimento de token por SMS
(21%) - Grafico 10.

[GRAFICO 7]

QUAL O MEIO MAIS FACILE _
CONFORTAVEL DE AUTENTICAGAO?

Pergunta: Qual dos métodos listados abaixo vocé
considera mais facil e confortavel de usar para
autenticacdo em servicos digitais no smartphone?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone
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[GRAFICO 8]

QUAL O MEIO MAIS DIFICILE _
DESCONFORTAVEL DE AUTENTICAGAO?

Pergunta: Qual dos métodos listados abaixo vocé
considera mais dificil e desconfortavel de usar para
autenticacdo em servicos digitais no smartphone?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone

NENHUM
LiEd=s ESCANEAMENTO
LEITURA DE % DE IRIS
DIGITAL ; 25%
T é

SENHAS

9°/°

mobiletime

E UM OFERECIMENTO DE

SENHAS E

BIOMETRIA

opinionDbox NO BRASIL

[GRAFICO 9]

QUAL O MEIO MAIS SEGURO
DE AUTENTICACAO?

Pergunta: Qual dos métodos listados abaixo vocé
considera mais seguro para autenticacdo em
servicos digitais no smartphone?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone
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Gerenciamento de senhas
pelos brasileiros

Dois em cada trés brasileiros (67%)
afirmam ter no maximo cinco senhas para
gerenciar seus servicos digitais (Grafico 11).
E 59% admitem gque repetem senhas para
servicos diferentes (Grafico 12).

63% dos brasileiros confiam na propria
memoria para guardar suas senhas; 24%
gostam de anota-las em papel; e 13%
armazenam suas senhas em arquivos
digitais (Grafico 13). O uso da memoria &
mMais comum entre os jovens de 16 a 29
anos (65%) do que entre aqueles com 50
anos ou mais (56%). Na anotacdo em papel
acontece o inverso: ela é mais utilizada pelo
grupo mais velho (33%) e menos pelos
jovens (21%).

A proporcdo de brasileiros que prefere
“terceirizar” a gestdo das senhas ainda
é relativamente pequena. 22% afirmam
gue permitem que o navegador na web
decore suas senhas e 12% utilizam algum
servico digital de gerenciamento delas. Na
pesquisa era permitido que o entrevistado
respondesse mais de um método utilizado
para armazenar senhas.

28% dos brasileiros admitem que
usam datas de aniversario ou nomes de
familiares para compor senhas (Grafico 14)
e 56% afirmam gue trocam suas senhas
recorrentemente por questdes de seguranca
(Grafico 16). Por fim, 19% declaram ja ter
tido algum servico digital invadido porgue
descobriram sua senha (Grafico 15).

[GRAFICO 11]
QUANTAS SENHAS DIFERENTES

VOCE TEM PARA ACESSO
A SERVICOS DIGITAIS?

Pergunta: Quantas senhas diferentes vocé
tem para servicos digitais?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone
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[GRAFICO 12]

VOCE USA SENHAS REPETIDAS PARA
SERVICOS DIFERENTES?

Pergunta: \Vocé costuma usar a mesma
senha para servicos diferentes?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone

NAO

471

[GRAFICO 14]

VOCE USA DATAS DE ANIVERSARIO
OU NOMES DE FAMILIARES
PARA COMPOR SENHAS?

Pergunta: Vocé utiliza datas de nascimento
ou nomes de familiares na composicao
das suas senhas?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone

NAO

72%
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[GRAFICO 13]

ONDE OS BRASILEIROS
GUARDAM SUAS SENHAS?
Pergunta: Como vocé gerencia as suas senhas?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone.
Obs.: Era permitido marcar mais de uma resposta

80
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[GRAFICO 15]

VOCE JA TEVE ALGUM SERVICO
DIGITAL INVADIDO PORQUE
DESCOBRIRAM A SUA SENHA?

Pergunta: \Vocé ja teve algum servico digital
invadido porgue descobriram a sua senha?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone

NAO

81

Conclusoes

A biometria esta ganhando cada vez
mMais espaco no Brasil, impulsionada pela
sua utilizacdo em smartphones e outros
dispositivos eletrénicos no dia a dia da
populacdo. Paralelamente, a entrada em
vigor da LGPD impde as empresas uma
série de regras que precisam ser seguidas
a risca na coleta e no armazenamento dos
dados biométricos, que sdo considerados
pela legislacdo dados sensiveis. E
esperado que haja um gradual aumento
de conscientizacdo dos cidad&os sobre
seus direitos com a LGPD. As empresas
gue ndo seguirem a lei estdo sujeitas a
sancdes a partir de agosto de 2021.
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[GRAFICO 16]

O BRASILEIRO COSTUMA TROCAR
SUAS SENHAS DE TEMPOS EM
TEMPOS, POR SEGURANCA?

Pergunta: Para aumentar a seguranca,
vocé costuma trocar suas senhas
espontaneamente de tempos em tempos?

Base: 2.036 brasileiros que acessam a Internet
e possuem smartphone

NAO

44
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