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SOBRE ESTA PESQUISA

Panorama Mobile Time/Opinion Box - Senhas e biometria no Brasil
€ uma pesquisa independente produzida por uma parceria entre o site de noticias
Mobile Time e a empresa de solu¢des de pesquisas Opinion Box.

Nesta edicdo foram entrevistados 2.317 brasileiros que acessam a Internet e possuem
smartphone. As entrevistas foram feitas on-line entre 11 e 20 de outubro de 2023.

Esta pesquisa tem validade estatistica, com margem de erro de
2,0 pontos percentuais e grau de confianga de 95%.

Este relatério é de autoria de Fernando Paiva, editor do Mobile Time

e jornalista com 22 anos de experiéncia na cobertura do mercado de
conteldo e servigos moveis. Paiva é também o organizador dos eventos
MobiXD, Super Bots Experience, MPN Férum, MobiFinance, Mobi-ID
e Férum de Operadoras Inovadoras.

AVISO LEGAL

E permitido o compartilhamento dos resultados desta pesquisa em
apresentac¢des publicas ou privadas desde que sejam dados os devidos
créditos a fonte: Panorama Mobile Time/Opinion Box - Senhas e
biometria no Brasil - Novembro de 2023
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SOBRE MOBILE TIME

Mobile Time € uma plataforma
de conteldo sobre a indUstria
maovel, com jornalismo,
pesquisas e eventos.

www.mobiletime.com.br
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SOBRE OPINION BOX

O Opinion Box desenvolve
solucdes digitais inovadoras
para pesquisas de mercado.

Atende a milhares de clientes
em diversos segmentos, desde
peguenas e médias empresas
até multinacionais, realizando
diferentes tipos de estudos com
sua plataforma online e seu painel
com mais de 150 mil consumidores
em todo o pais. Confira outros
ebooks, pesquisas, cases, dicas e
tutoriais no blog.opinionbox.com.

www.opinionbox.com
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Documentos digitais, Gov.br e assinatura eletronica

GRAFICO 1
PROPORCAO DE BRASILEIROS COM DOCUMENTOS DIGITAIS

Pergunta: Marque quais documentos abaixo vocé tém em
formato digital dentro de um app do governo em seu smartphone

Base: 2.317 brasileiros que acessam a Internet e que possuem smartphone

CNH (Carteira Titulo de Carteirade
Nacional de eleitor vacinagdo Identidade)
Habilitagdo)

RG (Carteira de Nenhum desses

GRAFICO 2

PROPORCAO QUE JAUTILIZOU A
PLATAFORMA GOV.BR
Pergunta: Vocé ja utilizou a
plataforma Gov.br para acessarum
servico digital do governo?

Base: 2.317 brasileiros que acessam a Internet
e que possuem smartphone

GRAFICO 3

PRQPORQAO DE BRASILEIROS QUE
JA ASSINARAM UM DOCUMENTO
ELETRONICAMENTE

Pergunta: Vocé jd assinou um documento
de forma eletrénica, ou seja, através de um
computador, tablet ou smartphone?

Base: 2.317 brasileiros que acessam a Internet
€ que possuem smartphone
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* ACNH é o documento

mais popular em formato
digital no Brasil, presente nos
smartphones de 52% dos
brasileiros com 16 anos ou
mais de idade. Mas hd uma
diferenca significativa entre
homens e mulheres. 61% dos
homens tém a CNH digital,
ante 45% das mulheres.

* Em um ano, subiu de 25%
para 30% a propor¢do de
brasileiros com RG digital

em seus smartphones.

O crescimento se deve a
populariza¢do de apps
estaduais de identificacdo civil,
assim como a chegada da
nova carteira de identidade
nacional (CIN).

* Em ano sem elei¢des, 0s
brasileiros desinstalam o app
e-Titulo de seus smartphones. Em
comparagdo com 2022, caiu de
54% para 43% a propor¢do com a
versdo digital do titulo de eleitor
em seus aparelhos.

* O fim da pandemia também
fez diminuir ao longo do ultimo
ano a propor¢do de brasileiros
com a carteira de vacina¢do em
seus smartphones: baixou de
43% para 37%. Na comparacdo
por classe social, nota-se uma
presenc¢a maior desse documento
nos smartphones das pessoas
das classes A e B (49%) do que
naqueles das classes C, D e E
(35%).

* A plataforma Gov.br
definitivamente se massificou
no Brasil. Dificil encontrarum
brasileiro com smartphone que
nunca a tenha acessado: 94%
ja o fizeram. NGo ha diferenca
significativa por género, faixa
etdria, renda familiar mensal ou
classe social.

* A assinatura eletronica de
documentos € mais comum entre
os jovensde 16 a 29 anos (79%)
que no grupo de 30 a 49 anos
(77%) ou naguele com 50 anos
ou mais (67%). Também

é mais utilizada entre pessoas
das classes A e B (80%) que
entre aquelas das classes
C,DeE (74%).
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Meios de autenticacdo para acesso digital

GRAFICO 4 GRAFICO 5 GRAFICO 6
QUAIS MEIOS DE AUTENTICACAO BIOMETRICA QUAL O MEIO MAIS FACILE } QUAL O MEIO MAIS DIFICILE .
O BRASILEIRO JA EXPERIMENTOU PARA ACESSAR SERVICOS CONFORTAVEL DE AUTENTICACAO? DESCONFORTAVEL DE AUTENTICACAO?
DIGITAIS ATRAVES DO SMARTPHONE? Pergunta: Qual dos métodos listados Pergunta: Qual dos métodos listados
Pergunta: Quais métodos abaixo vocé jd utilizou para se autenticar abaixo vocé considera mais fdcil e abaixo vocé considera mais dificil e
em algum servico digital no smartphone? confortdvel de usar para autenticacdo em desconfortdvel de usar para autenticagdo
Base: 2.317 brasileiros que acessam a Internet e possuem smartphone servigos digitois no smortphone? €m SEervicos dIgItOIS no smortphone?
Base: 2.317 brasileiros que acessam Base: 2.317 brasileiros que acessam
a Internet e possuem smartphone a Internet e possuem smartphone
Escaneamento Recor;l;evc(i,rznento Leitura de Nenhum
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GRAFICO 7
QUAL O MEIO MAIS SEGURO
DE AUTENTICACAO?
Pergunta: Qual dos métodos
listados abaixo vocé considera mais
seguro para autentica¢éo em
servicos digitais no smartphone?
Base: 2.317 brasileiros que acessam

a Internet e possuem smartphone
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GRAFICO 8

QUAL O MEIO MENOS SEGURO
DE AUTENTICACAO?
Pergunta: Qual dos métodos
listados abaixo vocé considera
menos seguro para autenticacdo em
servicos digitais no smartphone?

Base: 2.317 brasileiros que acessam
a Internet e possuem smartphone
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GRAFICO 9

COMO O BRASILEIRO
DESBLOQUEIA SEU CELULAR
Pergunta: Como vocé
desbloqueia seu celular?

Base: 2.317 brasileiros que acessam
a Internet e que possuem smartphone
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* O reconhecimento facial estd
ganhando tra¢éo no Brasil. Em um ano,
subiu de 43% para 49% a propor¢do de
usudrios de smartphone do Pais que ja
utilizaram essa tecnologia para acessar
servicos no aparelho. E a primeira vez
que o reconhecimento facial supera a
leitura de digital nesta pesquisa. Para
se ter uma ideia, em 2018, na primeira
edi¢Go deste relatorio, apenas 11% jd
haviam experimentado autentica¢do
por biometria facial.

* A propor¢do que considera o
reconhecimento facial o meio mais fdcil
e confortdvel de autenticacdo a servicos
digitais subiu de 21% para 26% em
um ano. Foi 0 meio que mais cresceu
nesse periodo. Em 2018, na primeira
edicdo desta pesquisa, apenas 5%
apontavam a biometria facial como o
meio mais fdcil e confortavel. Porém,
a leitura de digital segue na liderancga,
embora venha perdendo a preferéncia:
era a favorita de 44% dos entrevistados
em 2018, e agora estd com 35%.

» Em termos de seguranca, pela
primeira vez o reconhecimento

facial ficou na lideranga, sendo o
preferido nesse aspecto de 29% dos
entrevistados, crescimento de seis
pontos percentuais em um ano. A
leitura de digital caiu para a segunda
posicdo, com 26%, queda de trés

pps. Em 2018, na primeira edi¢éo
desta pesquisa, a leitura de digital era
considerada a mais segura por 42% dos
entrevistados e o reconhecimento facial
era escolhido por apenas 12%.

* Por outro lado, nota-se que
praticamente um em cada cinco
brasileiros com smartphone

(18% para ser exato) aponta o
reconhecimento facial como sendo

o meio mais dificil e desconfortavel
de autenticagdo. Ou seja, existe uma
parcela considerdvel da populac¢do que
ainda resiste a essa tecnologia. Nesse
aspecto, a leitura de digital se destaca
positivamente: apenas 6% a considera
a mais dificil e desconfortdvel.

SENHAS E

* Senhas (31%) e token por SMS
(22%) sdo considerados os meios
de autentica¢cdo menos seguros.

e Praticamente metade dos
brasileiros (45%) desbloqueiam
seus celulares com leitura de
digital. Entre usudrios de Android,
sdo 54%. Ja os donos de iPhone
preferem desbloquear com o rosto
(66%).

* O reconhecimento facial para
desbloqueio do celular é mais
usado por mulheres (23%) que
por homens (18%). E é mais
comum entre os jovens de 16 a 29
anos (30%) que nos grupos de 30
a 49 anos (17%) ou de 50 anos ou
mais (15%).
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O COMPORTAMENTO DO BRASILEIRO
COM GESTAO DE SENHAS

Pergunta: Qual comportamento
melhor descreve a sua relagdo com
senhas de servicos digitais?

Base: 2.317 brasileiros que acessam
a Internet e que possuem smartphone

Escolho senhas dnicas para
servicos que considero mais
importantes, e uso uma senha
repetida nos outros

35%

Tenho uma senha diferente
para cada servico

32%

'
'
'
'
'
'
'
'

o

Sempre que possivel,
repito a senha

33%

SENHAS E
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O brasileiro e suas senhas

60

User Name

Your Password

ONDE OS BRASILEIROS GUARDAM SUAS SENHAS?
Pergunta: Como vocé gerencia as suas senhas?

Base: 2.317 brasileiros que acessam a Internet e possuem smartphone
Obs.: Era permitido marcar mais de uma resposta

Meméria Anotadas Permito que Arquivos Servigo de
em papel o navegador digitais gerenciamento
(browser) memorize de senhas

minhas senhas
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TROCA DE SENHAS

Pergunta: Para aumentara
seguranca, vocé costuma trocar
suas senhas espontaneamente

de tempos em tempos?

Base: 2.317 brasileiros que acessam
a Internet e que possuem smartphone

Costuma trocar as senhas

54%

B )

Ndo costuma
trocar as senhas

46%

VOCE USA DATAS DE ANIVERSARIO
OU NOMES DE FAMILIARES PARA
COMPOR SENHAS?

Pergunta: Vocé utiliza datas de
nascimento ou nomes de familiares na
composic¢do das suas senhas?

Base: 2.317 brasileiros que acessam
a Internet e que possuem smartphone

.
'
'
'
'

NAO

74%
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VOCE JA TEVE ALGUM SERVICO
DIGITAL INVADIDO PORQUE
DESCOBRIRAM A SUA SENHA?

Pergunta: Vocé jd teve algum servico digital
invadido porque descobriram a sua senha?

Base: 2.317 brasileiros que acessam
a Internet e que possuem smartphone

NAO

80%
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» Quem mais procura repetir
senha sdo os jovens de 16 a

29 anos (38%). E quem mais
adota a prdtica de uma senha
diferente para cada servico sGo
os brasileiros com 50 anos ou
mais (39%).

* Os jovens de 16 a 29 anos s@o
0S que mais permitem que o
navegador da web memorize suas
senhas (27%).

* Os brasileiros com 50 anos ou
mais sdo os que mais guardam
as senhas anotadas em papel
(31%).

Destaques

O hdbito de espontaneamente
trocar senhas de tempos em
tempos, por seguranca, € mais
comum entre homens (58%) que
entre mulheres (51%).

* O uso de datas de aniversario
e/ou nomes de familiares na
composicdo de senhas € mais
comum entre os jovensde 16 a
29 anos (35%). No grupo de 30
a 49 anos, apenas 25% tém esse
costume. E na faixa com 50 anos

ou mais, a propor¢do cai para 17%.

Authentication Code

9028

SENHAS E
BIOMETRIA NO BRASIL
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A confianga na gestdo de dados pessoais

INDICE DE CONFIANGCA NA GESTAO DE DADOS PESSOAIS

Pergunta: Em uma escala de 1 a 5, em que 1 é 'desconfio completamente' e 5 é ‘confio completamente’, o quanto vocé confia que as seguintes empresas
gerenciam corretamente os seus dados pessoais, evitando que sejam repassados para terceiros sem o seu consentimento: bancos; seguradoras; distribuidoras de energia;
operadoras de telefonic; redes sociais; sites e apps de comércio eletronico; servigos online de governos municipais, estaduais e/ou federais

Base: 2.080 brasileiros que acessam a Internet e que possuem smartphone

DE ENERGIA DE TELEFONIA ELETRONICO GOVERNAMENTAIS
41%
38%
36%
33%

31% 31%

30%

30% 30%

187% I 17%
14%
10%

[ B T
1 2 3 4 5
Desconfio Confio

completamente completamente
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* Houve um aumento
generalizado da desconfianga
dos consumidores para com a
gestdo de seus dados pessoais
em todos os setores monitorados
por esta pesquisa, na comparacdo
com a edi¢do anterior, realizada
um ano atrds. A proporgdo de
entrevistados que deram a

nota minima (1), que significa
“desconfio completamente”,
aumentou em todos eles. O maior
crescimento da desconfianga
aconteceu em relacdo as redes
sociais: passou de 9% para 30%
os brasileiros que desconfiam
completamente delas na gestdo
de seus dados pessoais, 21
pontos percentuais a mais.
Operadoras de telefonia (+18
pps), Comércio eletronico (+17
pps), 6rgdos governamentais (+12
pps) e distribuidoras de energia
(+10 pps) também registraram
significativos aumentos da
desconfianca.

SENHAS E N
BIOMETRIA NO BRASIL

Destaques

* Os bancos ainda sdo o segmento no
qual os brasileiros mais confiam na
gestdo de seus dados pessoais. Mas até
eles sofreram uma queda de aprovacdo
nesse aspecto de um ano para cd.
Nesse periodo, subiu de 2% para

10% a proporgdo de brasileiros que
desconfiam completamente da forma
como os bancos cuidam dos seus
dados pessoais. A perda de confianga
coincide com a chegada do Open
Finance e pode estar relacionada a uma
md compreensdo do publico sobre as
regras de compartilhamento de dados
entre instituicoes financeiras.

* Em apenas dois segmentos o

publico que confia é maior que

aquele que desconfia: bancos e

orgdos governamentais. Ha mais
gente que confia (49%) do que
desconfia (21%) dos bancos em
gestdo de dados pessoais. No caso
de 6rgdo governamentais, hd um
empate técnico: 34% confiam e 33%
desconfiam. Para esse cdlculo, notas 1
e 2 representam os desconfiadose 4 e 5,
os confiantes. A nota 3 foi considerada
neutra.

* Pela primeira vez o segmento de
seguradoras foi incluido na pesquisa.
Seu grau de confianca estd bem
proximo aquele apresentado pelo
publico em relagdo as distribuidoras
de energia. A desconfianca &
ligeiramente maior que a confianga,
situacdo que pode ser considerada
positiva quando analisados

outros setores que sofrem de uma
desconfianca ampla, como redes
sociais, sites de e-commerce e teles.
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Pesquisa semestral que monitora quais os
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Pesquisa que identifica o perfil do parque
brasileiro de smartphones em atividade e as
preferéncias dos consumidores nacional na hora
de escolher um novo celular.
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Pesquisa semestral que verifica quais
os aplicativos mais presentes na homescreen
do smartphone brasileiro
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Pesquisa anual que traga um raio-x do mercado
brasileiro de chatbots a partir de levantamento de
informagdes junto aos desenvolvedores de robds
de conversagdo. Inclui guia com os contatos
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Relatério anual que revela uma fotografia do
mercado brasileiro de redes celulares privativas
(RCPs), segmentado por tecnologia, setor da
economig, regido do Pais e arquitetura de rede.
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CRIANEAS E
ADOLESCENTES
COM SMARTPHONES
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Pesquisa anual sobre o
hdbito de uso de smartphones
por criangas e adolescentes de @ a 16 anos

Assine o Newsletter do Mobile Time
e receba de sequnda a sexta
as Ultimas novidades do mundo da
tecnologia movel, incluindo matérias
e entrevistas exclusivas produzidas
por jornalistas especializados!
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