Cidade de S3o0 Paulo
Seguranga Urbana

EDITAL DE PREGAO ELETRONICO PARA PRESTAGAO DE SERVIGOS CONTINUOS N.°
079/SMSU/2022 OFERTA DE COMPRA

OFERTA DE COMPRA n° 8010058010020230C00013 (PARTICIPAGAO AMPLA)

PROCESSO SEI N° 6029.2021/0015253-1

OBJETO: “Contratacao de Servigo para implantagao de videomonitoramento através cameras com
analiticos, para visualizacdo via plataforma web, contendo sistemas gerenciais de operagéo, que
possibilite a integracdo com outros sistemas, com fornecimento de toda a estrutura, equipamentos e
mao-de-obra necessaria conforme quantidades e exigéncias estabelecidas no edital e seus anexos.”

MODALIDADE: PREGAO ELETRONICO

UNIDADE COMPRADORA: 801005

ENDEREGO ELETRONICO: www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br
TIPO: MENOR PRECO

DATA: 23/05/2023

HORARIO: 10H00

LOCAL: Rua da Consolacao, 1.379 - 8° andar - Consolagao - Sdo Paulo - SP
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PREAMBULO

A PREFEITURA DO MUNICIPIO DE SAO PAULO, pela SECRETARIA MUNICIPAL DE
SEGURANGCA URBANA, situada na Rua da Consolagéo, 1.379 — Consolagdo — Sao Paulo — SP,
torna publico, para conhecimento de quantos possam se interessar, que, na data e a partir do horario
acima assinalado, realizara licitagdo na modalidade PREGAO ELETRONICO, por intermédio do
sistema eletrénico de contratagdes denominado “Bolsa Eletronica de Compras do Governo do
Estado de Sao Paulo — Sistema BEC/SP”, com critério de julgamento de menor valor global,
objetivando prestagcéo do(s) servigo(s) descrito(s) na Clausula 2 — DO OBJETO deste Edital, cujas
especificagdes técnicas, condicbes e quantidades constam do Termo de Referéncia - Anexo A
deste Edital.

1. EMBASAMENTO LEGAL

1.1. O procedimento licitatério e os atos dele decorrentes observarao as disposi¢oes das Leis
Municipais n° 13.278/2002 e 15.944/2013, dos Decretos Municipais n°® 43.406/2003, 44.279/2003,
46.662/2005, 52.091/2011, 54.102/2013 e 56.475/2015, das Leis Federais n° 8.666/1993 e
10.520/2002, da Lei Complementar n°® 123/2006 e demais normas complementares aplicaveis.

2. OBJETO

21. O presente pregiao tem por objeto a “Contratacdo de Servico para implantacdo de
videomonitoramento através cameras com analiticos. para visualizacao via plataforma web. contendo
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fornecimento de toda a estrutura, equipamentos e mao-de-obra necessaria conforme quantidades e

exigéncias estabelecidas no edital e seus anexos.”
2.2. Deverao ser observadas as especificagdes e condi¢cdes de prestagédo de servigos constantes do

Termo de Referéncia — Anexo A parte integrante deste Edital.

3. CONDIGOES DE PARTICIPAGAO

3.1 Poderao participar da licitagao as empresas que:

a) atenderem a todas as exigéncias deste Edital e de seus anexos, desde que sejam
credenciadas, com cadastro ativo, no Cadastro Unificado de Fornecedores do Estado de Sao
Paulo — CAUFESP, condigao para a utilizagdo do sistema eletrénico — BEC/SP;

a.1) O registro no CAUFESP, o credenciamento de representantes que atuardao em nome da licitante
no sistema de pregao eletrénico e a senha de acesso deverao ser obtidos anteriormente a abertura
da sessao publica e autorizam a participagdo em qualquer pregao eletrénico realizado por intermédio
do sistema BEC/SP;

b) tenham objeto social pertinente e compativel ao licitado;

¢) nao estejam sob processo de faléncia, concurso de credores, dissolugéo ou liquidagao;

d) ndo tenham sido declaradas iniddneas para licitar e contratar com a Administragéo Publica;

e) nao estejam suspensas ou impedidas de licitar e contratar com a Administragdo Publica, nos
termos da Orientagdo Normativa PGM 03/2012 e jurisprudéncia consolidada do Superior Tribunal de
Justica;

f) ndo se enquadrem nas disposi¢ées do art. 9° da Lei Federal n° 8.666/1993.

Edital SMART SAMPA Pagina 2 de 20



r= Cidade de S3o0 Paulo
Seguranga Urbana

g) as sociedades e demais pessoas juridicas, entidades brasileiras ou estrangeiras,
isoladamente ou reunidas em CONSORCIO, cuja natureza seja compativel com sua
participagdo na LICITACAO, desde que satisfagam plenamente todos os termos e condigdes
deste EDITAL.

g.1) - Sera permitida a participagdo de empresas estrangeiras em consdrcio com empresas
brasileiras nos termos do art. 33 da Lei n° 8.666/93 e demais normas regulamentadoras, desde
que atendam a todos os requisitos de habilitacao exigidos neste edital, incluindo qualificagao
econdmico-financeira e técnica.

d.2) - A empresa lider do consoércio devera ser obrigatoriamente uma empresa brasileira, que
tera responsabilidade solidaria pelos atos praticados pelas demais empresas consorciadas.
g.3) - As empresas consorciadas deverdao apresentar todos os documentos exigidos para
habilitagdo, sendo que a empresa lider devera apresentar também os documentos relativos a
qualificagao econdémico-financeira e técnica da empresa estrangeira consorciada.

g4) - A empresa estrangeira consorciada devera comprovar sua capacidade
econdmico-financeira mediante a apresentacao de documentagdo que demonstre sua situagao
fiscal regular no pais de origem e sua capacidade financeira para cumprir com as obrigagées
contratuais no Brasil.

d.5) - A empresa estrangeira consorciada devera comprovar sua qualificagao técnica mediante
a apresentacdo de documentos que comprovem sua capacidade técnica para executar o
objeto do contrato licitado, tais como certificados de qualidade, experiéncia em servigos
similares e relagao de equipamentos e pessoal técnico a disposicdo da empresa.

g.6) - A empresa estrangeira consorciada devera ter representante legal no Brasil para fins de
citagdo e recebimento de intimagoes e notificagoes referentes ao contrato.

g.7) - A habilitagao do consoércio sera avaliada em conformidade com as exigéncias e critérios
estabelecidos neste edital, garantindo a isonomia entre todos os participantes do certame.
g.8) - Os documentos exigidos para habilitacdo poderao ser apresentados em lingua
estrangeira, desde que acompanhados de traducao para a lingua portuguesa por tradutor
juramentado.

g.9) - O consorcio vencedor devera se submeter a legislagao brasileira, bem como aos termos
do edital e do contrato, sendo obrigatéria a utilizacdo de moeda brasileira e a realizagdo do
pagamento de tributos e demais encargos sociais.

g.10) - Caso a empresa estrangeira consorciada vencedora ndao possua conta bancaria no
Brasil, sera exigida a abertura de uma conta especifica para o cumprimento das obriga¢coes
decorrentes do contrato, inclusive o recebimento de pagamentos.

g.11) - O consorcio vencedor devera apresentar as garantias contratuais exigidas no edital,
podendo optar por uma das formas admitidas pela legislagao brasileira, tais como
seguro-garantia, caugao em dinheiro ou titulos da divida publica.

g.12) - O consércio vencedor devera manter a mesma composigao durante toda a execugao do
contrato, sendo vedada a substituicio de empresas consorciadas apés a assinatura do
contrato, salvo em casos devidamente justificados e autorizados pela administracao.

g-13) - Em caso de inadimplemento das obrigagdes contratuais pela empresa estrangeira
consorciada, a empresa lider do consércio devera assumir as obrigagées inadimplidas, sendo
garantida a administragao a aplicacao das sangdes previstas em lei, sem prejuizo das demais
medidas cabiveis.

g.14) - A empresa lider do consércio devera ser identificada no ato da apresentagcdo da
proposta, devendo constar no contrato as responsabilidades e atribuicoes de cada empresa
consorciada, bem como o percentual de participagdo de cada uma no consércio.

g.15) - A empresa lider do consoércio devera apresentar documentos que comprovem sua
capacidade técnica e economico-financeira para executar o objeto do contrato, bem como
declaragdo expressa de que se responsabiliza pela coordenagao geral das atividades do
consorcio.
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g.16) - A empresa lider do consércio devera possuir sede e administragdo no Brasil, devendo
estar regularmente constituida e em situacdo fiscal regular perante as autoridades
competentes.

g.17) - A participagcdo de empresas estrangeiras em consércio devera ser objeto de analise e
aprovagiao pela administragcdao, que podera exigir outras condicdes especificas para a
participagcao dessas empresas no certame.

g.18) - Em caso de duvidas ou controvérsias quanto a participagao de empresas estrangeiras
em consorcio, prevalecerao as disposigoes do edital e da legislagao brasileira aplicavel.

3.2 As microempresas e empresas de pequeno porte assim qualificadas nos termos da Lei
Complementar 123/2006, alterada pela Lei Complementar 147/2014, poderao participar desta
licitagdo usufruindo dos beneficios estabelecidos nos artigos 42 a 45 daquela Lei Complementar,
devendo para tanto observar as regras estabelecidas de acordo com o Decreto n° 56.475/2015,
declarando no campo proprio do sistema sua condigao.

3.2.1 Nas licitagdes na modalidade Pregao Eletronico serao observadas as regras préprias do
sistema utilizado, do Decreto 43.406/2003 e da Lei Complementar 123/2006, alterada pela Lei
Complementar 147/2014.

3.3 Sera permitida a participagao de Consércio.

3.3.1 A empresa lider devera ser de maior participagdo no Consércio. No caso de participagdes
iguais, a lider devera ser a consorciada de maior Capital Social.

3.3.2 A constituicao do Consércio sera feita observando-se as seguintes normas:

a) Comprovacao do compromisso, publico ou particular, de constituigdo do Consorcio, subscrito pelos
consorciados, incluindo os seguintes itens:

b) Designacao do Consércio e sua composicao;

¢) Finalidade do Consorcio;

d) Prazo de duragédo do Consoércio, que deve coincidir, no minimo, com o prazo contratual, acrescido
de 03 (trés) meses, bem como o enderego do Consorcio e o foro competente para dirimir eventuais
demandas entre as partes;

e) Definicdo das obrigagdes e responsabilidades de cada consorciada e das presta¢des especificas
(participacdo em percentual do valor total), em relagcdo ao objeto da licitagao;

f) Compromisso expresso de que cada consorciado respondera por todos os atos do consoércio,
sendo obrigatéria a assinatura do contrato por todos os consorciados;

g) Indicagdo da empresa lider, responsavel pelo consércio, que sera sua Unica representante, com
quem, por meio da pessoa do seu representante legal, serdo mantidos todos os entendimentos
relativos a licitagdo e ao contrato, devendo atender as condigdes de liderancga fixadas no edital;

h) Designacao do representante legal do consoércio;

i) Compromisso das consorciadas de que ndo terdo a sua constituicdo ou composicdo alteradas ou
modificadas, sem a prévia e expressa anuéncia da Contratante, até o cumprimento do objeto da
licitagdo, mediante termo de recebimento, observado o prazo de duragdo do consércio, definido na
alinea “d”, supra;

j) Que cada consorciado apresente a documentagéo relacionada no item 11 — HABILITACAO deste
edital, e suas subdivisdes, admitindo-se, para efeito de qualificagdo técnica, o somatério dos
quantitativos de cada consorciado e, para efeito de qualificagdo econdmico-financeira, o somatério
dos valores de cada consorciado, na proporgéao de sua participagao;

3.3.3 A empresa consorciada ndo podera participar da mesma licitagdo isoladamente ou em outra
formacao de consorcio;

3.4. Como requisito para a participagcdao no pregao, a licitante devera manifestar, em campo
proprio do sistema eletrénico, que inexiste qualquer fato superveniente que impede a sua
participagdao no certame ou de sua contratagdo e que conhece e aceita os regulamentos do
Sistema BEC/SP.
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3.5. Ao encaminhar sua proposta, a licitante declara que cumpre integralmente os requisitos
de habilitagao previstos neste Edital e seus anexos.

3.6. A participacao neste Pregdo implica o reconhecimento pela Licitante de que conhece, atende e
se submete a todas as clausulas e condi¢gdes do presente edital, bem como as disposi¢des contidas
na legislacdo indicada na clausula “1” deste Edital, que disciplinam a presente licitacdo e integrardo o
ajuste correspondente, no que lhe for pertinente.

3.7. O Microempreendedor individual — MEI € modalidade de microempresa, podendo também fazer
jus aos beneficios do Decreto 56.475/2015, nos termos estabelecidos neste Edital.

3.8. O edital e seus anexos poderdo ser obtidos, através da internet, pelos sites

www.bec.sp.gov.br, www.bec.fazenda.sp.gov.br e hittp://e-n iosci .prefeitura.sp.gov.br.

4. ACESSO AS INFORMAGOES

4.1. Qualquer pessoa podera solicitar esclarecimentos ou informagbes relativas a esta
licitagdo, em campo proprio do sistema, encontrado na opgao “Edital”, até 02 (dois) dias uteis
antes da data marcada para abertura da sesséo publica.

4.2. Os esclarecimentos e as informagdes serao prestados pelo Pregoeiro, até a data fixada
para abertura da sessao publica deste Pregao.

5. IMPUGNAGAO DO EDITAL

5.1. Qualquer pessoa, fisica ou juridica, podera formular impugnagdes contra o ato
convocatério, sendo que eventuais impugnagoes ao Edital deverao ser relatadas diretamente
no sistema eletrénico, em campo especifico, no endere¢o constante do predmbulo deste
instrumento, no prazo de até dois dias Uteis anteriores a data marcada para a realizagao da
sessao publica de abertura do pregédo, sob pena de decadéncia do direito.

5.2. Cabera ao Pregoeiro manifestar-se, motivadamente, a respeito da(s) impugnacgao(des),
proferindo sua decisdo antes da data prevista para a abertura do certame.

5.3. Quando o acolhimento da impugnagado implicar alteragdao do Edital capaz de afetar a
formulagao das propostas, sera designada nova data para a realizagdo do certame.

5.4. A impugnacgao, feita tempestivamente pela licitante, ndo a impedira de participar deste
Pregao.

5.5. As decisdes das impugnagdes serao divulgadas pelo Pregoeiro no sistema eletrénico
para visualizagao dos interessados.

6. CREDENCIAMENTO

6.1. As licitantes deverao estar previamente credenciadas junto ao 6rgao provedor — Cadastro
Unificado de Fornecedores do Estado de Sao Paulo - CAUFESP — BEC/SP.

6.2. O credenciamento dar-se-a pela atribuigao, pelo 6rgao provedor, de chave de identificagao
e de senha, pessoal e intransferivel, para acesso ao sistema eletrénico — BEC/SP.

6.2.1. As informagdes a respeito das condicdes exigidas e dos procedimentos a serem
cumpridos para o registro no CAUFESP, estido disponiveis no enderegco eletronico
www.bec.sp.gov.br ou www.bec.fazenda.gov.br.

6.3. O credenciamento da licitante dependera de registro cadastral ativo no Cadastro Unificado de
Fornecedores do Estado de Sao Paulo - CAUFESP.

6.4. O credenciamento junto ao provedor do sistema implica em responsabilidade legal da
licitante ou de seu representante legalmente constituido e presuncdo de sua capacidade
técnica para realizagdo das transagoes inerentes ao pregao eletrénico.

6.4.1. Cada representante credenciado podera representar apenas uma licitante em cada
pregéo eletronico.

6.5. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, nao cabendo ao provedor
do sistema ou a Prefeitura do Municipio de Sido Paulo, promotora da licitagao,
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responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

6.5.1. Devera a licitante comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou que resulte na inviabilidade do uso da
senha, para imediato bloqueio de acesso.

7. APRESENTAGAO DA PROPOSTA DE PREGOS

7.1. As propostas deverdao ser enviadas por meio eletrénico disponivel no endere¢o
www.bec.sp.gov.br ou www.bec fazenda.sp.gov.br na opgéo “PREGAO - ENTREGAR PROPOSTA’,
com o VALOR UNITARIO, desde a divulgagdo na integra do Edital no referido endereco eletrénico,
até o dia e horario previstos no preAmbulo para a abertura da sessao publica.

71.1. Até a abertura da sessao, a licitante podera retirar ou substituir a proposta
anteriormente apresentada.

7.2. A licitante sera responsavel por todas as transag¢ées que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiros sua proposta e lances.

7.3. A licitante cabera acompanhar as operagdes no sistema eletrénico, durante a sessio
publica, respondendo pelo 6nus decorrente de sua desconexdo ou da inobservancia de
quaisquer mensagens emitidas pelo sistema.

7.3.1. A desconexao do sistema eletrbnico com qualquer licitante ndo prejudicara a concluséo vélida
da sessao publica ou do certame.

7.4. A desconexdo do sistema eletrénico com o Pregoeiro, durante a sess&o publica, implicara:

a) fora da etapa de lances, a sua suspensdo e o seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexao persistir por tempo superior a 15 (quinze) minutos,
a sessao publica devera ser suspensa e reiniciada somente apés comunicagao expressa as
licitantes de nova data e horario para a sua continuidade;

b) durante a etapa de lances, a continuidade da apresentagao de lances pelas licitantes, até o
término do periodo estabelecido no edital.

7.5. A apresentacdao da proposta de pregcos implicara em plena aceitagdo, por parte da
licitante, das condi¢coes estabelecidas neste Edital e em seus anexos.

7.5.1. A proposta deve conter oferta firme e precisa, sem alternativa de produtos, pre¢os ou
qualquer outra condi¢ao que induza o julgamento a ter mais de um resultado.

7.5.2. Os pregos cotados deverao ser cotados em moeda corrente nacional, em algarismos e
devem ser equivalentes aos praticados no mercado na data de sua apresentagao, sem
inclusdao de qualquer encargo financeiro ou previsao inflacionaria e devem incluir todos os
custos diretos, indiretos e despesas, necessarios ao fornecimento do objeto, inclusive frete.
7.5.2.1. O preco ofertado sera reajustavel conforme item 17.4.deste edital

7.5.2.2. Quaisquer tributos, custos e despesas diretos ou indiretos, ndo considerados na
proposta ou incorretamente cotados, serdo considerados como inclusos nos pre¢os, nao
sendo aceitos pleitos de acréscimo, a qualquer titulo.

7.6. A licitante declarada vencedora do certame devera enviar a proposta de precgos, conforme
disposto no subitem 10.3 deste Edital, de acordo com o formulario que segue como Anexo B a este
Edital, com todas as informacdes e declaragdes ali constantes, devendo ser redigida em lingua
portuguesa, com clareza, perfeitamente legivel, sem emendas, rasuras, borrdes, acréscimos ou
entrelinhas, ser datada, rubricada em todas as folhas e assinada por seu representante legal ou
procurador, devidamente identificado com nimeros de CPF e RG, e respectivo cargo na licitante.
7.6.1. A proposta devera ter validade de 40 (quarenta) dias corridos, contados a partir da data
de sua apresentag¢dao, nao podendo haver aumento de pregos se ocorrer, com anuéncia da
proponente, dilagdo de seu prazo de validade.

7.6.2. A proposta comercial devera conter a marca e modelo dos equipamentos e materiais
ofertados, assim como apresentar catalogos, manuais ou outros documentos que
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demonstrem as caracteristicas técnicas de todos os equipamentos e software referentes a
este Termo de Referéncia.

8. DIVULGAGAO E CLASSIFICAGAO INICIAL DAS PROPOSTAS DE PRECOS

8.1. No dia e horario previstos neste Edital, tera inicio a sessao publica do pregao eletrénico,
com a abertura automatica das propostas e sua divulgagao, pelo Sistema BEC/SP, na forma de
grade ordinaria, em ordem crescente de precgos.

8.2. A andlise das propostas pelo Pregoeiro visara ao atendimento das condi¢ées
estabelecidas neste Edital e seus anexos.

8.3. Serao desclassificadas as propostas:

a) cujo objeto ndo atenda as especificagdes, prazos e condigdes fixados neste Edital e seus anexos;
b) que por acdo da licitante ofertante contenham elementos que permitam sua identificagao.

8.4. A desclassificagao se dara por decisao motivada do Pregoeiro.

8.5. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das demais licitantes.

8.6. O sistema ordenara novamente as propostas analisadas e classificadas pelo Pregoeiro, por
estarem em perfeita consonancia com as especificagdes e condi¢des de fornecimento detalhadas
neste instrumento convocatorio, sendo que somente estas participarao da fase de lances.

8.6.1. Eventual desempate de propostas de mesmo valor sera promovido pelo Sistema
BEC/SP, com observancia dos critérios legais estabelecidos para tanto.

9. ETAPA DE LANCES

9.1. Iniciada a etapa competitiva, as licitantes poderao encaminhar lances exclusivamente por
meio do sistema eletrénico, em campo préprio, sendo a licitante imediatamente informada do
seu recebimento e respectivos horarios de registro e valor.

9.1.1. Nao serdo considerados validos valores ofertados por meio do chat, referentes a
lances/negociagao.

9.1.2. Os lances deverao ser formulados em valores distintos e decrescentes, inferiores a
proposta de menor pre¢o, ou em valores distintos e decrescentes, inferiores ao do ultimo
valor apresentado pela prépria licitante ofertante, observada, em ambos os casos, a reduciao
minima entre eles de R$ 1.000,00 (mil reais), aplicavel, inclusive, em relagdo ao primeiro
formulado, prevalecendo o primeiro lance recebido, quando ocorrerem 2 (dois) ou mais lances do
mesmo valor.

9.2. As licitantes poderao oferecer lances sucessivos, observado o horario fixado e as regras
para sua aceitagao.

9.2.1. A desisténcia em apresentar lance implicara na manuteng¢dao do ultimo pregco
apresentado pela licitante, para efeito de ordenagao das propostas.

9.3. A etapa de lances tera a duragao de 15 (quinze) minutos.

9.3.1. A duragao da etapa de lances sera prorrogada automaticamente pelo Sistema BEC/SP,
visando a continuidade da disputa, quando houver lance admissivel ofertado nos ultimos 3
(trés) minutos do periodo de que trata o subitem 9.3 deste edital ou nos sucessivos periodos de
prorrogagéo automatica.

9.3.1.1. Nao havendo novos lances ofertados nas condicbes estabelecidas no subitem 9.3.1. deste
edital, a duragcao da prorrogagcédo encerrar-se-a, automaticamente quando atingido o terceiro minuto
contado a partir do registro no Sistema BEC/SP, do ultimo lance que ensejar prorrogacao.

9.4. No decorrer da etapa de lances, as licitantes serdao informadas pelo Sistema Eletrénico:

a) dos lances admitidos e dos invalidos, horarios de seus registros no Sistema BEC/SP e respectivos
valores;

b) do tempo restante para o encerramento da etapa de lances.

9.5. A etapa de lances sera considerada encerrada, findos os periodos de duragao indicados
no subitem 9.3.1 deste edital.
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9.6. Encerrada a etapa de lances, o Sistema BEC/SP divulgara a nova grade ordenatdria, contendo a
classificagao final, em ordem crescente de valores.

9.6.1. Para essa classificagido sera considerado o ultimo preco admitido de cada licitante.

9.7. Com base na classificagcdo a que alude o subitem 9.6. deste edital, sera assegurada as
licitantes microempresas e empresas de pequeno porte preferéncia a contratagdo, observadas as
seguintes regras:

9.7.1. A microempresa ou empresa de pequeno porte detentora da proposta de menor valor,
dentre aquelas cujos valores sejam iguais ou superiores até 5% (cinco por cento) ao valor da
proposta melhor classificada, sera convocada pelo pregoeiro, para que apresente preco
inferior ao da melhor classificada, no prazo de 5 (cinco) minutos, sob pena de preclusdo do
direito de preferéncia.

9.7.1.1. A convocacido recaira sobre a licitante vencedora do sorteio, no caso de haver
propostas empatadas, nas condigées do subitem 9.7.1. deste edital.

9.7.2. Nao havendo a apresentacdo de novo pre¢o, inferior ao pre¢o da proposta melhor
classificada, serdao convocadas para o exercicio do direito de preferéncia, respeitada a ordem
de classificagao, as demais microempresas e empresas de pequeno porte, cujos valores das
propostas se enquadrem nas condi¢oes indicadas no subitem 9.7.1. deste edital.

9.7.3. Caso a detentora da melhor oferta, de acordo com a classificagao de que trata o subitem
9.6. deste edital, seja microempresa ou empresa de pequeno porte, ndo sera assegurado o direito
de preferéncia, passando-se, desde logo, a negociagéo do prego.

10. JULGAMENTO, NEGOCIAGAO E ACEITABILIDADE DAS PROPOSTAS

10.1. Para julgamento e classificacdo das propostas sera adotado o critério do menor valor
global, observados os requisitos, as especificagdes técnicas e os pardmetros definidos neste Edital e
em seus anexos quanto ao objeto.

10.2. Encerrada a etapa de lances da sessao publica, definida a licitante vencedora, o
pregoeiro devera com ela negociar, mediante troca de mensagens no sistema eletrénico, com
vistas a redugéao do prec¢o.

10.2.1. O pregoeiro, durante toda a sessao publica, somente podera contatar os licitantes
através do Sistema BEC/SP, sendo vedada qualquer outra forma de comunicagao.

10.3. Apds a negociagdo, o Pregoeiro fara o exame da aceitabilidade da oferta da primeira
classificada, devendo esta encaminhar, em prazo estabelecido pelo Pregoeiro, através do
sistema eletrénico, sob pena de desclassificagao, a proposta de pre¢o, conforme modelo do
Anexo B, com o valor do prego final alcangado, bem como a planilha de composicao de
custos.

10.3.1. O Pregoeiro devera verificar, como critério de aceitabilidade, a compatibilidade do
menor prego, inclusive quanto aos pregos unitarios, alcangado com os parametros de pregos
de mercado, definidos pela Administragdo, coerentes com a execug¢ao do objeto licitado,
aferido mediante a pesquisa de preg¢os que instrui o processo administrativo pertinente a esta
licitagao.

10.3.1.1. Em caso de incompatibilidade de algum valor unitario com os parametros da
Administracao, estes poderao ser negociados com o licitante provisoriamente classificado em
primeiro lugar, sem possibilidade de majoragao do preco final alcangado na fase de lances.
10.3.2 Se o prego alcangado ensejar duvidas quanto a sua exequibilidade, podera o Pregoeiro
determinar a licitante que demonstre a sua viabilidade, sob pena de desclassificagao, no prazo
que estipular, por meio de documentagiao que comprove a capacidade da licitante em fornecer
o objeto licitado pelo pre¢o ofertado e nas condi¢des previstas no Edital.

10.3.3 Se a oferta nao for aceitavel ou se a licitante nao atender a exigéncia estabelecida na
clausula supra, o pregoeiro desclassificara, motivadamente, a proposta e examinara as ofertas
subsequentes, na ordem de classificagao, até a apuragao de uma proposta que atenda a todas
as exigéncias, devendo, também, negociar diretamente com a proponente, para que seja
obtido pregco melhor.
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10.4 Considerada aceitavel a oferta de menor valor global, passara o Pregoeiro ao julgamento
da habilitagao.

11 HABILITAGAO

11.1. Divulgado o julgamento das propostas de pregos na forma prescrita neste Edital,
passar-se-a a fase de habilitagao.

11.2 A habilitacdo da licitante vencedora, de acordo com a documentacdo especificada no subitem
11.6 deste Edital, sera verificada por meio dos sitios préprios disponibilizados pela Internet e da
analise de documentagdo complementar por ela encaminhada.

11.2.1. Sob pena de inabilitagao, a licitante, cuja oferta foi aceita, devera encaminhar, de imediato,
através do sistema BEC a documentagao exigida no subitem 11.6 deste Edital.

11.2.1.1. Entende-se por “imediato” o prazo de até 120 (cento e vinte) minutos, apds a notificagdo
pelo Sistema da licitante vencedora, sendo que o Pregoeiro podera, se houver interesse da
Administragao, prorrogar este prazo por igual periodo.

11.2.1.2. A documentacao relativa a Habilitagdao Juridica sempre devera ser encaminhada pela
licitante, para identificar os sécios/representantes que subscrevem a proposta e demais documentos
por ela emitidos.

11.2.1.2.1. Caso os documentos nao sejam subscritos por seus soécios ou diretores, assim
indicados nos respectivos atos constitutivos, a licitante devera apresentar, também, os
instrumentos de mandato outorgando poderes aos subscritores.

11.3. A Administragdo nao se responsabilizara pela eventual indisponibilidade dos meios eletrénicos
habeis de informacbées no momento da verificagdo de documentacdo ou dos meios para a
transmissao de documentos a que se referem as clausulas anteriores, ressalvada a indisponibilidade
de seus proprios meios. Na hipétese de ocorrerem essas indisponibilidades, a licitante devera
encaminhar os documentos solicitados por outros meios, dentro do prazo estabelecido, sob pena de
inabilitacdo, mediante decisdo motivada.

11.4. Posteriormente deverao ser encaminhados, no original, a proposta de precos exigida no
subitem 10.3.2. deste edital e, nos originais ou copias autenticadas por tabelido de notas ou
por servidor da Administragdo, ou mediante publicacio de d6rgdo de Imprensa Oficial, os
documentos a que se referem o subitem 11.6. deste edital. Dentro do prazo maximo de 03
(trés) dias uteis a contar da insercdo da documentagao para habilitagdo no sistema BEC, a
empresa devera encaminhar para o enderego indicado no preambulo com a identificagao de
sua razdo social e numero do Pregado Eletronico, enderecado a Secretaria Municipal de
Seguranga Urbana Divisdo Compras e Contratos - DCC, sito a rua da Consolagdo, n°® 1379 - 8° andar
- Consolagao.

11.4.1. Apds a notificagdo, o Pregoeiro suspendera a sessédo, que permanecera assim até que as
diligéncias necessarias sejam efetuadas e o posterior recebimento e analise da documentacao
indicada no item 11.6. deste edital e seus subitens”.

11.5. Por meio de aviso langado no sistema, o Pregoeiro informara aos demais licitantes que
poderdo consultar as informagées cadastrais da licitante vencedora utilizando opcao
disponibilizada no préprio sistema para tanto. Devera, ainda, informar o teor dos documentos
recebidos por fax ou por meio eletrénico.

11.6. A habilitagcdo se dara mediante o exame dos documentos e diligéncias a seguir
relacionados, relativos a:

11.6.1. Qualificagao técnica:
a) Apresentacdo de um ou mais atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica
de direito publico ou privado, para as quais o contratado tenha executado forneceu solugao
equivalente ao objeto licitado.
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a.1) Comprovacdo que a plataforma do licitante possui cameras IP, com sistema de
videomonitoramento, em caracteristicas e quantidades n&o inferiores a 1.000 (um mil) cAmeras
ativas.

a.2) Comprovacado que a licitante ja forneceu cameras IP, em caracteristicas e quantidades néo
inferiores a 2.000 (duas mil) cAmeras, podendo ser para diversos clientes, num periodo de até 3
anos.

a.3) Apresentacao das tabelas indicadas no ANEXO B - PROPOSTA DE PRECOS.

b) Prova de conceito

A empresa qualificada nos itens 10.1. e 10.2. deste edital, devera em 24 horas indicar os

locais onde serao realizadas a Prova de Conceito (POC - Proof of Concept) e as diligéncias

para avaliagcdo e aprovagédo da Solucdo (Plataforma) ofertada no ato licitatério, onde seréo
avaliados os itens listados no Anexo XVII - Prova de Conceito/Diligencias, item 2.9, do
ANEXO A — TERMO DE REFERENCIA, a ser realizada pelos técnicos da SMSU que ter&o

até 5 dias para avaliar, prazo esse que podera ser prorrogado por igual periodo.

b.1) Os itens que serdo avaliados estdo listados no Anexo XVII - Prova de
Conceito/Diligencias item 2.9, do ANEXO A — TERMO DE REFERENCIA. Deve atingir 90%

Ou mais para aprovagao na prova de conceito;

b.2) Pontuagédo na prova de conceito teremos 3 notas: 2 pontos atenderam plenamente ao
solicitado; 1 ponto atendeu parcialmente ao solicitado; 0 ponto nao atendeu ao solicitado;

b.3) A apresentacdo do local para realizagdo das diligéncias, podera ser qualquer lugar, no
territorio brasileiro, que tenha a plataforma instalada com requisitos solicitados, para afericao

dos critérios da Prova de Conceito (POC), ndo sera exigido que a POC seja realizada na
empresa lider, em qualquer empresa do consoércio, fabricante, cliente etc, desde que a
Solugéo ofertada seja a mesma da proposta.

c) Os itens que serdo avaliados estao listados no Anexo XVII - Prova de Conceito/Diligéncias item
2.9, do ANEXO A — TERMO DE REFERENCIA.

Deve atingir 90% ou mais para aprovagao na prova de conceito.

c.1) Pontuagao na prova de conceito teremos 3 notas:

2 pontos atenderam plenamente ao solicitado;

1 ponto atendeu parcialmente ao solicitado;

0 ponto nao atendeu ao solicitado;

d) A empresa aprovada na qualificagdao técnica deve ter experiéncia ou funcionarios experientes
no desenvolvimento, customizacao e implantagéo de sistemas de baixa laténcia em cloud computing.
Os niveis de laténcia sdo os solicitados no ANEXO XII — SLA do ANEXO A - TERMO DE
REFERENCIA.

d.1) Para comprovacdo da capacitagdo técnica dos profissionais da licitante, serdo exigidos
comprovantes relativos aos seus funcionarios consistentes em atestados ou portifélio que
demonstrem possuir expertise nas seguintes areas:

Cloud computing: os profissionais devem ter conhecimento avangado em servigos de cloud
computing, incluindo a implementacgéo, customizacédo e gerenciamento de sistemas em nuvem. Isso
inclui a compreensao de conceitos como escalabilidade, disponibilidade, redundancia, seguranga e
monitoramento em ambiente de cloud computing.

Redes de computadores: os profissionais devem ter conhecimentos em redes de computadores,
incluindo a compreensao de protocolos de rede, topologias, seguranga, monitoramento e
gerenciamento de redes em ambientes de cloud computing.

Sistemas de baixa laténcia: os profissionais devem ter conhecimentos em sistemas de baixa
laténcia, que sao sistemas que fornecem alta velocidade de resposta e processamento de dados em
tempo real. Isso inclui a compreensao de técnicas para otimizar o desempenho de sistemas, como
balanceamento de carga, cache, compressao de dados, entre outros.

Desenvolvimento de software: os profissionais devem ter conhecimento em desenvolvimento de
software, incluindo linguagens de programacao, frameworks, arquitetura de software, integracdo de
sistemas e testes de software em ambiente de cloud computing.
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e) Apenas nos casos em que a licitante atenda aos requisitos do Anexo XVII - Prova de Conceito/
Diligéncias, do ANEXO A — TERMO DE REFERENCIA., devera apresentar os demais documentos
para sua habilitagao.

f) Nao atendendo aos requisitos sera desclassificada e a préxima licitante sera intimada nos termos
do subitem 11.4.1. deste Edital.

11.6.2. Qualificagdo econdmico-financeira:

a) Balanco patrimonial e demonstragées contabeis do ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situacao financeira da empresa,
vedada a sua substituicdo por balancetes ou balancos provisédrios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacao da proposta.

a.1l) Para os efeitos deste Edital, quando a empresa ndo utilizar o Sistema Publico de Escrituracdo
Digital - SPED, o balanco patrimonial e as demonstracdes contdbeis do Ultimo exercicio social
tornar-se-do exigiveis de acordo com as regras estabelecidas na Lei das Sociedades por Agdes (Lei
Federal n° 6.404, de 15.12.1976) ou no Cdédigo Civil (Lei Federal n° 10.406, de 10.01.2002),
conforme o caso.

a.2) Para os efeitos deste Edital, quando a empresa utilizar o Sistema Publico de Escrituragdo
Digital — SPED, a Escrituracao Contabil Digital - ECD do ultimo exercicio social tornar-se-a exigivel
de acordo com as regras estabelecidas em Instrucdo Normativa da Receita Federal do Brasil,
conforme determina o Decreto Federal n° 6.022, de 22.01.2007.

a.3) A situacdo empresarial no curso do exercicio podera ser comprovada por balango
intermediario, desde que a sua elaboracdo esteja prevista no estatuto ou decorra de lei.

a.4) As empresas constituidas no curso do proprio exercicio, para comprovar a boa situacdo
financeira, deverao exibir o balango de abertura.

a.5) Comprovacdo da boa situagdo financeira da empresa mediante obtencdo de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos
pela aplicacdo das seguintes férmulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulan
Passivo Circulante

a.6) As empresas, que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patrimonio liquido de 10% (dez por cento) do valor total estimado da contratacdo ou do item
pertinente.

b) Certiddo negativa de pedido de faléncia, expedida pelo distribuidor da sede da pessoa juridica
em data ndo superior a 60 dias da data da abertura do certame, se outro prazo ndao constar do
documento.

b.1) Se a licitante ndo for sujeita ao regime falimentar, a certiddo mencionada devera ser
substituida por certiddo negativa de acGes de insolvéncia civil, ou documento equivalente.

11.6.3. Habilitacao juridica:

a) Registro empresarial na Junta Comercial, no caso de empresario individual ou Empresa Individual
de Responsabilidade Limitada;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, em se
tratando de sociedade empresaria, que comprove possuir como objeto a prestagdo de servigo
compativel com os exigidos na licitagao;
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¢) Documentos de eleigdo ou designacdo dos atuais administradores ou dirigentes, tratando-se de
sociedades empresarias;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas, tratando-se de
sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

e) Decreto de autorizagdo, tratando-se de sociedade empresaria estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando
a atividade assim o exigir.

11.6.4. Regularidade fiscal:

a) Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

b) Prova de inscrigdo no Cadastro de Contribuintes Municipal, relativo ao domicilio ou sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto licitado.

c) Certidao de regularidade de débitos relativos a tributos federais e a divida ativa da Uniao,
inclusive as contribui¢ées sociais;

d) Certidao de regularidade de débitos referentes a tributos municipais relacionados com o
objeto licitado, expedida pela Secretaria Municipal da Fazenda.

d.1) Havendo apontamentos, devera ser apresentada a Certidao de Débitos de Tributos
Mobiliarios Inscritos na Divida Ativa, expedida pelo Departamento Fiscal, da Procuradoria
Geral do Municipio, para provar a suspenséao da exigibilidade do crédito tributario.

d.2) Caso a licitante ndo esteja cadastrada como contribuinte no Municipio de Sao Paulo, devera
apresentar declaracao, conforme modelo do Anexo VI, firmada pelo representante legal/procurador,
sob as penas da lei, do ndo cadastramento e de que nada deve a Fazenda do Municipio de Sao
Paulo, relativamente aos tributos relacionados com o objeto licitado.

e) Certificado de Regularidade de Situacao para com a Seguridade Social e o Fundo de Garantia por
Tempo de Servigo (FGTS).

f) Certidao negativa de débitos trabalhistas — CNDT.

11.6.4.1. Serdao aceitas como prova de regularidade, certidoes positivas com efeito de
negativas e certiddes positivas que noticiem em seu corpo que os débitos estdo judicialmente
garantidos ou com sua exigibilidade suspensa.

11.6.5. Outros Documentos:

a) CUMPRIMENTO AO DISPOSTO NO ART. 7, INCISO XXXIIl DA CONSTITUICAO FEDERAL:
Declaragao de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo na condi¢do de aprendiz, a partir de 14 anos, sob as penas da Lei,
conforme o disposto no artigo. 7°, inciso XXXIII da Constituigdo Federal e inciso V, do artigo 27 da Lei
Federal n°® 8.666/93, conforme modelo do Anexo D deste edital;

b) Declaragao de inexisténcia de fato superveniente impeditivo de sua habilitagao_inclusive
condenacdo judicial na proibicdo de contratar com o Poder Publico ou receber beneficios ou
incentivos fiscai reditici ransi m jul na fi [ _recur m_efei
suspensivo, por ato de improbidade administrativa, conforme modelo do Anexo V deste edital;

c) Declaracdo de que a licitante nao foi apenada com as san¢des previstas na Lei Federal
8.666/1993, artigo 87, inciso lll, e/ou na Lei Federal 10.520/2002, artigo 7°, seja isoladamente,
seja em conjunto, aplicada pelo Municipio de Sao Paulo, bem como com a sangéo prevista na
Lei Federal 8.666/1993, artigo 87, inciso IV, por gualquer esfera da Administragdo Publica,
conforme modelo do Anexo VIII deste edital.

d) Declaragao de que é qualificada como Microempresa (ME) ou Empresa de Pequeno Porte
(EPP), conforme modelo do Anexo VII deste edital.

11.6.5.1. As declaragées supra deverao ser elaboradas em papel timbrado e subscritas pelo
representante legal da licitante, sendo recomendada a utilizagao dos modelos constantes nos
Anexos a este Edital, facultando-se a elaboragao de declarag¢odes individualizadas.
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11.7. A licitante para fins de habilitacdo devera observar as disposi¢cées Gerais que seguem:
11.7.1. Todos os documentos devem estar com seu prazo de validade em vigor. Se este prazo
ndo constar de clausula especifica deste edital, do préprio documento ou de lei especifica,
sera considerado o prazo de validade de 06 (seis) meses, a contar da data de sua expedicgao,
salvo os atestados/certidoes de qualificagao técnica, para os quais nao se exige validagao.
11.7.2. Todos os documentos expedidos pela empresa deverdao estar subscritos por seu
representante legal ou procurador, com identificagado clara do subscritor.

11.7.3. Os documentos emitidos via Internet seréo conferidos pelo Pregoeiro ou sua equipe de apoio.
11.7.4. Se a licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se for a
filial, todos os documentos deverao estar em nome da filial, exceto aqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

11.7.4.1. Caso a licitante pretenda que um de seus estabelecimentos, que nao o participante
desta licitacdo, execute o futuro contrato, deverd apresentar toda documentagdo de
habilitagao de ambos os estabelecimentos.

11.7.5. Todo e qualquer documento apresentado em lingua estrangeira devera estar
acompanhado da respectiva tradugcdo para o idioma patrio, feita por tradutor publico
juramentado.

11.7.6. Nao serao aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados
de tal forma que nao possam ser entendidos.

11.7.7. Os documentos exigidos para habilitagdo ndao poderao, em hipétese alguma, ser
substituidos por protocolos, que apenas configurem o seu requerimento, nao podendo, ainda,
ser remetidos posteriormente ao prazo fixado.

11.8. O Pregoeiro e sua Equipe de Apoio verificardo eventual descumprimento das vedagoes
de participagao na licitagdao, mediante consulta ao:

a) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica — CNJ, no endere¢o eletrénico
www.cnj.jus.br/improbidade_adm/consultar_requerido.php;

b) Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS, no enderecgo eletrénico

www.portaldatransparencia.gov.br/ceis;

c) Portal de Sancgoes Administrativas, no enderecgo eletrénico
http://www.san .Sp.gov.br/index. ;
d) Rol de Empresas Punidas, disponivel no enderego eletrénico

http://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/suprimentos_e_servicos/empresas_punidas
[index.php?p=9255.

11.8.1. As consultas realizar-se-do0 em nome da licitante e também de eventual matriz ou filial e
de seus socios majoritario e administrador.

11.9. Os documentos serdao analisados pelo Pregoeiro e sua Equipe de Apoio quanto a sua
conformidade com os solicitados e serdao anexados ao processo administrativo pertinente a
esta licitacao.

11.9.1. Estando a documentagdo de habilitagdo da licitante vencedora em desacordo com as
exigéncias do Edital, ela sera inabilitada.

11.9.1.1. Havendo alguma restricdo na comprovagao da regularidade fiscal de microempresa
ou empresa de pequeno porte assim qualificada, a sessao sera suspensa, concedendo-se o
prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo, para regularizagdao, de forma a
possibilitar, apds tal prazo, sua retomada, nos termos do disposto no artigo 17 do Decreto n°
56.475/2015.

11.9.1.2. A néo regularizagdao da documentacgao no prazo previsto acima, implicara decadéncia
do direito a contratagao a licitante, sem prejuizo das sangées previstas neste Edital.

11.9.2. Sendo inabilitada a proponente cuja proposta tenha sido classificada em primeiro lugar, o
Pregoeiro examinara a proposta ou lance subsequente, definida pelas reqras do sistema BEC/SP,
verificando sua aceitabilidade e procedendo a habilitagao da licitante, na ordem de classificagao, e
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assim sucessivamente até a apuragdo de uma proposta ou lance e proponente que atendam ao
Edital.

11.9.2.1. Na situagéo a que se refere este item, o Pregoeiro devera negociar com a licitante para que
seja obtido prego melhor.

11.9.3. Estando a documentacdo de habilitacdo da licitante completa, correta, com observancia de
todos os dispositivos deste Edital e seus Anexos o Pregoeiro considerara a proponente habilitada e
vencedora do certame.

12. FASE RECURSAL

12.1. Apods encerrar totalmente a fase de habilitagdo, o Pregoeiro informara aos licitantes, por
meio de mensagem langada no sistema, que poderao interpor recurso, motivadamente, no
prazo de 5 (cinco) minutos, por meio eletrénico, utilizando para tanto, exclusivamente, campo
préprio disponibilizado no sistema.

12.1.1. A falta de manifestacido da licitante no prazo estabelecido acarretara a decadéncia do
direito de recurso e a adjudicacao, pelo Pregoeiro, do objeto licitado a vencedora.

12.1.2. Nao sera admitido recurso interposto pelo chat.

12.2. Havendo interposi¢ao de recurso, na forma indicada no subitem 12.1. deste edital, o
Pregoeiro, sem fazer qualquer avaliagdo quanto ao mérito, devera analisar se a manifestagdo
apresenta motivagao.

12.2.1. Cabera ao Pregoeiro gerenciar o periodo necessario para a analise e decisdo, podendo,
inclusive, suspender a sessao publica.

12.2.2. Havendo motivacgao, seja ela qual for, o Pregoeiro admitira o recurso interposto e, por
mensagem langada no sistema, informara ao recorrente que podera apresentar memoriais
contendo as razdées de recurso, no prazo de 3 (trés) dias apos o encerramento da sessao
publica, e as demais licitantes que poderdo apresentar contrarrazées, em igual nimero de
dias, os quais comecgardo a correr do término do prazo para apresentagdo de memoriais,
sendo-lhes assegurada vista imediata dos autos, no endere¢o da unidade promotora da
licitagdo, constante do preambulo deste Edital, das 08:00 as 17:00 horas.

12.2.3. Os memoriais de recurso e as contrarrazdes serdo oferecidas exclusivamente por meio
eletrbnico, no sitio www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br, opgdo RECURSO, e a
apresentagdo de documentos relativos as pecgas antes indicadas, se houver, sera efetuada mediante
protocolo, no enderego da unidade promotora da licitagdo, constante do preambulo deste Edital, das
08:00 as 17:00 horas, observados os prazos estabelecidos no subitem 12.2.2.deste edital.

12.3. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagcao dos atos
insuscetiveis de aproveitamento.

13. ADJUDICAGAO

13.1. Apdés a apresentacao da proposta de pregos original e dos documentos de habilitagao,
nos originais ou copias autenticadas por tabelido de notas ou por servidor da Administracao,
ou mediante publicagdo de 6rgao de Imprensa Oficial, nos termos do subitem 11.4. deste
edital., e constatando-se o atendimento das exigéncias fixadas no Edital, o Pregoeiro procedera a
adjudicacao do objeto da licitagao a licitante classificada e habilitada, vencedora do certame.

13.2. Em havendo recurso admitido pelo Pregoeiro, a adjudicagdao sera promovida pela
autoridade competente.

13.2.1. Nao sendo admitido o recurso, durante o Juizo de Admissibilidade, cabera ao Pregoeiro
proceder a adjudicagéo do objeto da licitagao.
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14. HOMOLOGAGAO

14.1. Decorridas as fases anteriores, a decisdo sera submetida a autoridade competente, para
homologacgao.

14.1.1. A adjudicacdo do objeto e a homologagao da licitagdo ndo obriga a Administragado a
contratagao do objeto licitado.

15. CONDICOES DO AJUSTE E GARANTIA PARA CONTRATAR

15.1. A contratagdo decorrente desta licitacdo sera formalizada mediante termo de contrato, a ser
firmado entre as partes, conforme minuta do Anexo C a este Edital.

15.2. A assinatura do contrato fica condicionada a:

a) nao apresentagdo pela adjudicataria de pendéncias junto ao Cadastro Informativo Municipal —
CADIN MUNICIPAL, instituido pela Lei Municipal n°® 14.094/05, regulamentada pelo Decreto n°
47.096/06;

b) ter registro atualizado no Cadastro de Credores junto a Secretaria Municipal da Fazenda, ou, caso
ndo possua, devera providencia-lo no prazo de 02 (dois) dias uteis, a partir da homologagao do
certame, junto ao setor de contabilidade da Secretaria Municipal de Seguranga Urbana, sob pena de
configurar recusa na contratagédo para fins de aplicacdo das penalidades previstas neste Edital.

c) Caso o licitante vencedor seja um consorcio, fica obrigado a promover, antes da celebragdo do
contrato, a constituicdo e o registro do consércio, nos termos do compromisso referido no inciso | do
artigo 33 da Lei n° 8666/93, apresentando-se a Administragdo Publica o instrumento de constituicao
do consorcio, arquivado no registro do comércio local de sua sede ou o registro no cartério de Titulos
e Documentos, conforme a natureza das pessoas consorciadas”

15.3. O prazo para assinatura do Contrato sera de 05 (cinco) dias Uteis, contados da data da
publicacdo da convocacgdo da adjudicataria no Diario Oficial da Cidade (D.O.C.), sob pena de
decadéncia do direito a contratagao, sem prejuizo das sang¢des descritas no item 19 deste edital.
15.3.1. O prazo de convocagao podera ser prorrogado uma vez por igual periodo, quando
solicitado pela adjudicataria durante o seu transcurso, desde que ocorra motivo justificado e
aceito pela Administragao.

15.3.2. E vedada a retirada pela adjudicataria ou o envio pela Administragéo, do Termo de Contrato
para assinatura fora das dependéncias da Administracao.

15.4. Na hipotese de nao atendimento a convocacédo a que se referem os subitens 15.3. e 15.3.1
deste edital., ou havendo recusa em fazé-lo, fica facultado a Administragdo proceder nos moldes do
subitem 10.3.3. deste edital, sem prejuizo da possibilidade de aplicagdo da penalidade descrita no
subitem 19.2. deste edital.

15.4.1. Em qualquer hipoétese de convocacao das licitantes classificadas remanescentes,
deverao ser averiguadas as condi¢oes de aceitabilidade de precos e de habilitagdo, em sessao
publica, procedendo-se conforme especificagoes deste Edital.

15.5. No ato da assinatura do contrato a adjudicataria devera apresentar os documentos elencados
no subitem 11.6. deste edital, cujos prazos de validade estejam vencidos.

15.6. O Contrato devera ser assinado por representante legal, diretor ou sécio da empresa, com
apresentagdo, conforme o caso e, respectivamente, de procuragdo ou contrato social,
acompanhados de cédula de identidade.

15.7. A CONTRATADA:

a) devera arcar fiel e regularmente com todas as obrigagdes trabalhistas dos empregados que
participem da execuc¢éo do objeto contratual.

b) devera enviar & Administracdo e manter atualizado o rol de todos os funcionarios que participem
da execucgao do objeto contratual.

15.8. Devera ser prestada garantia para contratar, antes da lavratura do termo contratual, no valor de
5 % (cinco por cento) do valor total do contrato, nos termos dos paragrafos 1° e 2° do art. 56 da Lei
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Federal n° 8.666/1993, que, em sendo na modalidade de caugcdo em dinheiro, sera efetivada
mediante depdsito no Tesouro Municipal, com memorando a ser retirado na unidade contratante para
este fim.

15.8.1. A garantia sera prestada nas modalidades previstas no artigo 56, § 1°, da Lei Federal n°
8.666/1993.

15.8.2. Sempre que o valor contratual for aumentado ou o contrato tiver sua vigéncia
prorrogada, a contratada serd convocada a reforgar a garantia, no prazo maximo de 3 (trés)
dias uteis, de forma a que corresponda sempre a mesma porcentagem estabelecida.

15.8.2.1. O ndo cumprimento do disposto na clausula supra, ensejara aplicagdo da penalidade
estabelecida na clausula 10.2 do contrato (Anexo C).

15.8.3. A garantia exigida pela Administragcdo podera ser utilizada para satisfazer débitos
decorrentes da execucido do contrato, inclusive nos termos da Orientagao Normativa 2/12 —
PGM, e/ou de multas aplicadas a empresa contratada.

15.8.4. A garantia contratual sera devolvida ap6s a lavratura do Termo de Recebimento Definitivo dos
servicos, mediante requerimento da Contratada, que devera vir acompanhado de comprovagao,
contemporanea, da inexisténcia de ag¢des distribuidas na Justica do Trabalho que possam implicar na
responsabilidade subsidiaria do ente publico, condicionante de sua liberagdo, nos termos da
Orientacdo Normativa 2/12 — PGM.

15.8.5. A garantia podera ser substituida, mediante requerimento da interessada, respeitadas
as modalidades referidas no subitem 15.8.1. deste edital.

16. PRAZO PARA INiCIO DA PRESTAGAO DOS SERVIGOS E CONDIGOES

16.1. A Administragédo estabelecera data certa para inicio da execugéo do servigo, conforme constar
na Minuta de Contrato (Anexo C) ou, excepcionalmente, por meio de Ordem de Inicio dos Servigos.
16.2. O servigo devera ser prestado de acordo com o ofertado na proposta, no local e horario
discriminados no Anexo B deste Edital, correndo por conta da contratada todas as despesas
decorrentes da execugédo do objeto contratual.

16.3. O prazo de execugdo do contrato sera de 60 (sessenta) meses, contados da data de inicio da
execucao, observado o prazo limite constante do art. 57, inciso Il da Lei Federal 8.666/1993, nos
termos previstos na minuta de contrato - Anexo C a este Edital.

16.3.1. Caso a Contratada ndo tenha interesse na prorrogacdo do ajuste devera comunicar
este fato por escrito a Contratante, com antecedéncia minima de 90 (noventa) dias da data de
término do prazo contratual, sob pena de incidéncia de penalidade contratual.

16.3.2. Na auséncia de expressa oposi¢ao, e observadas as exigéncias contidas nos incisos |
e Il do artigo 46 do Decreto Municipal 44.279/2003, o ajuste sera prorrogado, mediante
despacho da autoridade competente.

16.3.3. A ndo prorrogagao do prazo de vigéncia contratual, por conveniéncia da
Administragao, nao gerara a Contratada o direito a qualquer espécie de indenizagao.

16.3.4. Nao obstante o prazo estipulado no subitem 16.3. deste edital, a vigéncia contratual nos
exercicios subsequentes ao da assinatura do contrato estara sujeita a condigdo resolutiva,
consubstanciada na existéncia de recursos aprovados nas respectivas Leis Orgamentarias de cada
exercicio, para atender as respectivas despesas.

16.4. A DATA DE INIiCIO DA PRESTAGAO DOS SERVIGOS sera certificada pela unidade
responsavel pelo acompanhamento da execug¢ao contratual.

16.5. Os servigos deverao ser iniciados conforme previsto na Ordem de Inicio, e deverao ser
seguidas as orientagdes da unidade responsavel pela fiscalizagido do ajuste.

17. PRECO E REAJUSTE

17.1. O prego que vigorard no ajuste sera o ofertado pela licitante a quem for o objeto
homologado.
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17.2. Este preco inclui todos os custos diretos e indiretos, impostos, taxas, beneficios,
encargos sociais, trabalhistas e fiscais que recaiam sobre o objeto, incluindo frete até o local
de entrega, e constituird, a qualquer titulo, a Gnica e completa remuneragao pelo seu
adequado e perfeito cumprimento, de modo que nenhuma outra remuneragao sera devida.
17.3. Os recursos necessarios onerarao a dotaciao adequada do orgamento vigente, respeitado
o principio da anualidade.

17.4. Os precgos contratuais serdo reajustados, observada a periodicidade anual que tera como
termo inicial a data de apresentacdo da proposta, nos termos previstos no Decreto Municipal n°
48.971/07, desde que nao ultrapasse o valor praticado no mercado.

17.4.1. O indice de reajuste sera o indice de Pregos ao Consumidor — IPC, apurado pela Fundagao
Instituto de Pesquisas EconOmicas — FIPE, nos termos da Portaria SF n° 389, de 18 de dezembro de
2017, editada pela Secretaria Municipal de Fazenda.

17.4.1.1. O indice previsto no item 17.4.1. deste edital, podera ser substituido por meio de
Decreto ou Portaria da Secretaria Municipal da Fazenda e sera automaticamente aplicado a
este contrato, independentemente da formalizagido de termo aditivo ao ajuste.

17.4.1.2. Eventuais diferencas entre o indice geral de inflagdo efetivo e aquele acordado na clausula
4.4.1. do Anexo C deste Edital ndo geram, por si s6, direito ao reequilibrio econémico-financeiro do
contrato.

17.4.2. Fica vedado qualquer novo reajuste pelo prazo de 1 (um) ano.

17.5. Sera aplicada compensagéao financeira, nos termos da Portaria SF n° 05, de 05 de janeiro de
2012, quando houver atraso no pagamento dos valores devidos, por culpa exclusiva da Contratante,
observada a necessidade de se apurar a responsabilidade do servidor que deu causa ao atraso no
pagamento, nos termos legais.

17.6. As hipbteses excepcionais ou de revisdo de pregos serdo tratadas de acordo com a legislagao
vigente e exigirdo detida andlise econbmica para avaliagdo de eventual desequilibrio
econdmico-financeiro do contrato.

17.7. Fica ressalvada a possibilidade de alteragdo da metodologia de reajuste, atualizagdo ou
compensacéo financeira desde que sobrevenham normas federais e/ou municipais que as autorizem.
17.8. Tendo em vista que se trata de uma contratagao de prestacdo de servigo, conforme definido no
OBJETO. Entdo toda e qualquer reposicdo, manutencdo de equipamentos, fica a cargo da
CONTRATADA.

18. CONDIGOES DE RECEBIMENTO E PAGAMENTO

18.1. As clausulas relativas ao recebimento dos servicos e pagamento sdao as constantes da
minuta de termo de contrato, Anexo C a este Edital.

18.2. Observar-se-a o quanto disposto no Decreto Municipal n° 54.873, de 25 de fevereiro de
2014, a respeito da nomeacgao de fiscais e acompanhamento da execugao, até o seu término.

19. PENALIDADES

19.1. Sdo aplicaveis as san¢6es previstas no capitulo IV da Lei Federal n° 8.666/93, Lei Federal
n° 10.520/2002 e demais normas pertinentes, devendo ser observados os procedimentos
contidos no Capitulo X do Decreto Municipal n°® 44.279/2003.

19.1.1. As penalidades s6 deixarado de ser aplicadas nas seguintes hipoteses:

a) comprovacgao, anexada aos autos, da ocorréncia de forga maior impeditiva do cumprimento
da obrigacao; e/ou,

b) manifestagcdo da unidade requisitante, informando que o ocorrido derivou de fatos
imputaveis a Administracgao.

19.2. Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do
prazo estabelecido neste Edital, sem justificativa aceita pela Administragdo, garantido o
direito prévio de citagao e da ampla defesa, serdo aplicadas:

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;
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b) Pena de suspensao temporaria do direito de licitar e contratar pelo prazo de até 2 (dois)
anos com a Administragdo Publica, a critério da Prefeitura;

19.2.1. Incidira nas mesmas penas previstas neste subitem a empresa que estiver impedida de
firmar o ajuste pela ndo apresentagcdo dos documentos necessarios para tanto.

19.3. A licitante que ensejar o retardamento da execugdo do certame, inclusive em razdo de
comportamento inadequado de seus representantes, deixar de entregar ou apresentar
documentacgao falsa exigida neste Edital, ndo mantiver a propostal/lance, comportar-se de
modo inidoneo, fizer declaragdo falsa ou cometer fraude fiscal, se microempresa ou pequena
empresa nao regularizar a documentacao fiscal no prazo concedido para este fim, garantido o
direito prévio de citacdo e da ampla defesa, serdao aplicadas as penalidades referidas nas
alineas “a” e “b” do subitem 19.2. deste edital, a critério da Administracao.

19.4. As infrag6es cometidas durante a execugao do contrato ensejara a incidéncia das regras
nele contidas, conforme previsao da Minuta de Contrato (Anexo C), deste Edital.

19.5. As sanc¢Oes sao independentes e a aplicagdo de uma nao exclui a das outras, quando
cabiveis.

19.6. Das decisdes de aplicagcado de penalidade, cabera recurso, nos termos do artigo 109 da
Lei Federal n° 8.666/1993, observados os prazos nele fixados, que devera ser dirigido a Chefia
de Gabinete - SMSU, e protocolizado nos dias uteis, das 08:00 as 17:00 horas, na Secretaria
Municipal de Segurang¢a Urbana, sito a Rua da Consolagao, 1379 - 6° andar - CEP. 01301-000 -
Sao Paulo - SP, apds o recolhimento, em agéncia bancaria, dos emolumentos devidos.

19.6.1. Nao serdao conhecidos recursos enviados pelo correio, telex, fac-simile, correio
eletrénico ou qualquer outro meio de comunicagao, se, dentro do prazo previsto em lei, a peca
inicial original nao tiver sido protocolizada.

19.6.2. Caso a Contratante relevar justificadamente a aplicagdo da multa ou de qualquer outra
penalidade, essa tolerdncia ndo poderad ser considerada como modificadora de qualquer
condicdo contratual, permanecendo em pleno vigor todas as condi¢des deste Edital.

19.7. O prazo para pagamento da multa sera de 05 (cinco) dias uteis a contar da intimagao da
empresa apenada. A critério da Administracio, sendo possivel, o valor devido sera
descontado da importancia que a empresa apenada tenha a receber. Nao havendo pagamento
pela empresa, o valor sera inscrito como divida ativa, sujeitando-se ao processo executivo.
19.8. Sao aplicaveis a presente licitacdo e ao ajuste dela decorrente no que cabivel for,
inclusive, as sangoes penais estabelecidas na Lei Federal n° 8.666/1993.

20. DISPOSICOES GERAIS

20.1. No julgamento da habilitagdo e das propostas, o Pregoeiro podera sanar erros ou falhas
que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacao e classificacao.

20.2. As normas disciplinadoras desta licitacao serdo interpretadas em favor da ampliacao da
disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que nao
comprometam o interesse publico, a finalidade e a segurancga da contratagao.

20.3. As licitantes assumem todos os custos de preparagao e apresentacido de suas propostas
e a Administragcao Publica Municipal ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da condug¢ao ou do resultado do processo licitatério.

20.4. As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase do certame.

20.4.1. A falsidade de qualquer declaragcdo prestada, notadamente objetivando os beneficios
da Lei Complementar 123/2006, podera caracterizar o crime de que trata o art. 299 do Codigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das sancodes
administrativas previstas na legislagdo pertinente, mediante o devido processo legal, e
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implicara, também, a inabilitacdo da licitante, se o fato vier a ser constatado durante o tramite
da licitagao.

20.5. A licitante vencedora devera comunicar a Administragao toda e qualquer alteragao nos
dados cadastrais, para atualizagdao, devendo manter, durante toda a execuc¢io do contrato, em
compatibilidade com as obrigagcoes assumidas, todas as condicoes de habilitagao e
qualificagao exigidas na licitagao.

20.6. O ajuste, suas alteragcoes e rescisido obedecerao a Lei Municipal n° 13.278/2002, a Lei
Federal n° 8.666/1993, demais normas complementares e disposi¢coes deste Edital, aplicaveis
a execugdo dos contratos e, especialmente, aos casos omissos.

20.7. A PMSP, no interesse da Administragao, podera, a qualquer tempo e a seu exclusivo
critério, por despacho motivado, revogar ou anular, no todo ou em parte a licitagiao, sem que
tenham as licitantes direito a qualquer indenizagdo, conforme artigo 49 da Lei Federal n°
8.666/1993.

20.8. Com base no § 3° do artigo 43 da Lei Federal n° 8.666/1993, é facultado ao Pregoeiro, em
qualquer fase da licitagdo, promover diligéncia destinada a esclarecer ou a complementar a
instrugao do processo.

20.9. Os casos omissos e as duvidas surgidas serdo resolvidos pelo Pregoeiro, ouvido, se for
o caso, as Unidades competentes.

20.10. Integrarao o ajuste a ser firmado, para todos os fins, a proposta da Contratada, a Ata da
licitagdo e o Edital da Licitagcdo, com seus anexos, que o precedeu, independentemente de
transcrigao.

20.11. Nenhuma tolerdncia das partes quanto a falta de cumprimento de quaisquer das
clausulas do ajuste podera ser entendida como aceitag¢ao, novagao ou precedente.

20.12. A Contratada podera subcontratar o objeto do contrato, conforme item 25 do Anexo A
(Termo de Referéncia) deste edital.

20.13. E admissivel a fusdo, cisdo ou incorporagido da Contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagao exigidos na licitagado original; sejam mantidas as demais clausulas e condig6es do
contrato; ndao haja prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da
Administragao Publica Municipal a continuidade do contrato.

20.14. Fica ressalvada a possibilidade de alteragcao das condi¢coes contratuais em face de
legislagao superveniente disciplinando o objeto contratado, respeitada a base econdémica da
contratacgao.

20.15. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na PMSP.
Considerar-se-ao os dias consecutivos, exceto quando for explicitamente disposto em contrario.
20.16. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario e local anteriormente estabelecidos, desde
que nao haja comunicacdo em contrario do Pregoeiro.

20.17. Havendo impossibilidade de as licitantes enviarem os arquivos exigidos no Edital
durante a Sessdo Publica, via sistema eletronico, o Pregoeiro autorizard o envio dos
respectivos documentos para o e-mail a ser indicado.

20.18. Os atos relativos a licitacdo efetuados por meio do sistema serdao formalizados e
registrados em processo administrativo pertinente ao certame.

20.19. O resultado deste Pregdo e os demais atos pertinentes a esta licitagao, sujeitos a
publicagdo, serdao divulgados no Diario Oficial da Cidade e no sitio eletronico
http://e-negocioscidadesp.prefeitura.sp.gov.br — Secretaria Municipal de Seguranga Urbana - SMSU.
20.20. Qualquer divergéncia entre as especificagcbes contidas no Anexo A a este Edital e as
constantes no catalogo de materiais afeto ao sistema BEC/SP, prevalecerdo, para todos os
efeitos. as do Anexo A.
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20.21. O pregoeiro e a equipe de apoio que atuardo neste pregao eletronico foram designados
nos autos do processo administrativo a ele pertinente e indicados no sistema.

20.22. Fica desde logo eleito o Foro da Comarca da Capital — Vara da Fazenda Publica - para
dirimir quaisquer controvérsias decorrentes do presente certame ou de ajustes dele
decorrentes.

20.23. Para a execugao do objeto deste Edital, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que
seja, tanto por conta propria quanto por intermédio de outrem, qualquer pagamento, doacéo,
compensacdo, vantagens financeiras ou ndo financeiras ou beneficios de qualquer espécie que
constituam prética ilegal ou de corrupcao, seja de forma direta ou indireta quanto ao objeto deste
Edital, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que seus prepostos e
colaboradores ajam da mesma forma.

Sao Paulo, 04 de maio de 2023.

DEBORA FELIX MANTOVANI
Diretora - DCC
Secretaria Municipal de Seguranga Urbana
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Cidade de S3o Paulo

Seguranga Urbana

ANEXO A - TERMO DE REFERENCIA

PLATAFORMA SMART SAMPA

Este termo de referéncia tem por objetivo trazer as necessidades da administragéo
publica e especificagdes técnicas necessarias para a implementacdo da solugcao
que sera conhecida como Plataforma Smart Sampa no Municipio de Sao Paulo,
ainda que ndo seja possivel comprar um produto de prateleira para este fim aqui
listamos diversos itens que possuem solugcbes prontas e que podem ser
aproveitadas na construgdo da solugédo através de integragdes e personalizagdes
nos programas (sistemas) o que deve acelerar a implementagdo e otimizar os
investimentos.

1. Objeto

Caédigo

Item

Descrigao

Operacionalizagao de Solugao Tecnolégica.

Termo de Referéncia SMART SAMPA

1.1. Descricao do Objeto: Contratagdo de Servico para implantacdo de
videomonitoramento através cameras com analiticos, para visualizagao via
plataforma web, contendo sistemas gerenciais de operacdo, que possibilite a
integracdo com outros sistemas, com fornecimento de toda a estrutura,
equipamentos e mao-de-obra necessaria conforme quantidades e
exigéncias estabelecidas no edital e seus anexos.

1.2. Solugao
A solucdo deve ser composta por uma plataforma modular (Referida como
Plataforma ou Plataforma Smart Sampa), servicos de desenvolvimento e
implantacdo de software, implantacdo de infraestrutura, conectividade,
elaboragdo de projeto técnico e instalagdo de equipamentos, locagdo de
equipamentos e mobiliario, ficando a cargo da CONTRATADA prover todo o
material e servicos necessarios a implementagdo da Solugdo. Sera de
responsabilidade da CONTRATADA realizar todo o licenciamento necessario a
execucdo do servico, seja de componentes da solugdo como hardware e
software, como também licengas para uso do solo e postes para a instalacao de
equipamentos.
1.21. A Plataforma tem por principal fungdo ser um
concentrador/integrador dos diversos sistemas das secretarias,
otimizando os servicos, que passardao a ser operados de forma
cooperativa e integrada entre os o6rgaos, resultando no melhor
atendimento aos municipes e aproveitamento dos recursos disponiveis
na administracao publica. A Plataforma também deve receber dados
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provenientes de sistemas de empresas da iniciativa privada facilitando a
cooperagao com a sociedade. Esta nova Plataforma substituira outras
plataformas que tém como missdao a cooperacdo com a sociedade,
permitindo maior interagao da sociedade com o Poder Publico.

A Plataforma Smart Sampa deve funcionar de maneira que as imagens
das cameras de videomonitoramento da cidade de Sdo Paulo sejam
concentradas em uma Unica plataforma web. Assim, serdo atendidas as
necessidades dos programas que estao sendo substituidos, da Guarda
Civil Metropolitana e dos cidadaos da cidade de Sao Paulo. Importante
destacar que todas as entregas deverao ser feitas na forma de SaaS
dentro da Plataforma.

1.2.2. Fica a CONTRATADA responsavel por elaborar o projeto de
implantacdo da solucdo Plataforma Smart Sampa, tendo em vista a
necessidade de evolugdo desta solugcdo, seja pelas mudangas
tecnologicas, seja por necessidade da administracdo publica, ante a
dindmica da prépria cidade. A solugdo deve ser tdo dindmica quanto as
necessidades da cidade trazendo agilidade para a administracéo
publica. Os projetos apresentados conforme as fases definidas no
ANEXO VIl deste Termo de Referéncia, devem ser analisados e
aprovados pela CONTRATANTE antes de sua execugdo pela
CONTRATADA.

1.2.3. A Plataforma Smart Sampa que deve ser toda construida de
forma a ser acessivel através da web, permitindo utilizagdo em diversos
dispositivos (Multi Plataforma) de acordo com as tecnologias mais
recentes e atualizadas, sendo acessivel por desktops e dispositivos
moveis independente do sistema operacional desde que este possua
um navegador (browser) atual e compativel com a solugao (por
exemplo: chrome, opera, firefox).

1.2.4. A aplicagdo WEB (Designada Plataforma) sera utilizada para o
gerenciamento de todo conteudo, incluindo a prépria plataforma, sera
através dela que serdo feitos o planejamento, analise de dados,
atividades de Videomonitoramento, atendimento/Radio despacho.
Também deve ser possivel a construgdo de aplicagdes por fluxo e
utilizando No Code e ou Low Code, além de diversas integracdes. Esta
plataforma concentradora realizara as integracoes entre os varios
sistemas permitindo a cooperacgéao e integracao entre diversos 6rgaos e
servigos. E o item mais importante na implementacdo da Plataforma
Inteligente, permitindo a troca de informagdes rapida e a
interoperabilidade entre sistemas, 0 que aumenta a cooperagao, reduz
o tempo de reacdo a incidentes e traz maior eficiéncia as acodes
preventivas, otimizando a utilizagdo de recursos com um planejamento
unificado e escalonado para cobrir as variaveis identificadas, tendo
contingéncia e pronta resposta ao maior numero de situagdes possivel.

1.2.5. Se entende como Plataforma (Plataforma Web, Plataforma
Smart Sampa): “Conjunto de sistemas e subsistemas integrados e
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interoperaveis, com funcionalidades agrupadas por modulos, com
interfaces personalizadas, controle de acesso unificado trazendo a ideia
(experiéncia) ao usuario de que se trata de um unico sistema nao sendo
necessario realizar login multiplas vezes (sempre que acessar outra
ferramenta ou sistema), todos os sistemas e subsistemas que
compdem a plataforma devem ser executados em cloud computing e
possuir interface de acesso em arquitetura web (acessivel através de
browser) além de ser disponibilizado como SaaS, independente da
linguagem utilizada para construgédo dos sistemas/servigos (back end) e
das interfaces (front end), estas devem funcionar nos principais
navegadores (browser: chrome, opera, firefox) do mercado, a fim de
garantir maior compatibilidade da plataforma com multiplos sistemas
(Cross Platform) a um custo reduzido, sem a necessidade de instalar
aplicacdo cliente, além do préprio navegador (Browser)”. A
Plataforma/Solugdo deve ser escalavel permitindo sua expansao
gradual, o CORE (Nucleo da Plataforma) deve ser laaS Multi Cloud
onde todos os sistemas e subsistemas que compdem a plataforma
devem ser alocados. Além da Infraestrutura laaS utilizada pela
CONTRATADA, para prover a Plataforma/Solucdo a CONTRATANTE, o
sistema de gerenciamento multi cloud deve permitir a CONTRATANTE
acoplar/incluir laaS proveniente de OUTROS CONTRATOS, caso
entenda necessario para viabilizar integragcées entre sistemas ou dar
maior escalabilidade a Plataforma.

1.2.6. A solucdo de gerenciamento de laaS multi-cloud utilizada pela
CONTRATADA deve permitr a migragdo e movimentacdo de
processos/servigcos entre diferentes laaS simplificando a transferéncia
dos dados e continuidade dos servigos ao término do contrato.

1.2.7. Escalabilidade

A escalabilidade da plataforma tem como principal fungdo garantir a
disponibilidade de acesso a plataforma, em situagcdes fora da
normalidade de operacio da plataforma, por exemplo eventos sazonais
como o periodo de marcacdo de DEAC (Diaria Especial de Atividade
Complementar) da GCM (Guarda Civil Metropolitana), onde em um
espaco curto de tempo existem um numero grande de acessos e apos
esse periodo o0s acessos simultineos ficam bastante baixo quando
comparado ao pico sazonal.

A escalabilidade também deve permitir a expansdo gradual da
plataforma a medida em que é implantada e novos componentes,
funcionalidades, modulos e integragcbes forem incluidos e
disponibilizados conforme descrito neste termo de referéncia e em seus
anexos, deve ser considerando também a possibilidade de aditamento
do contrato conforme legislacao vigente.

1.2.8. Disponibilidade e Seguranga
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A solucdo deve contar com todas as ferramentas necessarias a garantir
a seguranca da plataforma de ponta a ponta criando um modelo de
multiplas camadas de seguranga como forma mitigar ataques,
violagbes, vazamentos e garantir a confidencialidade, disponibilidade e
integridade, contando com criptografia para todo o trafego, bases de
dados, dados e arquivos armazenados, utilizagdo de SSL/TLS, firewall
(UTM, NGFW), WAF (Web Application Firewall), CDN, VPN e outras
tecnologias para garantir a comunicagao segura através de redes, deve
possuir interface para definicdo de regras de acesso, priorizagao,
bloqueio e acdo baseada em variaveis, interfaces gerenciamento da
infraestrutura e de redes com monitoramento, segregacéao (ex.: Vlan) e
outras ferramentas de controle disponiveis nas camadas de rede. Mais
detalhes sobre a segurancga estao disponiveis no ANEXO XIV.

1.2.9. CONTRATADA e CONTRATANTE devem trabalhar em conjunto
para definir as necessidades de seguranca de acordo com a
conectividade/links propostos pela contratante para a
Plataforma/Solugao e também para elaboracdo de DRP (Plano de
Recuperagao de Desastres) e Plano de Contingéncia.

1.2.10. As informagdes de todos os equipamentos, sistemas e
ferramentas utilizados na Plataforma/Solugdo devem estar disponiveis
em tempo real a CONTRATANTE através de painel vinculado ao
Modulo de Gestdao conforme descrito, permitindo assim a anadlise e
acompanhamento da operacao da plataforma e tempo de reagéo
reduzido sempre que anomalias forem detectadas que precisem de
corregao (ex.: Link rompido do ponto #4598) ou mitigacdo a ataques
onde o tempo de resposta pode ser a diferengca entre um ataque mal
sucedido e o vazamento de dados, estas informacbes devem servir
como ferramenta de diagnéstico das falhas e fiscalizagdo da qualidade
dos servigos que compdem a Plataforma.

1.2.11. A solugdo deve possuir registro e alerta para ajudar a detectar
qualquer atividade nao autorizada, incluindo uma segunda linha de
defesa com a detecgdo e resposta de endpoint gerenciado para
complementar a seguranga da Plataforma.

1.3. Legado dos Programas Anteriores
Os programas legados terao continuidades em nivel conceitual mantendo os
pontos positivos que estes programas possuiam e dando continuidade as
iniciativas, incluindo uma nova perspectiva com revisées e aprimoramento
dindmico, utilizando revisbes peridodicas em curtos periodos de tempo para
avaliar a necessidades de alteracdo no programa, garantindo a melhoria
continua dos servigos oferecidos a populagao.
1.3.1. Apenas dados serdo migrados de sistemas legados para a nova
plataforma e devem passar pelo processo de reestruturagcio, analise e
descarte de dados irrelevantes ou sem propésito conforme legislagao
vigente, visando as garantias individuais e a privacidade.
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1.3.2. Todas as integracbes a nova plataforma Smart Sampa com
parceiros, devem passar por prévio processo de homologacao a fim de
garantir a qualidade e seguranga da solugdo como um todo. As
integracdes deste tipo serdo realizadas através de API aberta e sera
realizada pelo parceiro em sua propria plataforma.

Sera obrigatéria a adequacao aos padrées da plataforma, bem como a
aceitacdo dos termos da LGPD para o compartilhamento das imagens
com a Prefeitura de Sao Paulo, tendo que assinar TERMO DE
CONSENTIMENTO da cessao e uso das imagens. Assim como novo
processo de homologacdo das empresas que poderdo fazer as
integracbes e oferecer este servico com o armazenamento em nuvem
aos municipes.

1.3.3. Programas legados de Monitoramento

Todos serdao substituidos pela parte da plataforma responsavel pelo
Videomonitoramento e tratativa de alertas, se tratando de cameras
proprias (cAmeras de interesse da SMSU), o armazenamento e o
periodo de armazenamento serdo passiveis de administracdo bem
como de outras caracteristicas.

1.3.4. Programas legados de Cooperagao com a Sociedade

Todos serdo substituidos programas SP156 e Smart Sampa em
diversos modulos, nas funcbes de analise de dados, estatistica,
planejamento e simulacdo para a plataforma permitindo que estas
funcdes estejam disponiveis a todos, desta forma gerar relatérios e
graficos utilizando dados em tempo real, comparando dados conforme
parametros definidos e sua flutuagcido. A Plataforma Smart Sampa deve
ainda permitir maior interacdo com a sociedade através do componente
ACOMPANHAMENTO DE DEMANDAS DA SOCIEDADE descrita no
ANEXO Il deste Termo de Referéncia.

1.4. Implantacao da Solugao

1.4.1. O prazo de vigéncia do contrato sera de 60 (sessenta) meses, no
qual devera o CONTRATADO amortizar o seu investimento. Antes do
final do contrato, o CONTRATANTE devera enviar os dados e
informagdes sob sua posse em formato livre e interoperavel - que nao
dependa de solugdo proprietaria especifica, conforme descrito no Item
26 deste Termo de Referéncia e seus subitens. N&o havera
transferéncia de patriménio da CONTRATANTE para a CONTRATADA
ao final da vigéncia contratual.

1.4.2. Os softwares e equipamentos serao substituidos sempre que nao
cumpram a sua fungdo ou tragam riscos a seguranca, tendo a sua
regra de substituicdo elencada no ANEXO XIl — SLA deste Termo
de Referéncia. A substituicdo de equipamentos pela CONTRATADA
sera exigida apenas caso comprometam a qualidade do servigo,
inclusive no que atine a seguranca. As caracteristicas dos
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equipamentos a serem instalados que ndo estejam delineadas neste
Termo de Referéncia, inclusive no que atine a serem novos ou
usados, devem ser definidas pela CONTRATADA, que deve,
contudo, sempre cumprir com os parametros de qualidade do servigo
definidos neste termo de referéncia..

1.4.3. A implementacdo da solugao proposta é fundamental para
atender as necessidades da Administracdo Publica de maneira eficiente
e inovadora. E importante ressaltar que a tecnologia avanga
rapidamente, e é crucial que a plataforma/solugao seja moldada para
acompanhar essas mudancas, permitindo a incorporacdo de novas
funcionalidades e tecnologias emergentes. Conforme descrito no item
18 deste termo de referéncia sendo realizados ciclos de revisdo a cada
semestre e corregdes obrigatorias de seguranca.

1.4.3.1. Mediante contrato de 60 meses, a solucao proposta tem o
tempo necessario para ser implementada e aprimorada, com
atualizagdes tecnoldgicas sempre que necessario ou definido
durante as revisdes semestrais. E importante destacar que a
definicdo das tecnologias a serem utilizadas na plataforma/solugao
ficara a cargo da CONTRATADA, validada pela Administragédo
Publica.

1.4.3.2. Serdo realizados testes de homologacdo antes da
implementacao definitiva para garantir que a solugdo proposta
esteja de acordo com as exigéncias do edital.

1.4.3.3. A solugdo proposta deve permitir a modernizacao e
otimizagdo dos processos administrativos, possibilitando uma
gestdo mais eficiente e transparente, com a utilizagdo de
tecnologias inovadoras e integradas.

1.4.4. A CONTRATADA deve prover ferramenta de Gestao de Projetos
como forma sistémica informatizada de acompanhar o cronograma de
implantacdo da Plataforma/solugdo disponibilizando acesso a
CONTRATANTE, todos os processos desde a elaboragao da solucéo,
implementagcao de novos recursos e tudo que compde a solugao devem
ser documentados, esta documentacao subsidiara a tomada de decisao
para continuidade da Plataforma Smart Sampa.

1.4.5. A Solugcao deve ser hospedada no Brasil de forma que os
provedores de servigos estejam sujeitos as leis Brasileiras e seja
possivel realizar diligéncia e vitérias para validagdo da seguranga caso
seja necessario.
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1.4.6. Para efeitos de auditoria, a CONTRATADA deve apresentar toda
a documentacdo dos equipamentos, sistemas, adequacobes/
personalizagcbes e suas atualizagdbes de todos os projetos
desenvolvidos.

1.4.7. A CONTRATADA deve possuir capacidade para implantar e
operar a plataforma em Data Centers no Brasil mantendo a laténcia
solicitada no ANEXO XII deste Termo de Referéncia.

1.5. Instalagao das Cameras
A CONTRATADA devera previamente documentar a forma de instalagéo
das cameras, conforme necessidade da CONTRATANTE, respeitando as
normas técnicas para a realizacdo dos servigcos e levando em conta todas
as necessidades da instalagdo como modem, roteador, switch, nobreak,
cabo de rede, caixa/armario/rack/Shelter, tipo de cabo, eletroduto, poste,
braco para fixagdo das cameras, entre outros aqui ndo especificados devido
a grande variacédo de necessidades de cada local de instalac&o e tecnologia
utilizada na solucéo.
1.5.1. A documentacao relativa a cada camera devera ser aprovada pela
CONTRATANTE, devendo conter o detalhamento técnico dos
equipamentos utilizados, bem como sua adequagao ao cronograma.
1.5.2. Todo poste metalico deve possuir isolante elétrico aplicado em sua
superficie iniciando no nivel do solo até a altura de 3,30 metros, como
forma de mitigar o risco de choque elétrico (o isolante deve cobrir todas
as superficies metalicas incluindo base e parafusos); podendo ser
utilizado isolante liquido desde que previamente aplicado ao poste antes
da instalagédo no local garantindo assim a efetividade do isolamento.

2. Justificativa:

Esta Solugdo Tecnoldgica (Plataforma Smart Sampa) deve trazer para a
administragado publica agilidade e eficiéncia ao permitir a gestéo integrada dos
Servigos e recursos, eliminando ao maximo a necessidade de analise manual de
dados e alimentacdo manual dos sistemas ao realizar as integracdes dos
diversos sistemas informaticos utilizados nos érgdos municipais e que hoje nao
possuem integracao e interoperabilidade.

Em um comparativo aos corpos dos seres vivos esta solugao representa o
cérebro e o coragao, as bases para o desenvolvimento do organismo e esse é 0
nosso intuito criar um ponto de inicio sélido ligando os érgaos e permitindo a
evolugao.

A principio esta solugdo deve substituir o Programas legados em situagédo de
obsolescéncia e descontinuidade, sendo estes programas reestruturados para
se tornarem o Programa Smart Sampa que iniciara suas atividades pela area de
seguranga e sera expandido gradualmente para outras areas como saude,
educacgao, trafego, transportes, habitacao, limpeza urbana, até que os demais
6rgaos estejam integrados a plataforma, este contrato deve operacionalizar a
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solugéo tecnoldgica que sera conhecida como Plataforma Smart Sampa, desta
forma tudo desde os sistemas até as cadeiras serdo contratados como servico.
Toda a reestruturacdo dos programas anteriores que terdo continuidade
conceitual a partir do Programa Smart Sampa terao redesenho completo sendo
inteiramente baseado na nova plataforma, tecnologia e equipamentos de que
este termo de referéncia trata, com o intuito de modernizar e simplificar a
implementagao de novas solugdes com padrdes de interoperabilidade.

Visando atender a crescente necessidade de informagao rapida (tempo real) da
administracdo publica, estruturar os processos de tomada de decisdo e
promover a cooperacgao, integracdo e interoperabilidade entre os 6rgéos na
administragdo publica, norteados pela Lei n° 14.129/2021.

A Lein® 14.129/2021 “Lei de governo digital” nos direciona a contratagéo de uma
Plataforma Inteligente pois, ela dispde sobre a facilidade para o cidadao
acessar os servigos publicos digitais e também sobre interoperabilidade das
informagdes criando assim uma teia de informagdes, que todos os setores da
federacdo podem compartilhar auxiliando e agilizando o processo de tomada de
decisdo O conceito € que o usuario faga login uma vez e tenha acesso a todos
0s servigos disponiveis para seu perfil em um lugar so.

Como se requer uma maior atengdo no momento a modernizagdo e
reestruturacdo no videomonitoramento, a solu¢ao tera seu ponto inicial a partir
do videomonitoramento que tem por finalidade reunir em uma unica Plataforma o
maior nimero de cameras tanto da administragao publica como de particulares
da cidade de S&o Paulo. E uma prioridade o restabelecimento desta Plataforma
concentradora, para facilitar as atividades dos agentes do monitoramento da
Guarda Civil Metropolitana, que realizam o monitoramento das imagens de
cameras prioritarias.

Os programas legados aqui referidos e que serao substituidos pela Plataforma
Smart Sampa estéo incluidos na agenda 2021- 2024 do Plano de Metas da
cidade de Sao Paulo;

Também podemos citar o plano de Metas 2021/2024 no Eixo, SP Segura e Bem
Cuidada - Meta 30 - Integrar 20.000 cameras de vigilancia até 2024, tendo como
parametro ao menos 200 pontos por subprefeitura;

Desta forma o0s programas legados continuardo a existir em nivel conceitual
através da Plataforma Smart Sampa, todo o redesenho destes programas foi
idealizado visando aprimorar seus conceitos, métodos e tecnologias utilizadas,
sendo o Smart Sampa sucessor destes programas e possuindo todos os
requisitos para atender a populag¢ao de forma superior a de seus antecessores.

2.1. Beneficios diretos

Modernizagao dos sistemas administrativos;

Padronizagao dos sistemas/ferramentas administrativas;

Reducao no numero de processos licitatorios para sistemas de mesma natureza
(ex.: CAD, VMS, HRM/HRIS...) e de adequacao e personalizagdo dos sistemas;
Integracéo nativa entre agéncias dos servigos de urgéncia e emergéncia;
Automacao de varios processos dos servigcos publicos;

Agilidade na elaboracao de relatorios;

Termo de Referéncia SMART SAMPA Pagina 8 de 38



Cidade de S3o Paulo
Seguranga Urbana

Maior transparéncia do servigo publico;
Agilidade nos atendimentos;

Planejamento conjunto de agdes;

Troca de informagdes entre 6rgaos;
Cooperagao com a Sociedade;

Reducéao dos custos pelo volume de contratacdo dos servigos;
Menor sobreposi¢cao de recursos e servigos;
Gestao centralizada;

Produtividade e previsibilidade;

Colabora com a sensacao de seguranga;
Auxiliar os 6rgaos de seguranga publica;

2.2. Beneficios Indiretos:

Fomento da economia;

Criar ecossistema de cooperacgdes e parcerias multilaterais;

Aumento da participacao da populagao;

Criar modelo de implantacdo de Plataforma Inteligente replicavel em outros
municipios com processos bem documentados, sistematizado e com
modularidade, permitindo que outros implantem solugcbes semelhantes em
prazos menores.

3. Solugao de Plataforma Inteligente

A Solucao de Plataforma Inteligente (Servigo de Operacionalizagdo de Plataforma
para Smart City) sera composta por todos os servigos necessarios a implantagao e
operagao, tudo contratado como servigo garantindo que a tecnologia sempre esteja
atualizada de acordo com o mercado, e os equipamentos estejam em boas
condi¢cdes de uso e com as manutencdes em dia, esta solugado entre outras tem
como missdo desenvolver documentagédo detalhada da implantagéo e operagéo da
Plataforma Smart Sampa permitindo a continuidade da politica publica, através de
planejamento sistémico (otimizagdo de recursos, reducao de custos, preditividade,
cooperagao e fomento) além de contribuir com a sociedade criando um modelo de
facil replicagdo em outros municipios e possibilitar a integragéo entre os municipios.

4. Plataforma

A Plataforma contratada sera a juncdo de inumeros sistemas e servigcos
necessarios a Plataforma Smart Sampa e deve se apresentar como um sistema
unico integrado e interoperavel aos usuarios sem a necessidade de alternar e logar
em cada sistema, a Unica separagao sera a dos médulos que sao conjuntos de
sistemas integrados, como exemplo podemos citar o google e microsoft onde
diversas ferramentas e servicos possuem autenticacdo unificada, aplicagoes
integradas e interoperaveis compondo suas solugoes.

4.1. A plataforma deve ser flexivel e adaptativa reduzindo as limitacbes e
prazos de expansdo da solugdo de Plataforma Inteligente, para que os
processos sejam acelerados através da automacdo possibilitando a
administracdo publica cobrir a defasagem dos atuais sistemas informaticos
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com esta plataforma, possibilitando a criagdo de fung¢des (aplicagbes) através
de fluxos (No Code - Low Code) suprindo a necessidades de inovacgao e
governo digital do municipio de forma simplificada e reduzindo custos.

Todo software que compdem a plataforma deve ser entregue com (SaaS)
sem custo por licengas e sim por uso de software a plataforma deve estar em
constante desenvolvimento sendo aperfeigoada e expandida Rolling Release
e o servico (operagdo da plataforma) ndo deve ser interrompido para
atualizagao (hot update) ou manutengao dos sistemas.

Os detalhes técnicos da plataforma se encontram nos ANEXO Il -
CONTROLE DE ACESSO E GESTAO, ANEXO Il - MODULO DE
OPERAGAO e ANEXO IV - MODULO ADMINISTRATIVO OPERACIONAL
deste termo de referéncia.

4.2. Composigao: A composi¢gao da plataforma com sistemas voltados a
profissionais de TI, servidores operacionais e administrativos, deve atender
as necessidades de informatizagcdo dos o6rgaos publicos trazendo a
possibilidade de desenvolver e implantar sistemas nativamente integrados a
plataforma através de fluxos (No Code - Low Code) trazendo agilidade ao
processo de expansdo e adogdo da plataforma para outros 6rgaos
aumentando a efetividade da solugao e reduzindo os custos de contratagao
de solugdes individuais e integracdo com os demais sistemas, segue abaixo a
lista dos principais componentes.

4.3. Médulos: Os médulos devem ser elaborados visando a flexibilidade de
criacdo de sistemas, utilizando das ferramentas disponiveis na plataforma
(low-code / No-code), para o aproveitamento da plataforma por outras
secretarias.

Os modulos necessarios sao explanados nos ANEXO Il - CONTROLE DE
ACESSO E GESTAO, ANEXO Ill - MODULO DE OPERACAO e ANEXO IV -
MODULO ADMINISTRATIVO OPERACIONAL deste termo de referéncia.

4.3.1. Atendimento por Whatsapp com automacgdo de atendimento e
integrado ao SIGRC e a Plataforma Smart Sampa, sendo dividido o
processo de atendimento em trés partes:
» Atendimento automatizado de triagem Servigos de Urgéncia,
Emergéncia e Zeladoria.
* Validag&o da triagem e atendimento nivel 1 dos servigos
 Atendimento nivel 2 Servigos de Urgéncia e Emergéncia.

4.4. Uso: O uso da plataforma deve ser simples, intuitiva e trazer a fungao de
assistente virtual para auxiliar na utilizagdo da plataforma, visto o grande
numero de funcionalidades e a constante expansdo da solugao, reduzindo a
necessidade de repetidos treinamentos e requalificagcbes dos usuarios para
operagao da plataforma, funcionando como tutorial de uso, FAQ e suporte,
trazendo agilidade e mantendo as fungdes de suporte sempre a mao dos
usuarios.
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4.5. Expansao: A plataforma deve ser pensada de forma escalavel,
possibilitando incorporar sistemas de acordo com as atividades e
necessidades de cada secretaria.

4.6. Interoperabilidade: Sera necessario realizar a interoperabilidades de
sistemas trazendo funcionalidades de sistemas ja existentes para a nova
plataforma a fim de reduzir o trabalho de desenvolvimento e o niumero de
contratos de mesma natureza utilizados isoladamente.

A Lei n® 14.129/2021 dispbe sobre a interoperabilidade dos sistemas de
informacao, entre todos os 6rgaos da administragdo publica, facilitando assim
para todos os usuarios, visto que sera necessario fazer login apenas uma
vez.

As informacdes detalhadas das integracdes estdo disponiveis no ANEXO VII
- INTEGRAGOES E INTEROPERABILIDADE deste Termo de Referéncia.

4.7. Integragdes: E necessario a realizacdo de diversas integracdes com
sistemas e bases de dados, desta forma a inteligéncia da plataforma sera
expandida gradualmente trazendo dados, funcionalidades e
interoperabilidade entre os sistemas da CONTRATANTE, reduzindo a
sobreposicdo de recursos de mesma natureza e aumentando a cooperagao
no servigo publico, no geral as integracdes serao realizadas através de API
entretanto devem ser tratadas caso a caso criando planejamento e sendo
realizadas conforme os ciclos de revisdo do sistema garantido tempo habil
para o alinhamento, planejamento, homologacéo e entrega da integracéo,
mitigando instabilidades, perda de dados e falhas de seguranca.

As informagdes detalhadas das integragdes estédo disponiveis no ANEXO VII
- INTEGRACOES E INTEROPERABILIDADE deste Termo de Referéncia.

5. laaS: Sera necessario manter como percentual reserva técnica (+ 20% do
volume total da plataforma - capacidade computacional e armazenamento) que
deve ser disponibilizado na forma de infraestrutura como servico, para atender
as necessidades de implantacao e integracao de sistemas da CONTRATANTE,
este servigo deve estar incluido no Item 2.5.1. do Anexo - XV MEDIGAO, sendo
consumido conforme necessario, garantindo a rapida expansao da plataforma,
simplificando o processo de integragcido, reduzindo os pontos de falhas de
comunicacdo com os sistemas integrados e interrup¢cbes no servigo. Desta
forma garantindo a elasticidade do sistema.

6. APPs: Que complementam a plataforma trazendo ferramentas de pesquisa,
comunicacao, formularios, despacho e GPS aos agentes em campo, interface de
comunicagdo com agéncias de apoio aos servigos de urgéncia e emergéncia,
ferramenta de consulta e edicdo de dados aos servidores 24h/7, botao de panico
para pessoas em programas de protecdo ANEXO XIll - APP deste Termo de
Referéncia.
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6.1. Web APP (PWA) Pessoal

6.2. Web APP (PWA) Operacional Complementar
6.3. APP Guardia

6.4. APP Agente

7. Sistemas: Deve ser possivel desenvolver (Moldar e Implantar) sistemas
(aplicagdes) nativamente integradas a solucao (plataforma) utilizando fluxos e
blocos sem a necessidade de codificagdo (No Code - Low Code) que seréo
hospedados na propria solugéo (laaS), suprindo as necessidades de sistemas
informaticos da CONTRATANTE de forma rapida simples e flexivel,
possibilitando a substituicdo de antigos sistemas legados, trazendo atualizacéo,
otimizacdo e automacéo aos processos internos suportados por sistemas.

A forma de desenvolver as funcionalidades desejadas das aplicagbes deve ser
simples como a utilizagcdo de um BPM (Business Process Management) para
modelagem dos fluxos.

7.1. Low Code / No Code

A plataforma de NO CODE/LOW CODE, devera ser utilizada para o
desenvolvimento de moédulos ou funcionalidades, possibilitando a absorcao
de processos, que atualmente s&o realizados manualmente ou por outros
sistemas diversos utilizados pela municipalidade. Promovendo assim a
automacéao de processos e fluxos internos dentro da municipalidade.

7.2. Sistemas do Moédulo Administrativo Operacional
Alguns sistemas que devem servir como forma de simplificar as integrages
necessarias e substituir antigos sistemas legados ou ainda antigas planilhas
de Excel e Bases Access utilizados na administragao publica:

* Gestao de Pessoal - HRM / HRIS

* Gestao de Materiais / Equipamentos e Logistica

* Gestdao de Documentos — EDMS

* Formularios

* Relatérios - (Relatérios e Consultas)
Com a utilizacao destes sistema no Modulo Administrativo Operacional sera
possivel reduzir o numero de integragbes e padronizar as ferramentas
utilizadas por diferentes 6érgaos/agéncias, levando em conta somente os
sistemas da SMSU sera possivel Substituir aproximadamente 28 sistemas
distintos e reduzir para apenas 5 com automacido de processos e
informatizacao de inumeros formularios que ainda sdo em papel e
atualmente geram retrabalho, desta forma existira um ganho de eficiéncia e
ecologia eliminando a necessidades de utilizar milhares de folhas de papel.

8. Cameras: Serdo utilizados varios modelos de cadmeras com analiticos
embarcados e analiticos processados na plataforma para necessidades
especificas da CONTRATANTE a lista de modelos de referéncia esta disponivel
no ANEXO IX - ESPECIFICACAO DAS CAMERAS deste Termo de Referéncia.
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Os analiticos podem ser processados nas cameras ou na plataforma, lembrando
que o reconhecimento facial deve ser atualizavel conforme necessidades da
CONTRATANTE devendo ser processado na plataforma (por exemplo através
de software de aprendizagem de maquina).

EQUIPAMENTO QUANTIDADE
Camera fixa com analitico 14.000
Cémera PTZ com analitico 1000

Camera Panoramica com analitico 2.000

Camera com analitico de leitura de placa 3.000
Integracgéo tipo 2 (concessionarias) 10.000
Integragé&o tipo 3 (municipe) 10.000

Tabela Cameras

8.1. Analiticos de Imagem embarcados
8.1.1. Analitico de Imagem embarcado nas Cameras: Os analiticos que
devem estar disponiveis nas cameras estdo descritos no ANEXO IX -
ESPECIFICAGAO DAS CAMERAS deste Termo de Referéncia.
8.2. Analiticos de Imagem
8.2.1. Analitico de Imagem na plataforma: Os analiticos que devem estar
disponiveis na plataforma estdo descritos no ANEXO VI - ANALITICOS DE
IMAGEM deste Termo de Referéncia.
8.2.2. Os analiticos descritos abaixo devem estar presentes desde o inicio da
operagao da plataforma, os outros analiticos descritos no ANEXO VI -
ANALITICOS DE IMAGEM deste Termo de Referéncia, podem ser
implementados gradualmente em até 18 meses da assinatura do contrato
junto com implementacao das 20 mil cAmeras.
8.2.2.1. Analiticos de Detecgdao de movimento;
8.2.2.2. Analiticos de Perimetro/ Cerca virtual;
8.2.2.3. Analiticos de Reconhecimento facial,;
8.2.2.4. Analiticos de Leitura automatica de placas;
8.2.2.5. Analiticos de Fluxo de veiculos;

9. Armazenamento
9.1. Armazenamento das imagens das cameras: deve ser gerenciado pela
CONTRATANTE (usuario) através da plataforma, com valor minimo definido de
24x15 (vinte e quatro horas por quinze dias corridos).
9.1.1. No entanto, a critério de escolha da Contratante, 20 % (vinte por cento)
do total de camaras instaladas de cada modelos, deverdo ser armazenadas
pelo periodo minimo de 30 dias.
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9.1.2. A escolha das cameras que irdo fazer o armazenamento por 30 dias, fica
a critério da CONTRATADA, podendo alterar sempre que as estratégias de
seguranga forem alteradas.

9.1.3. Referéncia Minima do Armazenamento de Imagem

A imagem deve estar armazenada 24 horas x 15 dias em Full HD 1080p a
30FPS em padrdo de compressdao H265 (Alta Qualidade) ou H264 (Alta
Qualidade) a depender da aprovagédo da CONTRATANTE (em alguns modelos
a resolugdo pode chegar a UHD 4K a 30FPS) de acordo com as cameras
descritas no ANEXO IX - ESPECIFICACAO DAS CAMERAS. As cameras
devem estar em full bitrate (nivel mais alto de qualidade) garantindo a
qualidade das imagens a serem analisadas e armazenadas.

9.1.4. Férmula basica de calculo para estimar o Armazenamento de
Imagem

Para calcular o armazenamento necessario para uma cémera com OS
parametros dados, € necessario seguir a formula:

Armazenamento = (bitrate/8) x 3600 x 24 x dias

Onde:

Bitrate: € taxa transmissdo da camera medida em kilobyte/s (dado obtido no
manual da camera)

Dias: € o numero de dias que se deseja armazenar as gravagdes

Exemplo de Camera para calculo (Camera Fixa - Anexo IX):

Inserindo os dados na férmula, temos:

Armazenamento = (13566/8) x 3600 x 24 x 15

Armazenamento = 2.197.692.000 kilobyte (KB) ou 2197,6 gigabyte (GB)
Portanto, para armazenar as imagens de uma camera com compressao H264 -
10 (Alta Qualidade), resolugdo 2592 x 1944, 30 fps, durante 15 dias, com um
bitrate de 13566 kbps, seria necessario um armazenamento de 2197,6 GB.

E importante lembrar que essa é uma estimativa e o armazenamento
necessario pode variar dependendo do tipo de camera e das configuracbes a
serem utilizadas.

9.1.5. Custo de armazenamento das imagens das cameras

O custo de armazenamento das imagens das cameras devera ser inserido no
custo mensal da camara, devendo compor o pre¢co dos seguintes itens do
ANEXO XV deste Termo de Referéncia: 2.1.1.1. Camera fixa com analitico,
2.1.1.2. Camera PTZ com analitico, 2.1.1.3. Camera Panoramica, 2.1.1.4.
Camera analitica de leitura de placas.
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9.2. Armazenamento em nuvem por tempo indeterminado

Os videos que registraram casos de flagrantes, acidentes e demais eventos que
possam ser usados como provas, para qualquer tipo de investigagao ou processo
judicial, deverao ser salvos e permanecer armazenados na plataforma até o
término do contrato ou o seu envio a autoridade competente, tais como juiz,
promotor e delegado.

9.2.1. Em caso da finalizagdo do contrato as imagens armazenadas deverao
seguir as regras conforme item 26. da rescisdo de contrato deste Termo de
Referéncia;

9.2.2. O pagamento sera feito conforme a utilizacdo do armazenamento em
nuvem dessas imagens, ressaltando que 30 dias apds o envio das imagens
para as autoridades competentes o video sera deletado da nuvem.

9.2.2.1. O envio das imagens para as autoridades competentes devera ter
comprovante de envio e comprovante de recebimento das imagens.

9.2.3. No item 2.1.1.8 constante na tabela 2.5 do ANEXO XV - MEDICAO deste
Termo de Referéncia, deve ser informado o valor unitario do BYTE e o valor
total mensal maximo de uso de 1 Petabyte.

9.2.3.1. O valor pago sera proporcional ao volume utilizado com valor
referente ao valor do BYTE armazenado.

10. Bases de Dados
10.1. Os dados dos usuarios deverdo permanecer armazenados na plataforma
até o término do contrato e devem ser transferidos conforme indicado pela
CONTRATANTE ao término do contrato;
10.2. Os dados de operagao deverao permanecer armazenados na plataforma
até o término do contrato e devem ser transferidos conforme indicado pela
CONTRATANTE ao término do contrato;

11. Idioma: A plataforma, toda a comunicacdo e o suporte devem ser em
Portugués Brasileiro (Pt-Br) como idioma principal e como idioma secundario Inglés
(En-US) e Espanhol.

12. Manual: Deve possuir manual de uso para a plataforma no idioma Portugués
Brasileiro (Pt-Br) e este deve ser atualizado sempre que houver alteragdes na
plataforma.

Deve possuir guia de uso rapido (quick guide) para operador (Nao Relacionado a
LGPD) no idioma Portugués Brasileiro (Pt-Br) e este deve ser atualizado sempre
que houver alteragdes na plataforma.

Deve possuir tour na plataforma (tutorial de primeiro uso) mostrando as principais
funcgdes e mudancas que ocorram em atualizagoes.
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13. Documentagao

13.1. Documentac¢ao da Plataforma: Deve possuir documentagcdo ampla da
plataforma com histérico de atualizacbes e corre¢cdes implementadas.

13.2. Documentacdao da Solucao: Deve ser mantida documentagao
detalhada e atualizada de toda a solugédo de Plataforma Inteligente, com
todos os servigos, chamados, manutencdes, corregoes, ordens de servigo,
solicitacdo, projetos de implantacdo, licenciamento e outras atividades
necessarias a implantacdo da solugcdo. Esta documentacdo subsidiara a
renovagao e continuidade desta solugéo (Plataforma Inteligente).

14. Infraestrutura: Fica a CONTRATADA responsavel pela instalagdo e
manutengcdo dos equipamentos, cameras (Cameras como servigo) e
infraestrutura necessaria para a operagao da solugado de Plataforma Inteligente,
incluindo a montagem dos centros operacionais, sendo tudo na forma de servigo
garantindo a atualizagdo tecnoldgica, manutencdo e substituicdo quando
necessario entregando uma solugdo completa.

15. Centros Operacionais: Fica a CONTRATADA responsavel pela
infraestrutura, equipamentos, mobilidrios e montagem dos Centros
Operacionais, tudo na forma de servico ANEXO Xl - CENTROS
OPERACIONAIS deste Termo de Referéncia.

16. Administracdo e Transparéncia

A estrutura organizacional administrativa da Plataforma sera regulamentada
posteriormente sendo formada pelo Conselho e Equipe Gestora da Plataforma.
O Conselho ficard responsavel pela tomada de decisdo que gera impacto
significativo na operagéo da plataforma, analiticos de imagem, processamento
de dados, privacidade e outros temas sensiveis e que precisam de maior
atencéo.

A Equipe Gestora da Plataforma sera responsavel pela gestdo regular
(administragédo) da plataforma diariamente, garantindo a operagéo da plataforma
e o cumprimento das deliberacbes do conselho. A equipe deve também
monitorar a Plataforma através das ferramentas destinadas a este fim,
disponiveis no Médulo Gestor e quaisquer outras ferramentas que julguem
necessarias a fiscalizagao e monitoramento da Plataforma e seus servigos.

16.1. Uso de analiticos de imagens

16.1.1. O uso dos analiticos de imagens podera ser realizado conforme
determina em lei. Todos os dados nao utilizados serdo descartados apos
periodo a ser determinado na Politica de Seguranca de Dados.

16.1.2. A licitante vencedora devera realizar semestralmente um
Relatério de Impacto a Protecdo de Dados (Data Protection Impact
Assessment). Sendo uma documentagao emitida pelo controlador, a qual
contém a descricdo dos processos de tratamento de dados pessoais.
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16.1.3. Constara do Relatério as medidas, salvaguardas e mecanismos
para mitigacao de tais riscos. Com a analise, identificagdo e minimizagao
dos riscos relacionados a incidentes de seguranca.
16.1.4. O relatério devera indicar a viabilidade do tratamento de dados
pretendido pela empresa semestralmente.
16.1.5. O relatério sera disponibilizado para o Centro Administrativo da
SMART SAMPA e bem como devera ser encaminhado ao conselho para
seu conhecimento e deliberagédo que julgar necessaria.
16.1.6. A municipalidade ira divulgar através de seus canais de
informagao, campanha de aviso prévio sobre a captura de imagens,
comunicando que as cameras estardo realizando a captura de imagens
pela cidade.
16.1.7. Por se tratar de uma informacao restrita, a localizacdo das
cameras ndo sera divulgada. Tendo apenas a divulgacao da captura das
imagens pela cidade.
16.1.8. Conhecimento sobre os pontos de capturas de imagens sera
disponibilizado as autoridades competentes, mediante indicacdo do
responsavel pela informagéo e ciéncia do conselho.
16.1.9. A licitante vencedora devera realizar parecer detalhando o grau
de detalhes capturados, bem como realizar video institucional para
divulgacao do parecer.
16.1.10. Serao estabelecidos na politica de seguranca e no Relatério de
Impacto a Protecao de Dados, os seguintes itens:
16.1.10.1. As regras e registros de acesso aos dados de imagens,
16.1.10.2. Protecio sobre o controle de armazenamento;
16.1.10.3. Retencao de autorizacdes das pessoas envolvidas na
operagao;
16.1.10.4. Relatério contendo acessos, consentimentos, revisdes
e eventuais violagdes a tais informacgoes.

16.2. Transparéncia
16.2.1. A Politica de segurancga, plano de contingéncia e Relatério de
Impacto a Protegcao de Dados devem ser revistos semestralmente.
16.2.2. Fica a critério da licitante vencedora a contratagao de consultoria
especializada para elaboracédo dos documentos solicitados.
16.2.3. Todos os itens que forem de acesso publico serdao publicados em
Diario Oficial, apés a aprovacéo do Conselho.
16.2.4. Para inicio do uso efetivo da plataforma, apods periodo de
implantagao e periodo de teste, deverao ser apresentados a Politica de
Seguranga, plano de contingéncia e Relatério de Impacto a Protecao de
Dados.

17. Acordo de Nivel de Servigo - SLA

17.1. O Acordo de Nivel de Servico - SLA possui um periodo de 10 dias
corridos a contar da assinatura do contrato para definir e implantar de forma
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conjunta a PSI (Politica de Seguranga da Informacdo) e DRP (recuperacao

de desastres).
17.1.1. A CONTRATADA se compromete a prestar Servicos descritos
neste termo de referéncia necessarios para a operacao da plataforma
(Operacionalizagdo da Plataforma Inteligente), de forma estavel e
segura, garantindo a qualidade do servico prestado realizando
manutencdes preventivas e substituindo o que for necessario para
garantir a operacéo da solugao de acordo com a descri¢cao nas tabelas
do ANEXO XII - SLA deste Termo de Referéncia, respeitando o tempo
maximo de solucao.
17.1.2. A CONTRATADA disponibilizara todos os laudos e relatérios dos
testes e auditorias realizadas a CONTRATANTE através do portal de
relacionamento, mantendo histérico detalhado de todas as tratativas de
suporte, corre¢des de falhas, atualizagdes de software e qualquer outra
comunicagdo com a CONTRATANTE disponivel para consulta no portal
de relacionamento.
17.1.3. A CONTRATADA devera informar imediatamente a
CONTRATANTE sempre que houver algum tipo de comportamento
andmalo que indiquem possiveis ataques ou acessos indevidos a
plataforma comprometendo a seguranga, possiveis vazamentos de
dados, falhas de seguranca, desastres ou qualquer outro incidente com
o respectivo tempo de correcdo, deixando a CONTRATANTE sempre a
par da situagao.
17.1.4. A CONTRATADA deve garantir a seguranga integridade e
confidencialidade dos dados conforme descrito no ANEXO XIV
Seguranga deste Termo de Referéncia, os dados, metadados e
informacoes, tratados pelo provedor, ndo poderdo ser fornecidos a
terceiros e/ou usados por este provedor para fins diversos do previsto
nesse Termo de Referéncia, sob nenhuma hipdtese, sem autorizacéo
formal da CONTRATANTE. E cumprir a lei Federal N° 13.709, DE 14
DE AGOSTO DE 2018 (Lei Geral de Protecao de Dados Pessoais).
17.1.5. A CONTRATANTE podera realizar testes de seguranca e
auditorias periddicas, através de empresa terceirizada e independente
com vistas a lisura e a transparéncia do procedimento.
17.1.6. Fica a CONTRATADA responsavel por realizar auditorias
regulares de toda a solugdo com intervalo ndo superior a 6 meses
entregando os relatérios a CONTRATANTE, contendo também os
resultados dos testes de seguranga. Sendo esta classificada como
Auditoria Interna.
Exemplo dos Relatérios que devem ser apresentados a
CONTRATANTE regularmente:
Relatério de segurancga
Relatério de desempenho
Relatério de integridade de dados
Relatério de conformidade regulatéria
Relatério de conformidade de seguranca
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Relatério de avaliacdo de ameacgas e vulnerabilidades
Relatério de avaliagao de riscos cibernéticos

Relatério de avaliagdo de continuidade de negécios
Relatério de avaliacdo de conformidade de privacidade
Relatério de avaliacdo de controles internos

Relatério de avaliagdo de seguranga fisica

Relatério de gerenciamento de riscos

Relatério de plano de continuidade de negdcios

Relatdrio de governancga de TI

Relatdrio de revisdo de acesso de usuario

Relatério de revisdo de gestao de identidade

Relatério de revisdo de segurancga de rede

Relatério de revisdo de politicas de seguranca

Relatério de revisdo de backup e recuperacdo de desastres
Relatério de revisdo de gestao de incidentes de seguranca
Relatdrio de revisdo de gestao de incidentes

Relatério de reviséo de gestio de riscos

Relatdrio de revisdo de gestdo de mudangas

17.2. Seguranga
A CONTRATADA sera responsavel por garantir toda a seguranga da
solucdo devendo implantar e prover todos meios (ex.: profissionais,
sistemas e equipamentos) para garantir a seguranga cibernética e
seguranca fisica da solugdo, devendo seguir todas as exigéncias de
seguranca definidas na legislagdo vigente e nas diretrizes base descritas no
ANEXO XIV - SEGURANCA deste Termo de Referéncia, fica a
CONTRATADA obrigada a corrigir, modificar ou substituir completamente a
solugdo de segurangca sempre que nhecessario seja, em razao de
ineficiéncia, falha conhecida, risco de seguranca ou qualquer outra
circunstancia danosa a administragao publica.
Como forma de reduzir o numero de intervengdes na solucido a
CONTRATADA deve elaborar o plano de seguranga de forma conjunta com
a CONTRATANTE alinhando as necessidades de seguranca, a
CONTRATADA também sera responsavel por realizar testes de seguranca e
auditorias periodicas com intervalo maximo de 6 meses para analise e
revisdo do plano de seguranga garantindo sua eficacia.
O plano de seguranca deve ser apresentado pela CONTRATADA ao
CONTRATANTE para aprovagdao antes de sua implementacido, deve
descrever todas as tecnologias, metodologias, ferramentas, equipamentos e
infraestrutura necessarios. O plano de seguranca ficara atrelado as portarias
de regulamentagdo da plataforma como forma de garantir de forma
transparente a populagéo a seguranga da Plataforma Smart Sampa.

17.2.1. A regulamentacdo da politica de seguranga sera realizada em

conjunto com a licitante vencedora, apos assinatura do contrato.
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17.2.1.1. O prazo para apresentacido e aprovagao da politica de
seguranca pelo conselho sera de 6 (seis) meses apds a
assinatura do contrato.

17.2.1.2. Ap6s a aprovagao pelo conselho, a politica de seguranca
far4 parte do processo administrativo que faz a fiscalizagdo do
contrato da plataforma. Com seu acesso restrito.

17.21.3. Fica a contratada obrigada a adequar a solugdo as
alteragbes de regulagdo e legislacao, por exemplo a LGPD que
por forga maior obriga a alterar a forma como a solugéo funciona
para atender as necessidades de privacidade e controle no
tratamento de dados.

17.21.4. Serdo publicadas portarias que regulamentam a
seguranga da solugdo baseando-se no ANEXO XIV -
SEGURANCA deste Termo de Referéncia, legislagao vigente e
Plano de Seguranca da Informagcao apresentado pela
CONTRATADA, estas portarias devem servir como ferramenta de
transparéncia para as regras de seguranca e de utilizagdo da
tecnologia do Programa Smart Sampa.

17.2.1.5. Toda a regulamentacdo devera seguir os parametros
previstos no Anexo XIV deste Termo de Referéncia e legislacao
vigente, obedecendo os requisitos descritos, podendo estes
requisitos serem revistos apds analise detalhada dos riscos
elencados durante as revisbes semestrais da solucdo tendo em
vista a dindmica tecnolégica de constante evolugdo como forma
de mitigar ataques e vazamentos de dados.

17.3. Plano de Contingéncia

17.3.1. A licitante vencedora devera redigir um Plano de Contingéncia

conforme exigido pela LGPD.
17.3.1.1. O Plano sera submetido ao Centro Administrativo da
SMART SAMPA, que podera realizar alteragbes que julgar
necessarias e posteriormente devera ser aprovado pelo conselho.
17.3.1.2. O conselho pode aprovar, desaprovar, determinar novas
diligéncias até a sua efetiva aprovacgao.
17.3.1.3. Devera ser observado os requisitos estabelecidos no
Anexo XIV - SEGURANCA deste Termo de Referéncia, para
formulagao do Plano de Contingéncia.
17.3.1.4. A responsabilizagao por falhas no Plano sera da licitante
vencedora.
17.3.1.5. Deve ser realizada simulacdo semestral para validacao
do Plano.

17.4. Categorizagao das Informagoes
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17.4.1. Devera ser feita uma categorizagdo das informagdes, conforme
instituido pelo Decreto 10.046/19, bem como o nivel de acesso de cada
informacao.
17.41.1 Deve-se facilitar o compartihamento de dados,
separando os tipos de dados e criando processos de acessos
proporcionais ao grau de sigilo.
17.41.2 Tendo que orientar as tomadas de decisdes sobre
permissdo de acesso aos dados e oferecer ao gestor orientacdes
detalhadas sobre sigilo e compartilhamento.
17.4.1.3 Sendo necessario dar transparéncia aos possiveis usos
dos dados e informar a sociedade o que pode ser compartilhado,
com quem e como.
17.5. Conectividade
17.5.1. A CONTRATADA deve prover conexdo segura (n° 1.2.3 e 1.2.8
deste Termo de Referéncia e ANEXO XIV - SEGURANCA) e com
capacidade suficiente as necessidades de operacdo da Plataforma
Smart Sampa. Todo o trafego da solugdo deve possuir criptografia e
atender as necessidades do ANEXO XIV - Seguranga deste Termo de
Referéncia, de manter integridade, confiabilidade, inviolabilidade e
privacidade. Por se tratar de servico ndo € imposto o uso de uma
tecnologia especifica desde que atenda os critérios de Seguranga e
Qualidade do servico conforme ANEXO Xll - SLA e ANEXO XIV -
Seguranca deste Termo de Referéncia. (Verifique a definicdo de
conexao segura no item al do Glossario)
17.5.2. A CONTRATADA deve desenvolver o plano de conectividade
em conjunto com a CONTRATANTE realizando analise prévia das
necessidades das solugdes tecnoldgicas utilizadas na Plataforma Smart
Sampa proposta pela CONTRATADA que podem causar variagdes nas
necessidades e impactos indesejaveis na operagao.
17.5.3. A CONTRATADA deve apresentar plano de conectividade para
aprovacao contendo todos os detalhes da infraestrutura, dispositivos,
equipamentos, ferramentas, topologia e mapa da infraestrutura que
serd instalada contendo o descritivo técnico detalhado.
17.5.4. A CONTRATADA deve prover ferramenta através da plataforma
para monitoramento de toda a infraestrutura e acompanhamento da
SLA para a fiscalizacdo dos servicos que compdem a solugao e que
atendem aos parametros descritos neste Termo de Referéncia.
17.5.5. Todos os links devem ser dimensionados de acordo com as
necessidades da solugdo (Equipamentos e sistemas que compdem a
Plataforma Smart Sampa), deve ser considerado a transmissdo das
cameras em full bitrate (Nivel mais alto de qualidade) garantindo a
qualidade das imagens a serem analisadas e armazenadas, ndo deve
ser utilizado buffer no streaming com o intuito de reduzir a laténcia das
imagens das cameras, as imagens ser em tempo real com a menor
laténcia possivel.
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18. Ciclos: As implementacdes da plataforma serdo baseadas em ciclos de 6
meses, sendo realizado o planejamento e o projeto a cada ciclo para a
implementacao das melhorias da plataforma visando atender as necessidades
da CONTRATANTE, fica a CONTRATADA obrigada a realizar as adequagdes,
corregoes, desenvolvimento e personalizagdes necessarias mantendo equipe
de desenvolvimento durante todo o periodo do contrato, devendo garantir que
a composicdo da equipe seja adequada a atividade exercida realizando
avaliagdes periddicas junto a CONTRATANTE com o intuito de garantir a
qualidade do servigo oferecido.

A CONTRATADA deve avaliar a qualidade dos servicos se baseando
principalmente na experiéncia do usuario (feedback dos agentes do
monitoramento, analistas, administradores e gestores) e deve com base nestas
informacdes contatar a CONTRATANTE para elaborar de forma conjunta
relatério e plano para implementar as melhorias, a CONTRATADA deve
apresentar cronograma de implementagdo da melhorias a partir do relatério,
plano e reunides com a CONTRATANTE para aprovacdo da CONTRATANTE.

18.1. DESENVOLVIMENTO CONTINUO

A plataforma deve estar em constante aperfeicoamento, passando por
revisdes a cada 6 meses conforme descritos nos ANEXOS deste termo de
referéncia, devem ser realizadas andlises junto a CONTRATANTE para
elaboracdo de relatério e planejamento das novas implementacbes
necessarias para garantir a qualidade, eficiéncia, seguranga, integridade e
interoperabilidade da plataforma.

19. Horas de desenvolvimento, integragdoes, migragao de sistemas e
desenvolvimento além do cronograma.

Para o desenvolvimento, integragbes, migracdo de sistemas e
desenvolvimentos além do cronograma serao contratadas 1.000 horas
mensais, sendo que sO sera pago o volume de horas utilizadas no més, fica
CONTRATADA responsavel por elaborar o planejamento dos trabalhos junto da
CONTRATANTE que deve aprovar o plano de trabalho sabendo assim o
numero de horas gastas nas atividades.

Desta forma sao 1000 horas x 60 meses = 60.000 horas no total disponiveis
durante todo o contrato e que sdo consumidas mediante as demandas da
CONTRATANTE devendo ser realizado a analise e planejamento considerando
o esforgo e horas consumidas na atividade.

19.1. Consumo das horas de desenvolvimento, poderdo ser utilizadas
para, evolugao, aprimoramento, expansdo da solugao tecnoldgica, desta
forma sera possivel criar componentes que ampliem as suas
funcionalidades e ou venha desenvolver integracbes com sistemas e
bases de dados, trazendo interoperabilidade, upgrade e eficiéncia a
Plataforma.
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19.1.1. Para se consumir as horas de desenvolvimento, a contratada
devera elaborar plano de trabalho, que devera ser aprovado pelo
Centro Administrativo do Smart Sampa, e somente apds a aprovacgao,
ira originar a ordem de servico.
19.1.2. O plano de trabalho pode ser elaborado por provocagao da
municipalidade ou por iniciativa propria da CONTRATADA, devendo
ser obrigatoriamente aprovado pelo Centro Administrativo.
19.1.3. E importante destacar que a previsdo de contratacdo dessas
horas ndo representa um custo regular e constante, pois estas so
serdo pagas quando utilizadas.
19.2. As horas de desenvolvimento nao serdo utilizadas nos
seguintes casos:
19.2.1. Atualizacdo de Software, as horas de desenvolvimento nao
poderdo ser utilizadas para atualizacdo de versdo, sendo a
atualizagdo compreendida como obrigacdo contratual da
CONTRATADA de manter o os sistemas que compdem a plataforma
atualizados e disponiveis, sendo providos no regime SaaS.
19.2.2. Corregcdes de falhas ocasionadas por vicios ocultos nos
sistemas que compdem a plataforma, estas falhas devem ser
corrigidas  por  atualizagbes  corretivas, garantidas pelos
desenvolvedores, assim como qualquer outro software com programa
de garantia e corregao.
19.2.3. N&o podera utilizar horas de desenvolvimento para correcao
de falhas ocorridas em ordem de servigo anteriores, que ja utilizaram
horas de desenvolvimento e que apresentaram problemas de
execucao.
19.2.3.1. O plano de trabalho podera ser retificado quando
existirem vicios redibitérios, que impossibilitem o correto
dimensionamento do esforgo.

20. Quantitativos
20.1. A Plataforma devera suportar em até 18 meses apds a assinatura do
contrato, a seguinte quantidade de cameras.

EQUIPAMENTO QUANTIDADE
Cémera fixa com analitico 14.000
Camera PTZ com analitico 1000

Cémera Panoramica 2.000

Camera com analitico de leitura de placa 3.000
Integracgéo tipo 2 (concessionarias) 10.000

Termo de Referéncia SMART SAMPA Pagina 23 de 38



Cidade de S3o Paulo
Seguranga Urbana

Integragé&o tipo 3 (municipe) 10.000

Tabela Cameras

20.1.1. Integracao Tipo 1 - Cameras Préprias
A integracdo Tipo 1 sdo as cameras proprias instaladas na solugdo da
Plataforma a qual esse Termo de Referéncia trata e que sera de inteira
responsabilidade da CONTRATADA, instalar (toda a infraestrutura
necessaria incluindo a camera), manutencao (sanar qualquer problema
apresentado), conectividade (link necessario para transmitir as imagens) e
integracao (conectar a plataforma), video com resolugdo minima Full HD
1080p a 30FPS podendo chegar a UHD 4k. Conforme definido no ANEXO
IX nas especificacbes das cameras.
As caémeras devem estar em full bitrate (nivel mais alto de qualidade)
garantindo a qualidade das imagens a serem analisadas e armazenadas.
Estas cameras devem ter imagens armazenadas, analiticos, alarmes e
analise por inteligéncia artificial na plataforma, sao previstas 20 mil
cameras.
20.1.1.1. Para a definicao de banda minima (velocidade do link) deve
ser realizada a soma do consumo de banda dos equipamentos,
incluindo cameras + 20% de sobra de banda como percentual
minimo de seguranga de oscilagéo.
Exemplo de calculo em um Ponto com 2 cameras fixas:
Modem (152kbps) + Firewall (1568 Kbps) + Camera fixa (13566
kbps) + Camera fixa (13566 kbps) + 20% (5770 kbps) = 34623 kbps
ou 35 mbps (upload) de banda minima nesse caso.
Lembrando que devem ser consideradas as necessidades de
download e upload dos links.
Os licitantes devem realizar esse calculo baseado nas
tecnologias que adotarem para a solugao.
20.1.1.2. Custo do link para transmissao das imagens das
cameras
O custo do link para transmissédo das imagens das cameras devera
ser inserido no custo mensal da camara, devendo compor o prego
dos seguintes itens do ANEXO XV - Medicdo: 2.1.1.1. Camera fixa
com analitico, 2.1.1.2. Camera PTZ com analitico, 2.1.1.3. Camera
Panoramica, 2.1.1.4. Camera analitica de leitura de placas.

20.1.2. Integracéao Tipo 2 - Cameras Concessionarias

A Integracdo Tipo 2 sdo as cameras provenientes das concessionarias
(Parques, terminais de 6nibus, entre outros), o armazenamento em nuvem
(cloud computing) sera realizado pela concessionaria, a plataforma deve
receber as imagens em tempo real e acessar as imagens armazenadas
pela concessionaria.
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Estas cameras devem ter analiticos, alarmes e analise por inteligéncia
artificial na plataforma, a plataforma tem que suportar até 10 mil cameras,
video com resolu¢do minima Full HD 1080p a 30FPS. numero este que
sera integrado com tempo, conforme a demanda.

As caémeras devem estar em full bitrate (nivel mais alto de qualidade)
garantindo a qualidade das imagens a serem analisadas e armazenadas.
Sera fornecido posteriormente documentagcdo com os requisitos
minimos das cameras para integragdo, regulamentacao e
homologacgao das integragoes.

20.1.3. Integracao Tipo 3 - Cameras da Iniciativa Privada e Cameras

Legadas

Cameras dos municipes compartilhadas através do termo de cooperagao e

cameras legadas da administragdo publica, as imagens dessas céameras

estdo sendo armazenadas em empresas que serdo homologadas que

devem integrar o ecossistema do Smart Sampa.

Estas cameras devem ter analise por inteligéncia artificial na plataforma, a

plataforma tem que suportar até 10 mil cdmeras, video com resolugao

minima HD1080p a 24FPS. Estas 10 mil cdmeras serdo integradas com

tempo, conforme a demanda e remuneradas como tal.

As caémeras devem estar em full bitrate (nivel mais alto de qualidade)

garantindo a qualidade das imagens a serem analisadas e armazenadas.
20.1.3.1. Sera fornecido posteriormente documentagcao com os
requisitos minimos das cameras para integracgao,
regulamentagdao, homologagcdo das integragdoes e termo de
consentimento do proprietario das imagens, cedendo as
imagens para a prefeitura de Sao Paulo.

20.2. Estimativa do numero de usuarios simultaneos da Plataforma Smart

Sampa.

MODULO COMPONENTE DA PLATAFORMA

QUANTIDADE DE USUARIOS
SIMULTANEOS

Gestéo da Plataforma 500
Operagéao 500
Administrativo de Operagao 500
APP Agente 10.000
Web APP (PWA) Operacional Complementar 2.000
Web APP (PWA) Consulta 30.000
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Veiculos monitorados (Telemetria, GPS) 5.000
APP Guardia N° de Usuarios atual 1600 8000

20.2.1. Gestao da Plataforma
Representa o numero de usudrios maximos de usuarios simultaneos do
mdodulo de gestéo.

20.2.2. Operagao
Representa o numero de usuarios maximos de usuarios simultaneos do
modulo de operagao.

20.2.3. Administrativo de Operagao
Representa o nimero de usuarios maximos de usuarios simultaneos do
modulo administrativo de operagao.

20.2.4. APP Agente

Representa o numero de agentes utilizando o app agente
simultaneamente durante o trabalho. ANEXO XIlII APP deste Termo de
Referéncia.

20.2.5. Web APP (PWA) Consulta

Representa o numero estimado de agentes utilizando simultaneamente o
web app (site/portal) durante o pico de uso, durante a utilizagado regular
este volume n&o deve passar do 10%(3.000) usuarios simultaneos,
exemplos de utilizagcio: consulta de escala de trabalho, marcar DEAC,
consultar suas informacdes pessoais relacionadas ao servigo ou realizar
outra atividade necessarias a suas atividades diarias fora do horario de
Servico.

20.2.6. Web APP (PWA) Operacional Complementar

Representa um grupo de usuarios de suporte operacional, ndo
necessariamente ligados aos érgaos/agéncias que operam a plataforma,
mas que possuem relagao direta com a operagao da agéncia, por exemplo
1:Hospitais que podem ser municipais, estaduais, federais ou privados,
mas que recebem pacientes do SAMU, exemplo 2: Os agentes da GCM
conduzem suspeitos ao DP.

Este componente deve servir como um sistema de aviso/notificacao entre
as agéncias que operam através da plataforma e os destinos para
conclusao dos servicos.

20.2.7. Veiculos monitorados (Telemetria, GPS)

Representa o numero de veiculos que devem ser rastreados através da
plataforma trazendo os dados de telemetria de forma que possam ser
utilizados em formularios operacionais regulares, trazendo automacéo e
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controle aos processos, possibilitando auditorias assertivas e a correcéo
de eventuais desvios de qualquer natureza.

20.2.8. APP Guardia

Usuarios do APP para dispositivos moveis do programa Guardia Maria da
Penha, este app possui como principal funcédo ser um botao de panico e
emitir o pedido de socorro com a posicdo GPS para a central. A
quantidade de usuarios € um valor estimado com base no crescimento dos
numeros de usuarios do programa dos anos anteriores.

21. Qualificagao Técnica:
21.1. A licitante devera comprovar qualificacdo técnica para a prestacdo dos
servigos descritos neste termo de referéncia, emitidos por pessoa juridica de
direito publico ou privado, contendo identificacdo do emitente e qualificagdo do
signatario, que comprovem a prestacao dos servigos técnicos similares aos
especificados;
21.2. Devera apresentar plataforma com no minimo de 1.000 (um mil) cAmeras
instaladas para a realizagao dos testes na plataforma.
21.3. A licitante podera apresentar quantos atestados forem necessarios;
21.4. O atestado de qualificagdo técnica deve conter negoécio compativel com
caracteristicas do objeto;

22. Habilitagao:

22.1. A empresa qualificada no item 21 devera em 10 dias se apresentar para
Prova de conceito (POC - Proof of Concept) para avaliagdo e aprovacgao a ser
realizada pelos técnicos da SMSU;
Os itens que serdo avaliados estao listados no ANEXO XVII - PROVA DE
CONCEITO, deste termo de referéncia.
22.2. Pontuagao na prova de conceito teremos 3 notas:

22.2.1. 2 pontos atendeu plenamente ao solicitado;

22.2.2. 1 ponto atendeu parcialmente ao solicitado;

22.2.3. 0 pontos nao atendeu ao solicitado;

23. A empresa aprovada na qualificacdo técnica deve ter experiéncia ou
funcionarios experientes no desenvolvimento, customizagdo e implantacao de
sistemas de baixa laténcia em cloud computing.

24. Para comprovacao das capacitagées técnicas dos profissionais, serao
exigidas as certificagdes técnicas dos funcionarios e portfélio da empresa;

25. Consoércio e Subcontratagao:
25.1. Consorcio: Sera permitida a formagao de consorcio desde que justificada

pela complementagdo das atividades.

25.2. Subcontratagdo: Sera permitida a subcontratagcao, exceto no que atine
aos servicos de gestdo, orquestragdo, customizagéo e integragdo dos servigos
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que compdem a plataforma Smart Sampa, devendo a CONTRATADA prover

diretamente tais servicos e responder, também, pelos servicos que vier a

subcontratar.

De modo que ndo reste duvidas para o correto entendimento da

contextualizagdo, seguem:
25.2.1. Gestdao: A CONTRATADA deve fazer a conducdo, administrando
todos os processos a fim de fornecer o servico com a qualidade ao
contratante, conforme exigéncias expostas no edital.
A gestdo devera viabilizar a elaboragdo do projeto e a execugdo das
atividades necessarias a prestacdo dos servigos, gerenciando todas as
subcontratacdes e o projeto, para garantir a entrega do objeto a Contratante,
atendendo as especificacbes e ao cronograma. Esta tem o papel de integrar
todas é&reas e alinha-las com os objetivos de operacionalizagao da
Plataforma Smart Sampa, entregando um servi¢co de qualidade e eficiéncia.
25.2.2. Orquestracao: é a configuragdo, o gerenciamento e a coordenacao
automatizada de aplicagbes e sistemas necessarios a solugcao tecnolégica
da Plataforma Smart Sampa. Tem como objetivo ajudar a gerenciar fluxos
de trabalho e tarefas complexas com mais facilidade. A CONTRATADA e
suas equipes de Tl devem gerenciar os servidores e aplicagdes a fim de
automatizar, simplificar e otimizar os processos e fluxos de trabalho em
todos os sistemas da plataforma.
25.2.3. Customizacao: também pode ser entendido como personalizar, a
CONTRATADA deve prover a adaptagdo e adequagido de acordo com as
necessidades da CONTRATANTE conforme descrito no termo de referéncia
(tem 4 — Plataforma / Iltem 18 — Ciclos / Iltem 20 — Quantitativo / Anexo | —
Estudo Técnico Preliminar / Anexo Il — Controle de Acesso e gestao / Anexo
[l — Moédulo de Operagao / Anexo IV — Mddulo Administrativo Operacional /
Anexo V — Médulo publico / Anexo VI — Analiticos de Imagem / Anexo VII —
Integragbes e Interoperabilidade / Anexo Xl — Aplicativo / Anexo XIV —
Seguranca / Anexo XVI — POP - Procedimento Operacional Padrao),
utilizando das melhores praticas, mitigando falhas, trazendo robustez a
seguranca e maximizando a usabilidade da solugdo. A personalizagao tem o
objetivo de maximizar a aderéncia da solugdo as necessidades da
contratante, desta forma, além das necessidades ja previstas, estdo sendo
contratadas horas adicionais de desenvolvimento para garantir a adequacéao
da solugdo as necessidades atuais e futuras deixando a solugdo mais
flexivel e aderente, permitindo a adequacao da solugcéo as adversidades, ao
dinamismo operacional e regulagcbes posteriores que possam surgir. A
solugao deve passar por revisdes periodicas podendo ser realizadas novas
customizagdes, como por exemplo para atender o redesenho de processos
ou de procedimentos operacionais de algum 6rgdo que compde o escopo do
projeto (GCM, CET, SAMU, Bombeiro) que apos a revisao identificar pontos
a serem aprimorados no atendimento onde é necessaria a alteragdo do POP
utilizado na solucéo.
25.2.4. Integracdo: A CONTRATADA deve realizar a integragcao dos servigos
e sistemas que compdéem a solugdo, sendo esta uma das exigéncias
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primarias para a construcdo da mesma, assim garantindo a execugado do
objeto com exceléncia e qualidade, mitigando falhas e instabilidades nas
integracdes. As Integragbes mais importantes serdo as utilizadas na
construgdo da solucdo e na interoperatividade com outros sistemas do
poder publico.

25.2.5. Os demais servigos (Anexo Il — Controle de Acesso e gestdo / Anexo
[l — Mo6dulo de Operagao / Anexo IV — Mdédulo Administrativo Operacional /
Anexo V — Mddulo publico / Anexo VI — Analiticos de Imagem / Anexo VII —
Integragdes e Interoperabilidade / Anexo IX — Especificagdo das Cémeras /
Anexo XI — Centros de Operagao / Anexo Xlll — Aplicativo / Anexo XIV —
Seguranga / Anexo XVI — POP - Procedimento Operacional) serao
passiveis de subcontratagdo, podendo ser contratados ou licenciados os
servigcos e sistemas, assim como mao de obra especializada necessaria a
execugdo e manutengdo do objeto. Em qualquer caso, a CONTRATADA
respondera sempre pela qualidade do servigo prestado, ainda que eventual
problema seja causado por terceiros subcontratados.

25.3. A CONTRATADA sera responsavel por todas as obrigagdes contratuais
independentemente da existéncia de um consoércio ou de subcontratagao.

26. Rescisao do Contrato
26.1. A CONTRATADA sera responsavel pelo fornecimento dos dados referentes
a plataforma a CONTRATANTE antes do término ou rescisdo do presente
contrato sem qualquer 6nus a municipalidade.
26.2. Em caso de ndao cumprimento de SLA, a CONTRATANTE, podera rescindir
o contrato e a CONTRATADA sera responsavel por cumprir o item 26.3. abaixo
em sua integra, fica a CONTRATANTE responsavel apenas pelo pagamento do
valor de operacgao da plataforma.
26.3. Todos os arquivos e imagens referentes a Plataforma Smart Sampa devem
ser migrados para o armazenamento indicado pela CONTRATANTE, devendo
estar em formato aberto/livre para que possa ser utilizado em outro sistema de
natureza semelhante. Antes do final do contrato, o CONTRATANTE devera
enviar os dados e informagdes sob sua posse em formato livre e interoperavel -
que nao dependa de solugao proprietaria especifica.

27. Da Execugao contratual
27.1. A gestao e fiscalizagdo do contrato sera realizada por um servidor indicado
pela CONTRATANTE no momento da autorizacdo da contratacdo, que se
responsabilizara pelo registro de todas as ocorréncias relacionadas com a
execucao e determinarda o que for necessario a regularizacdo de falhas ou
defeitos observados;
27.1.1. A conformidade do material a ser utilizado na execucéo dos servigos
devera ser verificada juntamente com o documento da CONTRATADA que
contenha a relacdo detalhada dos mesmos, de acordo com o estabelecido
neste Termo de Referéncia e na proposta, informando as respectivas
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quantidades e especificagcbes técnicas, tais como: marca, qualidade e forma
de uso;
27.1.2. O servidor devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§1° e 2° do art. 67 da Lei n° 8.666, de
1993;
27.1.3. O descumprimento total ou parcial das demais obrigacbes e
responsabilidades assumidas pela CONTRATADA ensejara a aplicagao de
sancgdes administrativas, previstas neste Termo de Referéncia e na
legislacdo vigente, podendo culminar em rescisdo contratual, conforme
disposto nos artigos 77 e 80 da Lei n° 8.666, de 1993;
27.1.4. A fiscalizacdo de que trata esta clausula nao exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicbes técnicas, vicios
redibitérios, ou emprego de material inadequado ou de qualidade inferior e,
na ocorréncia desta, nao implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n° 8.666, de 1993;
27.1.5. A verificagdo da adequacido da execucdo do contrato devera ser
realizada com base nos critérios previstos neste Termo de Referéncia
27.1.6. A execucgao dos contratos devera ser acompanhada e fiscalizada por
meio de instrumentos de controle, que compreendam a mensuragao dos
seguintes aspectos, quando for o caso:
27.1.6.1. Os resultados alcancados em relagdo ao contratado, com a
verificagcdo dos prazos de execugdo e da qualidade demandada;
27.1.6.2. Os recursos humanos empregados, em funcdo da
quantidade e da formacgao profissional exigidas;
27.1.6.3. A qualidade e quantidade dos recursos materiais utilizados;
27.1.6.4. A adequacéao dos servigcos prestados a rotina de execucéao
estabelecida;
27.1.6.5. O cumprimento das demais obrigacbes decorrentes do
contrato;
27.1.6.6. A satisfagao do publico usuario.

28. A CONTRATADA devera indicar um PREPOSTO para atuar durante a
execugao contratual, com as seguintes atribui¢cdes: responsavel por acompanhar
a execucgao do contrato e atuar como interlocutor principal junto ao contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual.

29. A CONTRATADA se compromete a obter as certificagbes e a seguir as
normas e legislagdes vigentes durante todo o contrato, utilizando apenas
materiais homologados (Anatel, Inmetro, ABNT, NR, NBR e ISO). Na fase
de planejamento de implantagcdo, realizada entre CONTRATANTE e
CONTRATADA, também regera normas técnicas e normas regulamentares
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obrigatérias aos servicos prestados, por exemplo a NBR-5410,
NBR-14744, NBR-8451, NBR-13962, NBR-13966, NR-17, NR-10. Desta
forma todos os mobiliarios, equipamentos, materiais, e demais servigcos
prestados devem ser homologados e seguir as normas, conforme
legislacdo vigente e exigéncias da CONTRATANTE, ja descritas neste
termo de referéncia. Detalhes a respeito das exigéncias podem ser
encontradas nos ANEXOS X - Locais e Instalacdo das Cémeras, Xl -
Centros Operacionais, XIV — Seguranga todos deste Termo de Referéncia e
em diversos itens que compdem o edital trazendo necessidades implicitas
de se utilizar produtos homologados na execugdo dos servigos que
compdem a solucdo e de seguir as normas em todos os processos durante
a execugao, mitigando as falhas causadas por auséncia de padronizagao e
de qualidade.

*Esta ndo é uma exigéncia para a fase de habilitagdo e sim para a
execugao dos servigos, sendo que tais normas sao obrigatérias conforme
legislagao vigente.

29.1. Material: Todo o material deve estar de acordo com as exigéncias
requlatérias e legislacdo vigente, tendo passado por processo de
homologacéo pelos érgéos de controle da Anatel e/ou Inmetro.

29.2. Exemplo 1: Todo material utilizado em instalagdes elétricas deve
ser homologado pelo Inmetro e estar nos padrées Brasileiros (ABNT,
NBR, NR). Durante a execugado dos servigos de instalagcdo devem ser
seguidas as normas que regulam a atividade (NBR-5410), conforme
ANEXO X - Locais de Instalacao deste Termo de Referéncia.

29.3. Exemplo 2: O mobiliario utilizado na prestagdo dos servigos
(Centros Operacionais) deve estar de acordo com a legislagao vigente e
atender as normas técnicas que regulam a atividade/setor (NR-17,
NBR-1362 e NBR-1366) conforme exigéncia de ergonomia da legislagéo
trabalhista, conforme ANEXO Xl - Centros Operacionais deste Termo de
Referéncia.

29.4. Exemplo 3: Devem ser seguidas e adquiridas as ISO / IEC para a
execugcao adequada dos servigos voltados a area de tecnologia e
seguranca da informagado, sendo a mais conhecida a familia ISO/IEC
27000 conforme ANEXO XIV - Segurancga deste Termo de Referéncia.

Lista de normas usuais em sistemas de informacao e conformidade com
exigéncias de qualidade, seguranga, privacidade e governanca:

ISO/IEC 9126: Especifica os requisitos para avaliar a qualidade de
software.
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ISO/IEC 12207: Especifica os requisitos para gerenciar processos de
ciclo de vida de software.

NBR 13818: Especifica os requisitos para a seguranga da informacéo
em sistemas de saude eletrdnicos.

NBR 15404: Especifica os requisitos para a gestdo de seguranga da
informagdo em ambientes governamentais.

ISO/IEC 15408: Especifica requisitos para avaliar a seguranca de
produtos de tecnologia da informacéao.

NBR ISO/IEC 15504: E a norma brasileira equivalente & ISO/IEC 15504
e fornece diretrizes para avaliar e melhorar o desempenho de processos
de TI.

NBR 16092: Fornece diretrizes para a gestdo da seguranca da
informagao em projetos de tecnologia da informacao.

ISO/IEC 18028: Fornece diretrizes sobre a seguranga da informagéo em
redes de computadores.

NBR ISO/IEC 20000: E a norma brasileira equivalente a ISO/IEC 20000
e especifica os requisitos para gerenciar servicos de tecnologia da
informacao (TI).

NBR ISO/IEC 27001: E a norma brasileira equivalente a ISO/IEC 27001
e especifica os requisitos para implementar e manter um Sistema de
Gestéo de Seguranca da Informagéo (SGSI).

NBR ISO/IEC 27002: E a norma brasileira equivalente a ISO/IEC 27002
e fornece diretrizes e boas praticas para implementar e manter a
segurancga da informacao.

ISO/IEC 27005: Fornece diretrizes para a gestao de riscos de seguranca
da informacao.

ISO/IEC 27017: Fornece diretrizes para a seguranga de nuvem de TI.

NBR ISO/IEC 27018: E a norma brasileira equivalente a ISO/IEC 27018
e especifica as praticas recomendadas para a protecdo de dados
pessoais na nuvem.
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NBR ISO/IEC 27032: E a norma brasileira equivalente a ISO/IEC 27032
e fornece diretrizes sobre seguranga cibernética para lideres de
negocios e governo.

ISO/IEC 27033: Fornece diretrizes sobre segurangca da rede e da
informacéo.

ISO/IEC 22301: Especifica os requisitos para um SGSI de
disponibilidade de negdcios.

NBR ISO/IEC 27701: E a norma brasileira equivalente a ISO/IEC 27701
e fornece diretrizes sobre protecdo de dados pessoais em sistemas de
informacéo.

NBR ISO/IEC 29100: E a norma brasileira equivalente a ISO/IEC 29100
e fornece diretrizes sobre a protegdo da privacidade em tecnologia da
informacéo.

ISO/IEC 31000: Fornece diretrizes para a gestdo de riscos em todas as
organizacoes.

ISO/IEC 38500: Fornece diretrizes sobre governanca de Tl para a alta
administragao.

29.5. Prazo para adequacao:

29.5.1. A CONTRATADA devera se adequar ao solicitado nas
normas indicadas no Termo de Referéncia no prazo de 6 meses,
contando a partir da assinatura do contrato.

29.5.2. A CONTRATADA devera apresentar os certificados das
normas exigidas neste termo de referéncia no prazo maximo de 24
meses, contados a partir da assinatura do contrato. Caso nao
apresente no prazo estipulado serdo aplicadas sancgdes
administrativas, conforme tabela 3 do item 10.2.4 da Minuta de
Contrato do Anexo C.

30. Custos:
30.1. Os custos serao definidos conforme o ANEXO XV - Medicao deste Termo
de Referéncia.
30.2. O pagamento sera composto conforme item 2 ANEXO XV - Medicao
deste Termo de Referéncia.
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31. ANEXOS do Termo de Referéncia

ANEXO | - ESTUDO TECNICO PRELIMINAR;

ANEXO Il - CONTROLE DE ACESSO E GESTAO;

ANEXO Il - MODULO DE OPERACAO;

ANEXO IV - MODULO ADMINISTRATIVO OPERACIONAL;
ANEXO V - MODULO PUBLICO;

ANEXO VI - ANALITICOS DE IMAGEM;

ANEXO VII - INTEGRACOES E INTEROPERABILIDADE;
ANEXO VIl - CRONOGRAMA;

ANEXO IX - ESPECIFICACAO DAS CAMERAS;

ANEXO X - LOCAIS DE INSTALACAO DAS CAMERAS;
ANEXO XI - CENTROS DE OPERACAO;

ANEXO XII - SLA;

ANEXO XIII - APLICATIVO;

ANEXO XIV - SEGURANCA;

ANEXO XV - MEDICAO;

ANEXO XVI - PROCEDIMENTO OPERACIONAL PADRAO;
ANEXO XVII - PROVA DE CONCEITO;

ANEXO XVIII - TERMO DE CONFIDENCIALIDADE;
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Glossario

Definicao de termos: descricdo dos termos utilizados neste documento para
melhor entendimento.

a) PLATAFORMA / PLATAFORMA WEB: Conjunto de sistemas e subsistemas
integrados e interoperaveis com funcionalidades agrupadas por moddulos com
interfaces personalizada e controle de acesso unificado trazendo a ideia
(experiéncia) ao usuario de que se trata de um Unico sistema nao sendo necessario
realizar login multiplas vezes (sempre que acessar outra ferramenta ou sistema),
todos os sistemas e subsistemas que compbéem a plataforma devem ser
executados em cloud computing e possuir interface de acesso em arquitetura web
(acessivel através de browser) independente da linguagem utilizada para
construcao dos sistemas/servigos (backend) e das interfaces (frontend) estas
devem funcionar nos principais navegadores (browser: chrome, opera, firefox) do
mercado a fim de garantir maior compatibilidade da plataforma com multiplos
sistemas (Cross Platform) a um custo reduzido, sem a necessidade de instalar
aplicagao cliente além do proprio navegador (Browser).

b) Segurancga: se refere aos meios de protegao contra possiveis ataques virtuais,
vazamento de dados por meio tecnoldgico ou fisico.

Toda a seguranca necessaria € compreendida como servigo prestado pela
CONTRATADA constantemente sendo atualizado a fim de mitigar problemas,
vazamentos de dados e invasdes/acesso indevido, também a correcdo de
backdoors, vulnerabilidades e falhas de seguranca. Fica a cargo da CONTRATADA
garantir a seguranca fisica nos locais e légica dos sistemas, impedindo acesso
indevido e mitigando o vazamentos de dados e informacées, devendo realizar
auditorias e testes em busca de vulnerabilidades periodicamente de forma
preventiva a fim de identificar e corrigir estas, a CONTRATADA também deve
corrigir qualquer falha de seguranga ou vulnerabilidade conhecida de forma a
mitigar a exploracdo destas.

c) Sistemas: Visa substituir e reestruturar os sistemas legados da CONTRATANTE
que devem ser personalizados conforme as necessidades da contratante e possuir
ferramenta Low code/ No Code de forma a possibilitar a CONTRATANTE realizar
ajustes e estender funcionalidades por exemplo criando novos formularios e
relatérios/consulta conforme necessidade que aumenta a medida que processos
sao informatizados e automatizados como uma iniciativa de governo digital.

d) Centros Operacionais: Servicos de locagdo de equipamentos, montagem,
manutencdo, mobiliario e conectividade necessarios aos centros operacionais, 0s
locais (Prédios, Salas e veiculos) serao fornecidos pela CONTRATANTE.

e) Objeto: Servigo a ser contratado;

f) SaaS: Software as a Service (Software como Servigo);

g) Contratada: empresa vencedora do certame;

h) Contratante: Prefeitura de Sdo Paulo;

i) VMS: Sistema de videomonitoramento;

j) SMSU: Secretaria Municipal de Seguranc¢a Urbana;

k) GCM: Guarda Civil Metropolitana;

I) CMS: Sistema de gerenciamento de conteudo;
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m) Plataforma: E o conjunto de sistemas (Software) que compdem uma solugéo;
n) Portal de Relacionamento: parte da plataforma que recebe todos os usuarios.
0) Usuarios: Coletivo das pessoas fisicas que acessam a plataforma;

p) Videomonitoramento: parte da plataforma que tem acesso as ferramentas de
video e manuseio das cameras;

q) Gestao da plataforma: parte da plataforma que controla toda a fungcédo da
aplicacao;

r) Médulo integrador: permite o autogerenciamento de chaves de integracéo.

s) Layout Base da plataforma: descricao das telas que os usuarios terao acesso
durante a operagao na plataforma;

t) Log’s de acesso: ferramenta de rastreio de utilizagdo do usuario;

u) Termos: formularios tipo contrato para firmar acordos entre o programa e os
interessados;

v) Armazenamento: palavra usada para fazer referéncia a guarda de imagens,
documentos e dados da plataforma.

w) Manual: livro, PDF ou ebook que contém instru¢des ao usuario para utilizagao
da plataforma;

x) Documentagao: conjunto de informacdes referentes ao servigco contratado;

y) Acordo de nivel de servigo: descricao de disponibilidade do servico;

z) Integridade: ética de trabalho da contratada

aa) Confidencialidade: acordo para ndo divulgacéo de dados;

ab) Disponibilidade: capacidade de acessibilidade por meio de interface web;

ac) Laténcia: tempo de resposta de determinado servico;

ad) Recuperacao de desastres: conjunto de politicas e procedimentos para permitir
a recuperagao ou continuagdo da infraestrutura de tecnologia e sistemas vitais na
sequéncia de um desastre natural ou provocado pelo homem.

ae) Falhas: se refere a qualquer anomalia na plataforma

af) Suporte: local onde resolvidas as solicitagdes.

ag) Desenvolvimento: equipe com aptidao para criar, modificar, inserir e integrar
solugdes;

ah) Qualificagao Técnica: meio de comprovagdo que a empresa conseguira
prestar o servigo descrito;

ai) Banco de dados: Conjunto de dados estruturados e indexados referente a toda
operacgao da plataforma.

aj) Migragcdao de dados: forma como os dados serdo transferidos em caso de
necessidade;

ak) Compliance: O compliance é o termo em inglés que se refere ao dever de
conformidade das organizacbes com suas obrigagbes, por exemplo fiscais,
juridicas, administrativas, previdenciarias, ambientais ou éticas. Ao implementar o
Compliance em servigos publicos como o Smart Sampa, sdo criados diversos
mecanismos para garantir a conformidade, transparéncia e alinhamento ao
interesse dos Stakeholders (Nesse caso o interesse publico da populagéo). Visando
atender o cumprimento de todas as responsabilidades sociais, utilizando de
diversas ferramentas de governanca e controle de processos, que trardo grandes
beneficios como ganho de eficiéncia, reducdo de custos, maior qualificagdo dos
profissionais e alinhamento total com a legislagdo. Ao revisar todos os processos
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internos  regularmente, utilizando métodos de melhoria continua para
aprimoramento e mudando a cultura organizacional, utilizando de manuais, bases
de ética, treinamentos e a requalificagcao profissional. A modernizacao dos servigos
publicos € acelerada, com a implementagdo do compliance utilizando como pratica
de validagao da efetividade a realizagao de auditorias regularmente.

al) Conexdo Segura ou Transmissao Segura ou Comunicagdao Segura: Se
referem a necessidade de garantir a seguranca do trafego através de redes, onde
devem ser utilizadas diversas tecnologias e conceitos para garantir que ndo ocorra
a interceptacgéao e violagéo dos dados trafegados (qualquer trafego de rede ligado a
Solugao).

Conexao segura € uma técnica de seguranca de rede que protege a transmissao
de dados entre dois dispositivos através da Internet ou outra rede publica. Isso é
realizado por criptografia, que transforma os dados em um formato cifrado que s6
pode ser decifrado pelo destinatario autorizado. Isso impede que terceiros
interceptem e vejam as informagdes transmitidas, garantindo a privacidade e
integridade dos dados. Exemplos de conexdes seguras incluem HTTPS, SSL/TLS e
VPN.

Para a transmissdo segura de dados deve ser utilizado NaaS, métodos de
encriptacdo de dados AES 256 bits (Semelhante ou Superior), firewall, VPN,
verificador de pacotes, segregacao de redes (uso de VLAN), TCP/IP, antivirus,
controle de trafego, IDS/IPS. Sendo assim €& possivel inspecionar pacotes que
passam pela rede e mitigar os acessos nio autorizados, protegendo da exploragao
de vulnerabilidades, € necessario relatérios peridédicos sobre as vulnerabilidades e
possiveis invasdes. As medidas adotadas devem ser atualizadas sempre que
necessario para garantir que estejam com as praticas de seguranca de acordo com
as exigéncias de todo o Edital e legislagdo vigente, garantindo uma maior
seguranga para a transmissao de dados. Deve-se realizar a manutengao preventiva
utilizando softwares especializados para o monitoramento da rede, protocolo
fechado, encriptacdo de dados de comunicagcdo. Necessidades de seguranga
descritas no ANEXO XIV - Seguranca.

Confidencialidade: garantir que as informagbes transmitidas sejam acessiveis
apenas aos destinatarios autorizados.

Integridade: assegurar que as informagbes transmitidas ndo sejam alteradas ou
corrompidas durante a transmissao.

Autenticagao: verificar a identidade do remetente e do destinatario para evitar
intercepgdes maliciosas.

Criptografia: codificar as informagdes para que sejam ilegiveis a terceiros durante a
transmissé&o.

Disponibilidade: garantir a disponibilidade e acessibilidade das informagdes durante
todo o processo de transmissao.

Além disso, é importante seguir as normas ISO 27001 e ISO 27002 para garantir a
seguranca da informacéo, incluindo a implementacdo de medidas de seguranca
fisicas, técnicas e administrativas para proteger os dados.

Exemplo: para a prevengao de interceptacdo dos dados devera ser utilizado
sempre a VPN, ao criptografar a conexao a rede estara mais protegida, em caso de
terceiros tentando capturar os dados, deve ser utilizado IDS/IPS para examinar a
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rede, detectar e prevenir acessos ndo autorizados além programar
automaticamente o firewall que bloqueara o endereco IP do invasor, enquanto
ainda estiver preparando o ataque para interceptar os dados.

am) Low code building systems (sistemas de construgdo com pouco codigo) sao
plataformas de desenvolvimento de software que permitem a criagao de aplicativos
de negdcios sem a necessidade de codificagdo complexa. Eles oferecem interfaces
visuais drag-and-drop e modelagem de processos para que usuarios sem
conhecimento técnico possam criar aplicativos personalizados, tais como
formularios de pedidos, questionarios, formularios de inscricdo, consultas,
relatorios, graficos, etc. Estes sistemas também podem incluir recursos avangados,
como integragdo com outros sistemas, automagao de processos, analise de dados
e geracao de relatdrios. O objetivo principal é acelerar o desenvolvimento de
aplicativos, permitindo que equipes de negécios e Tl trabalhem juntas para entregar
solugdes de negdcios mais rapidamente.

an) NaaS: NaaS significa "Network as a Service" (Rede como um Servigo, em
traducéo livre) e se refere a um modelo de servico em que uma empresa
disponibiliza a infraestrutura de rede para outras empresas ou usuarios finais por
meio da Internet. Em outras palavras, o NaaS permite que os usuarios acessem a
infraestrutura de rede de forma virtual, sem precisar investir em hardware, software
ou manutengao da rede.

O NaaS pode incluir servicos como conexdes de rede, roteadores, firewalls,
balanceamento de carga, entre outros. Os clientes podem usar o NaaS para
conectar diferentes locais, acessar a nuvem e outros servigos baseados em nuvem,
aumentar a largura de banda ou melhorar a seguranga da rede.

Em resumo, o NaaS é uma forma flexivel e escalavel de obter recursos de rede,
permitindo que as empresas se concentrem em suas atividades principais e
reduzam os custos associados a construcdo e manutencdo de uma infraestrutura
de rede prépria.

Além dos beneficios de flexibilidade e reducédo de custos, o NaaS também oferece
beneficios significativos em termos de seguranca. Isso porque os provedores de
servicos de NaaS geralmente possuem recursos e conhecimentos especializados
em segurancga, que podem ser disponibilizados para os clientes.

Exemplo: os provedores de NaaS podem oferecer servigos de firewall
gerenciados, deteccdo de ameagas avangadas e prevencao de ataques de DDoS
(ataque distribuido de negacao de servigo), que podem ser criticos para proteger a
rede dos clientes. Além disso, os provedores de NaaS geralmente monitoram
constantemente sua infraestrutura para detectar e responder a ameacas em tempo
real. Outro beneficio importante em termos de seguranca é que o NaaS permite
que os clientes possam centralizar o controle de seguranga da rede em um unico
ponto, o que pode facilitar a aplicacdo de politicas de seguranga consistentes em
toda a rede. Isso pode ajudar a reduzir a complexidade da gestédo de seguranga e
melhorar a eficacia das defesas da rede.

am) usuarios da plataforma Smart Sampa: as seguintes palavras se referem a
usuarios da plataforma, agente, agente do monitoramento, atendente, despachante
e dispatcher, sao utilizadas devido a necessidade de contexto a atividade realizada.
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ANEXO | - ESTUDO TECNICO PRELIMINAR

1. Objetivo - Desenvolver e implantar o ecossistema necessario a uma nova Plataforma
SMART CITY e dar continuidade aos Programa legados, substituindo a tecnologia por
meio de uma nova plataforma que absorvera as bases de dados do destes programas
legados criando uma nova plataforma de gestdo, monitoramento, analise,
planejamento e estatistica, que tem por finalidade integrar o maior nimero possivel de
sistemas e dispositivos, continuar a receber imagens das caémeras publicas e
particulares da cidade de S&o Paulo. Além disso, criar novas integracdes entre varios
outros sistemas da Prefeitura de Sao Paulo e 6rgaos do Governo Estadual e Federal
ampliando a cooperacao, para isso € necessario a implantacdo de um sistema que
tenha os recursos necessarios ao Videomonitoramento, georreferenciamento das
cameras e das viaturas da Guarda Civil Metropolitana, e ferramentas necessarias para
a gestdao do programa, possibilitando a extracdo de dados que ajudardo no
planejamento de um melhor atendimento a populacdo por parte da Secretaria
Municipal de Seguranca Urbana. Esta nova Plataforma também deve prover
ferramentas que permitam maior interacdo entre o Poder Publico e a sociedade.

2. Justificativa - A Lei n° 14.129/2021 “Lei de governo digital” nos direciona a
contratacdo de uma plataforma pois, ela dispde sobre a facilidade para o cidadao
acessar 0s servicos publicos digitais e também sobre interoperabilidade das
informagdes criando assim uma teia de informacdes, que todos os setores da
federacdo podem compartilhar auxiliando e agilizando o processo de tomada de
decisdo O conceito € que o usuario faga login uma vez e tenha acesso a todos os
servicos disponiveis para seu perfil em um lugar so.

2.1. A principio esta solugdo deve substituir o Programas legados em situacao de
obsolescéncia e descontinuidade, sendo estes programas reestruturados para
se tornarem o Programa Smart Sampa que tem por finalidade reunir em uma
Unica Plataforma o maior niumero de cameras tanto da administracao publica
como de particulares da cidade de Sao Paulo. Como se requer uma maior
atencdo no momento a modernizacao e reestruturacido no videomonitoramento,
a solucao tera seu ponto inicial a partir do videomonitoramento que tem por
finalidade reunir em uma unica Plataforma o maior nimero de cameras tanto da
administragdo publica como de particulares da cidade de Sdo Paulo. E uma
prioridade o restabelecimento desta Plataforma concentradora, para facilitar as
atividades dos agentes do monitoramento, que realizam o monitoramento das
imagens de cameras prioritarias.

2.2. A base de dados do APP SP+Segura também sera migrado para essa
plataforma, os programas citados estdo incluidos na agenda 2021- 2024 do
Plano de Metas da cidade de Sao Paulo;

2.3. Também podemos citar o plano de Metas 2021/2024 no Eixo:

2.3.1. SP Justa e Inclusiva - Meta 02 - implantar prontuario eletrénico em 100%
das UBS’s;
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2.3.2. SP Segura e Bem Cuidada - Meta 30 - Integrar 20.000 cameras de
vigilancia até 2024, tendo como parametro ao menos 200 pontos por
subprefeitura;

2.3.3. SP Eficiente:

2.3.31. Meta 72 - Remodelar as pragas de atendimento das
subprefeituras para que centralizem todos os servigos
municipais no territério - Descomplica SP;

2.3.3.2. Meta 75 - Alcancgar 7,37 pontos no indice de integridade da
administracao direta da PMSP;

2.3.3.3. Meta 76 - Implantar o portal unico de licenciamento da cidade
de Séao Paulo;

2.3.3.4. Meta 77 - Criar o Sistema Municipal de Cidadania Fiscal.

3. Responsabilidades - Os responsaveis por gerenciar e fiscalizar o Programa Smart
Sampa sado: a Divisao de Fiscalizacdo e Fomento da Secretaria Municipal de
Seguranca Urbana que pode ser acionado através do e-mail

smsucitycameras@prefeitura.sp.gov.br e pelo telefone (11) 3124-9321, para sanar

duvidas relacionadas ao presente documento.

4. Escopo do produto - SaaS, laaS e NaaS, com as funcionalidades da plataforma
SMART  SAMPA inicialmente  substituindo  programas legados de
Videomonitoramento, que tenha capacidade para 40.000 cameras ou mais, que
possua alta disponibilidade, possuir arquitetura e banco de dados que priorize o
desempenho e a baixa laténcia (tempo de resposta rapido) permitindo o manuseio de
cameras PTZ em sistemas remotos, mostre o georreferenciamento das cameras,
viaturas e outros recursos monitorados, possua ferramentas de gestdo (dashboard
personalizavel, geragao de relatdrios personalizados, graficos, rastreio de atividades,
monitoramento de desempenho da plataforma em tempo real) com geragao de dados
e métricas de negdcio, ser escalavel e atender a grande numero de usuarios sem
perda de desempenho, ser acessivel pela web sem a necessidade de um cliente
especifico (por exemplo acessivel por browser, Chrome, opera, Firefox.), baixa
laténcia, seja desenvolvido de forma modular baseado em servigos e micro servigos,
com atualizacbes e melhorias constantes, que possua equipe de suporte apta a
resolver os problemas de forma rapida e eficiente conforme definido em SLA
garantindo o menor tempo de resolugao possivel das falhas, a solugao deve ser multi
cloud e permitir que a CONTRATANTE inclua infraestrutura laaS na solugdo como
forma de simplificar futuras integracoes e migragdes de sistemas.

A Plataforma deve servir como forma de aparelhar a administracao publica suprindo
as necessidades de substituir sistemas legados e informatizar processos, toda a
plataforma deve ser multiagéncia permitindo trabalhar de forma unificada ou separada
com cada agéncia a depender da necessidade garantindo que a gestao da plataforma
consiga gerenciar e analisar todas as agéncias.
Exemplo de alguns sistemas:

)] Videomonitoramento

J Monitoramento de alertas

' CAD (Sistema de Atendimento e Despacho)

') Gestao de Pessoal
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Gestao de Documentos

Gestao de Materiais / Equipamentos e Logistica
Formularios

SIGGCM

Banco de Remanejamento

Boletim geral

GCM em foco

Casa de Mediacao

Sistemas de Disciplina

Historico Pessoal

SIG GCM Nivel Gerencial - CO/SOP/SUPLAN
SIG — GCM/ Alimentacao de Dados

Sistema de Consultas RAS/RO/RH

Sistema de Alimentacdo de RDP e RAS
Sistema de Geoprocessamento GEO-SIG/GCM
SIS-ACAO GEPAD/C SNG

Sistema de Memorando Disciplinar

Sistema de Gestédo de AIT’s

Sistema de Banco de Horas

Sistema de Ordem de Servigo

Sistema de Langcamento de EQP (Estagio de Qualificagao Profissional)
SIS INFO

Material Bélico

Com esta nova Plataforma deve ser possivel reorganizar os sistemas de forma a
simplificar e automatizar as operagoes e processos diarios da administragao publica
reduzindo a fragmentagao dos sistemas legados, o que se pretendente é que a
reorganizacao reduza o numero de sistemas de forma que as fungdes sejam
absorvidas por outro sistema agrupando as fun¢des por similaridade, mas sem perder
a capacidade de controlar o acesso dos usuarios a fungdes do sistema de forma
individual.
Exemplo dos sistemas que devem absorver as fungdes dos sistemas legados na nova
plataforma:

Videomonitoramento

Monitoramento de alertas

Mapas

CAD (Sistema de Atendimento e Despacho)

Gestao de Pessoal

Gestao de Documentos

Gestao de Materiais / Equipamentos e Logistica

Formularios
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Plataforma Smart Sampa
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Modulo Gestéo

Maodulo Portal

Dashbosrd
Monitoramento de Infraestrutura
Gerenciar Modulos
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Ferraments Low Code
I==%
Estatisticas d=z Plataforma
Gerenciar WAF
Gerenciar CON
Gerenciar DNS
Relatarios de Auditoria
Gerenciar Termos de Uso
Serenciar Suporte
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Gestdo de Projetos
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CMS5
CRM
Confrole de Acesso
Gestdo de Usuarios
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Portal de
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Sobre o Projeto
Suporte

Denunciar Abuso
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Operador de

Monitoramento

QO grupo de Monitoramento

sera responsavel por monitorar,

registrar ocorréncias e

encaminhar ao servigo de radio

despacho e realizar guarda
de imagens de ocorréncias.
Se for necessario realizar
download do video este deve

gerar um evento de aprovacio

para o supervison

Supervisor de

Monitoramento

O grupo de Supervisores
serdo responsaveis pelas
equipes/grupos de
Monitoramento, prestando
suporte as necessidades
mais simples da equipe,

os membros deste grupo 56
terdo influencia e

Secretaria de Seguranca

Urbana

&

Operador de Suporte

O Grupo de Operadores de
Suporte serd o grupo responsavel
por prestar suporte aos Usudrios
da plataforma mantendo tudo
documentado através do CRM, os
usuarios deste grupo devem
possuir ferramentas para teste
de login € das funcionalidades da

responsabilidades sobre os Plataforma.

grupos atnbuidos a ele.

Secretaria de Seguranca

Urbana

&

Gestor da Plataforma
Q Grupo Gestor da plataforma serd
o Unico grupe de usuarios capas de
cadastrar € validar o cadastro de
novos usuarios, usuanos permissdes
especiais, operadores e supervisores,
criar grupos de usuanos e genir a
plataforma em toda sua amplitude,
os usuarios deste grupo devem
possuir ferramentas para teste de
login e das funcicnalidades da

Plataforma.
Obs, Administradores da plataforma

>

Radio Despacho

Operador Radio Despacho

Os Operadores de radio despacho serdo
atribuidos pelos supervisores as equipes
de monitoramento para receber as
notificacdes de ocorréncias & as imagens

Radio Despacho dentro do modulo de
Monitoramento

<

i. == I ™
—4

1 (| g

relacionadas, através do componente para

Vide all
Tela de r Room

[

Monitoramento

rF_ %
C———

E
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Alta Administracao

Os usuarios da alta administracdo tém
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controle e grupos de usudrios que
acessam oS paingis & paingis
personalizados & sus necessidade

de acesso a tomada de decisdes.
Telas de criagdo, Exibir exibigdo

de telas de guerra, exibir e cAmeras
pelos médulos de monitoramento

e publico

Obs. Ndo sdo administradores da
plataforma

100
AAA

&

Supervisor de Integracdo

Grupo responsavel por Homologar
empresas e integracdes na plataforma,
validacdo e acompanhamento das
integracdes de cimeras dos municipes,

2

Nuvem Integrador

Os grupos integrador sdo cnados para
permitir s empresas gerenciar as
integracdes, apos o cadastro no modulo
Integrador, sera criado um grupo para
cada empresa homologada para
identificar e relacionar colaboradores e

empresas na plataforma

Cidade de Séo Paulo

Seauranca Urbana

Administrativo

Integrador

Exemplo de Grupos de Usuarios
para acesso de outros 6rgdos
e secretarias

Operador Monitoramento PM { PC

Os Operadores de Monitoramento PM e
PC serdo validados a partir do Registro
Estadual e incluidos no grupo,

afim de mitigar fraude nos cadastros
de Operador de Monitoramento.
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6. Visao de todas as entregas parciais

6.1. As fases do projeto tém por finalidade indicar os prazos das entregas parciais,
que serao realizadas, tendo em vista a complexidade do projeto.

6.2. As indicacdoes B1, B2, B3 significam B versao beta, ou seja, podera sofrer
alteragbes, os numeros indicam a fase de cada médulo, a letra E significa
versao estavel, e o numero indica o numero de atualizagdes;

6.3. Os moédulos sédo independentes uns dos outros e as fases beta também sao
independentes, podendo ser implantado o B1 de um modulo e o B3 de outro
modulo.

6.4. Todas as entregas parciais tém seu prazo contado a partir da data de assinatura
do contrato por exemplo assinatura do contrato em 11/04/2022 1° entrega em
11/06/2022 e a 2° entrega em 11/10/2022.

6.5. Os pagamentos das fases serao realizados de acordo com as entregas, ou seja,
se a entrega foi antecipada o pagamento da fase sera antecipado também;

7. Premissas e Restricoes - A principal premissa do Programa é ter uma plataforma
web que recebe as imagens de todas as cameras do municipio de Sdo Paulo e que
todas as forgas policiais que atuam dentro da cidade de Sao Paulo tenham acesso,
possibilitando que qualquer lugar da cidade seja monitorado. Como este € um servico
que precisa ser desenvolvido a partir da customizacdo de uma solugcdo de
Videomonitoramento SaaS, sera necessario que a equipe técnica do Programa Smart
Sampa faga o acompanhamento de todas as fases do processo desde analise das
propostas até a entrega da solugdo, para que o objetivo seja alcangado de forma
satisfatoria.

7.1. Nao serao aceitos bancos de dados na plataforma que nao possuam SGBD.

8. Integracgao - Devera integrar diversas tecnologias de outros sistemas.

8.1. Bases de dados para possibilitar validacao de dados de usuario (CEP, endereco,
CPF, Registros de Funcionarios, entre outros);

8.2. Utilizacao de Al e algoritmos de analise de video;

8.3. Utilizagao de monitoramento centralizado multi sites, para normalizagédo do
acesso e gerenciamento da plataforma.

8.4. Armazenamento de imagens de video em outras plataformas;

8.5. Transmissao de video em tempo real de outras plataformas;

8.6. Controle de cameras PTZ em outras plataformas.

9. Analise Geral
9.1. O programa "Smart Sampa" € uma iniciativa da Municipalidade de Sdo Paulo que
visa melhorar a prestacao de servigcos publicos na cidade. Este é baseado na
utilizacdo de tecnologias inteligentes e inovadoras, com o objetivo de melhorar a
eficiéncia dos servicos e a qualidade de vida dos cidaddos. Assim,
apresentaremos alguns dos principais embasamentos que comprovam a
necessidade da criagdo deste programa.

9.2. Em primeiro lugar, € importante destacar que a cidade de S&o Paulo é uma das
maiores € mais complexas do mundo, com uma populacdo de mais de 12
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milhdes de habitantes e uma grande diversidade de demandas. Por conta disso,
a Municipalidade enfrenta muitos desafios para oferecer servigos publicos de
qualidade para toda a populacdo. A criagdo do programa "Smart Sampa" € uma
forma de enfrentar esses desafios e melhorar a eficiéncia e efetividade dos
servigos publicos oferecidos.

9.3. Outro fator que justifica a criacdo deste programa é a importancia da tecnologia
para a melhoria dos servigos publicos. Em todo o mundo, cada vez mais cidades
estdo adotando solugdes tecnoldgicas para melhorar a qualidade de vida dos
cidadaos e a eficiéncia dos servigos publicos. O uso de tecnologias inteligentes,
como sensores, cameras de monitoramento, sistemas de geolocalizacdo e
aplicativos moveis, por exemplo, pode ajudar a identificar problemas e resolver
demandas com mais rapidez e eficiéncia.

9.4. Além disso, a criagdo do programa "Smart Sampa" também esta alinhada com
as politicas publicas de desenvolvimento sustentavel e de preservagéo do meio
ambiente. A utilizacdo de tecnologias inteligentes e solugdes inovadoras pode
ajudar a reduzir o consumo ao promover uma mobilidade urbana eficiente,
monitorando e gerando dados dos fluxos de transito. Dessa forma, o programa
"Smart Sampa" pode contribuir para a constru¢cdo de uma cidade mais
inteligente, sustentavel e conectada.

9.5. Por fim, é importante destacar que a criagdo do esta alinhada com as
expectativas da populacdo em relagdo a qualidade dos servigcos publicos
oferecidos. Os cidadaos esperam que a Municipalidade seja eficiente e efetiva
na resolucdo de demandas e na melhoria da qualidade de vida na cidade. A
adocdo de solugbes tecnologicas e inovadoras, deve auxiliar nessas
expectativas e a promover a participagao cidada na gestao publica.

9.6. Em resumo, a criagcdo do programa "Smart Sampa" sera uma iniciativa
importante para a melhoria dos servigos publicos em Sao Paulo. Este programa
esta alinhado com as politicas publicas de desenvolvimento sustentavel, de
questbes voltadas a seguranga publica e servigcos de urgéncia e emergéncia,
enfrentando os desafios de uma cidade grande e complexa como Sao Paulo. A
utilizacdo de tecnologias inteligentes ird ajudar a melhorar a eficiéncia e
efetividade dos servigos publicos, além de atender as expectativas da populacao
em relacdo a qualidade de vida e seguranca na cidade.

9.7. Exemplos pelo mundo
9.7.1. Para complementar, podemos citar alguns exemplos de cidades que ja
implementaram solugbes semelhantes ao programa "Smart Sampa" e
que sao reconhecidas internacionalmente pela qualidade e eficiéncia
proporcionadas.

9.7.2. Uma das cidades que se destacam é Singapura. A cidade-estado

asiatica é considerada uma das mais inteligentes do mundo, gracas a
utilizacao de tecnologias inovadoras para melhorar a qualidade de vida
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dos seus habitantes. Singapura utiliza sensores, cameras de
monitoramento e sistemas de geolocalizagdo para monitorar o trafego,
0 consumo de energia e agua, além de detectar problemas em tempo
real e agilizar a solugdo de demandas.

9.7.3. Outra cidade que merece destaque é Barcelona, na Espanha. A cidade
catald utiliza tecnologias inteligentes para melhorar a mobilidade
urbana, a gestdo de residuos e a seguranga publica. Barcelona
implementou um sistema de compartilhamento de bicicletas elétricas,
sensores para monitorar o nivel de ruido e a qualidade do ar, além de
uma rede de cameras de monitoramento conectadas a um centro de
controle integrado.

9.7.4. Ja em Curitiba, no Brasil, a Prefeitura implementou o projeto "Curitiba
2035", que tem como obijetivo transformar a cidade em uma cidade
inteligente até 2035. O projeto prevé a utilizagdo de tecnologias
inteligentes para melhorar a gestao do transito, o controle de qualidade
do ar e da agua, além de promover a inclusao digital e a participacao
cidada na gestao publica.

9.7.5. Esses sao apenas alguns exemplos de cidades que ja estdo utilizando
solugdes tecnologicas para melhorar a qualidade de vida dos seus
habitantes e a eficiéncia dos servigos publicos. A implementacao do
programa "Smart Sampa" € uma oportunidade para a cidade de S&o
Paulo se juntar a esse grupo seleto de cidades inteligentes e
inovadoras.

10. Requisitos Gerais do Programa

Para implementar um sistema de smart city voltado a seguranga publica e servigos de
urgéncia e emergéncia, € necessario considerar varios requisitos, incluindo a Lei
Geral de Protecao de Dados (LGPD), a necessidade de Resposta a Incidentes de
Protegcdo de Dados (RIPD), bem como a ISO 37122 e as normas ISO referentes a
segurancga da informacao e protecao de dados pessoais. A seguir, sao apresentados
0s principais requisitos para a implementacao de um sistema de smart city voltado a
seguranca publica e servigos de urgéncia e emergéncia:

10.1. Coleta de dados: E preciso coletar dados em tempo real de cameras de
segurancga, sensores de trafego, sensores de som, sensores de polui¢cao, entre
outros, para detectar situagdes de risco ou emergéncia. Todos os dados devem
ser coletados de acordo com a LGPD e protegidos por medidas de seguranca
da informacgéo.

10.2. Processamento de dados: Os dados coletados devem ser processados em
tempo real, usando algoritmos de aprendizado de maquina, inteligéncia
artificial e outras tecnologias para identificar situagbes de risco e emergéncia,
gerar alertas e acionar as autoridades responsaveis.
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10.3. Integracdo de sistemas: O sistema de smart city deve integrar varias fontes de
dados, como sistemas de cameras de seguranca, sensores de trafego,
sistemas de transporte publico e outros, para fornecer informagdes precisas e
atualizadas as autoridades responsaveis.

10.4. Monitoramento e controle: O sistema de smart city deve permitir o
monitoramento e controle remoto de sistemas de seguranga publica e servigos
de emergéncia, como a policia, o corpo de bombeiros e as equipes de resgate.
Isso inclui o monitoramento em tempo real de patrulhas policiais, veiculos de
emergéncia e outras operacoes.

10.5. Seguranca da informacao: Todos os dados coletados devem ser protegidos por
medidas de seguranga da informagdo, incluindo criptografia, autenticacéo e
autorizagéo de acesso, backup e recuperagdo de dados. E preciso seguir as
normas ISO referentes a seguranga da informacido e protecdo de dados
pessoais.

10.6. Resposta a incidentes: O sistema de smart city deve ter um plano de resposta a
incidentes de protegdo de dados (RIPD), que inclua medidas para detectar,
analisar, avaliar e responder a incidentes de segurancga da informacao. Esse
plano deve ser elaborado de acordo com as melhores praticas da ISO 27001.

10.7. Transparéncia e privacidade: E preciso garantir a transparéncia e privacidade
dos dados coletados, permitindo que os cidaddos tenham acesso aos seus
dados pessoais e possam controlar como seus dados sdo usados. O sistema
de smart city deve seguir as diretrizes da LGPD e outras normas de protegao
de dados pessoais.

10.8. Conformidade com a ISO 37122: A implementagdo do sistema de smart city
deve ser feita de acordo com as diretrizes da ISO 37122, que estabelece os
indicadores de desempenho para cidades inteligentes e sustentaveis. A
conformidade com essa norma garantira que o sistema de smart city seja
eficiente, seguro e sustentavel.

10.9. Respeito a privacidade: A coleta, armazenamento e uso de dados pessoais
devem ser realizados de acordo com a LGPD e outras normas aplicaveis. E
preciso garantir que os dados sejam usados apenas para fins legitimos e que a
privacidade dos individuos seja protegida.

10.10. Transparéncia: Os cidadaos serdo informados sobre os dados coletados e
sobre a utilizagdo destes respectivos dados, bem como sobre as operagdes do
sistema. E importante que as autoridades envolvidas com a implementagéo do
sistema sejam transparentes quanto aos processos e tomadas de decisao.

10.11. N&o discriminagdo: A utilizacdo de algoritmos de aprendizado deve ser

realizada de forma a garantir a néo discriminagdo de grupos ou individuos. E
preciso evitar que a utilizacdo de tecnologias para a seguranga publica ou
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servicos de emergéncia causem danos ou prejuizos a individuos ou grupos
especificos. Conforme previsto no ANEXO XIX.

10.12. Responsabilidade: E preciso estabelecer claramente a responsabilidade das
autoridades envolvidas com o sistema de smart city, bem como de outros
stakeholders, em caso de violagdo de direitos individuais ou humanos. A
responsabilizacdo deve incluir medidas corretivas e punitivas, se necessario.

10.13. Participacao da sociedade: Os cidaddos devem ter a oportunidade de participar
ativamente da implementacdo e aprimoramento do sistema de smart city,
incluindo a definicdo dos requisitos, 0 monitoramento do desempenho e a
avaliacdo dos impactos do sistema na sociedade.

11. Oportunidades
Estudos destacam os beneficios que a implementagdo de programas de cidades
inteligentes traz como politica publica.

11.1. Estudos positivos a respeito da implementacdo de programas de cidades
inteligentes sdo frequentes na literatura sobre administragdo publica. Esses
estudos apontam para a importancia de uma administracao publica moderna,
eficiente e eficaz, que utilize tecnologias inovadoras para melhorar a qualidade
de vida dos cidadaos e a prestacao de servigos publicos.

11.2. Informacbes obtidas em diversos estudos realizados apontam que a
implementacdo de programas de cidades inteligentes pode gerar um aumento
de até 30% na eficiéncia dos servigcos publicos, além de reduzir custos
operacionais em até 20%. O estudo também destacou que a implementagao
de tecnologias inteligentes pode melhorar a qualidade de vida dos cidadaos,
ao reduzir o tempo de deslocamento, melhorar a seguranca publica e a
qualidade do ar e da agua. Da mesma forma que a inteligéncia aplicada aos
negocios propiciou grande eficiéncia, reducdo de custos e diferenciais
estratégicos gerados pela capacidade de analise de grandes volumes de
dados em curtos periodo, podemos colocar como referéncia estudos
realizados pela consultoria Frost & Sullivan.

11.3. Também ha estudos, realizados pela consultoria Deloitte, onde apontam que a
implementacado de programas de cidades inteligentes pode gerar um impacto
positivo na economia, ao atrair investimentos e estimular o desenvolvimento de
novas tecnologias. O estudo também destacou que a implementagdo de
tecnologias inteligentes pode melhorar a qualidade dos servigos publicos, ao
permitir uma gestao mais eficiente e transparente.

11.4. Um exemplo de sucesso na implementacdo de programas de cidades
inteligentes € a cidade de Barcelona, na Espanha. Em um estudo realizado
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pela Universidade Politécnica da Catalunha, em parceria com a prefeitura de
Barcelona, foi constatado que a implementagcao de tecnologias inteligentes
gerou uma economia de € 42 milhdes em custos operacionais € um aumento
de 6% na arrecadagao de impostos. Além disso, a implementagcdo de
tecnologias inteligentes contribuiu para melhorar a qualidade de vida dos
cidaddos, ao reduzir o tempo de deslocamento e melhorar a seguranca
publica.

11.5. Esses estudos demonstram a importancia da implementagao de programas de
cidades inteligentes para a modernizagdo da administragdo publica e para a
melhoria da qualidade de vida dos cidaddos. A implementagdo do programa
"Smart Sampa" pode ser uma oportunidade para a cidade de Sao Paulo se
beneficiar dessas tecnologias inovadoras e se tornar uma cidade mais
eficiente, moderna e inteligente.

11.6. Além dos estudos mencionados anteriormente, ha também uma ampla literatura
que destaca os beneficios que a implementacao de programas de cidades
inteligentes traz como politica publica. Esses beneficios incluem melhorias na
eficiéncia dos servigos publicos, redugéo de custos, aumento da transparéncia
e da participacdo cidada, melhoria da qualidade de vida dos cidadaos e
estimulo ao desenvolvimento econdmico.

11.7. Um estudo realizado pelo Banco Interamericano de Desenvolvimento (BID)
apontou que a implementacdo de programas de cidades inteligentes pode
contribuir para a melhoria da qualidade de vida dos cidadaos, ao promover a
inclusdo social, a sustentabilidade ambiental e o desenvolvimento econémico.
O estudo também destacou que a implementacao de tecnologias inteligentes
pode melhorar a eficiéncia dos servigos publicos, ao permitir uma gestao mais
eficiente e integrada.

11.8. Outro estudo, realizado pela Organizacdo para a Cooperagao e
Desenvolvimento Econdmico (OCDE), apontou que a implementagdo de
programas de cidades inteligentes pode contribuir para a redugdo das
desigualdades sociais e territoriais, ao promover a inclusdo digital e a
participacado cidada. O estudo também destacou que a implementacéo de
tecnologias inteligentes pode melhorar a eficiéncia dos servigos publicos, ao
permitir uma gestao mais eficiente e orientada para os resultados.

11.9. Um exemplo de sucesso na implementacdo de programas de cidades
inteligentes como politica publica é a cidade de Medellin, na Coldmbia. Em um
estudo realizado pelo Banco Interamericano de Desenvolvimento (BID), foi
constatado que a implementacao de tecnologias inteligentes contribuiu para a
reducdo da criminalidade, o aumento da transparéncia e da participagao
cidada, além de melhorias na qualidade de vida dos cidad&os.

11.10. Esses estudos destacam a importancia da implementagdo de programas de

cidades inteligentes como politica publica para a melhoria da qualidade de vida
dos cidadaos e para o desenvolvimento econémico e social das cidades. A

Termo de Referéncia SMART SAMPA - ANEXO | Pagina 14 de 19



Cidade de S3o0 Paulo
Seguranga Urbana

implementacao do programa "Smart Sampa" pode ser uma oportunidade para
a cidade de Sao Paulo se beneficiar dessas tecnologias inovadoras e se tornar
uma cidade mais eficiente, moderna e inteligente.

11.11. A implementacdo de programas de cidades inteligentes também representa
uma mudanga de paradigma no modelo de gestdo da administracdo publica,
passando de uma gestdo baseada em processos e hierarquias para uma
gestdo baseada em dados, colaboragao e participacao cidada.

11.12. Um estudo realizado pela McKinsey Global Institute destacou que a
implementacdo de tecnologias inteligentes pode ajudar as cidades a se
tornarem mais eficientes e eficazes, ao permitir uma gestdo baseada em dados
e em tempo real. O estudo também apontou que a implementacao de
tecnologias inteligentes pode aumentar a colaboragao e a participagao cidada,
ao permitir uma comunicagcdo mais efetiva entre os 6rgdos publicos e os
cidadaos.

11.13. Estudos realizados pela Fundacdo Getulio Vargas, apontam que a
implementacdo de programas de cidades inteligentes pode contribuir para a
construcdo de uma gestdo publica mais colaborativa e participativa, ao
envolver os cidaddos no processo de tomada de decisdo e na solugdo de
problemas urbanos.

11.14. Mudancga de Paradigma

11.14.1. Um exemplo de mudanga de paradigma na gestado publica é a cidade
de Barcelona, na Espanha, que implementou um programa de
cidade inteligente. O programa permitiu que a cidade adotasse uma
gestao baseada em dados, ao implementar uma plataforma digital
que coleta dados em tempo real sobre o trafego, a poluicao e outros
aspectos da cidade. O programa também aumentou a participacao
da sociedade, ao permitir que os cidadédos contribuam com ideias e
sugestdes para a melhoria da cidade.

11.14.2. Esses estudos e exemplos demonstram que a implementagao de
programas de cidades inteligentes representa uma mudanga de
paradigma no modelo de gestdo da administragao publica, que pode
levar a uma gestdo mais eficiente, colaborativa e participativa. A
implementacdo do programa "Smart Sampa" pode ser uma
oportunidade para a cidade de Sao Paulo adotar esse novo modelo
de gestao e se tornar uma cidade mais inovadora e eficiente.

11.14.3. A utilizagdo de dados em tempo real € um dos principais beneficios
da implementacao de programas de cidades inteligentes, e pode ter
um impacto significativo na administracao publica. Com informacdes
precisas e atualizadas em tempo real, os 6rgaos publicos podem
tomar decisdes mais rapidas e eficientes, reduzindo o tempo e o
esforgco necessarios para coletar, compilar e analisar informacdes.
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11.14.4. Um estudo publicado pelo Instituto de Tecnologia de Massachusetts
(MIT) analisou o impacto da implementacdo de tecnologias
inteligentes em cidades dos Estados Unidos, e concluiu que a
utilizacdo de dados em tempo real pode reduzir os custos
operacionais da administracdo publica em até 15%. O estudo
também destacou que a utilizacdo de dados em tempo real pode
aumentar a eficiéncia e a eficacia dos servigos publicos, ao permitir
uma gestao mais proativa e preventiva.

11.14.5. Outro estudo, realizado pela consultoria McKinsey & Company,
destacou que a utilizacao de dados em tempo real pode reduzir o
tempo necessario para a tomada de decisbes em até 50%, ao
permitir que os gestores tenham acesso a informacgdes atualizadas e
precisas em tempo real.

11.14.6. Um exemplo de como a utilizacdo de dados em tempo real pode
impactar positivamente a administragdo publica é a cidade de Nova
York, nos Estados Unidos, que implementou um programa de
cidades inteligentes. O programa permitiu que a cidade coletasse
dados em tempo real sobre o trafego, o transporte publico e outras
areas da cidade, permitindo que os 6rgaos publicos tomassem
decisbes mais rapidas e eficientes em relacado a gestao do trafego e
ao planejamento do transporte publico.

11.14.7. Esses estudos e exemplos demonstram que a utilizagdo de dados em
tempo real pode ter um impacto significativo na administragdo
publica, reduzindo custos operacionais, aumentando a eficiéncia e
eficacia dos servigos publicos e permitindo uma gestao mais proativa
e preventiva. A implementagdo do programa "Smart Sampa" pode
ser uma oportunidade para a cidade de Sdo Paulo adotar essa
abordagem baseada em dados e melhorar a eficiéncia e a eficacia
dos servigos publicos.

12. Escolha tecnologica
12.1. A escolha da tecnologia adequada para o projeto € uma tarefa desafiadora, pois
ha muitas opgdes disponiveis no mercado. Para tomar a melhor decisdo, foi
necessario realizar um processo cuidadoso de analise e teste das solugdes
disponiveis. Esse processo envolveu cruzar informacdes de tendéncia e
melhores praticas, para identificar as tecnologias cujas capacidades e
caracteristicas melhor se encaixam no resultado almejado pelo projeto.

12.2. O processo de escolha da tecnologia comegou com uma avaliagdo das
necessidades do projeto. E importante entender quais sdo os objetivos,
requisitos e restricbes do projeto para que fosse possivel identificar as
tecnologias mais adequadas. Em seguida, foi realizada uma pesquisa das
solugdes disponiveis no mercado, com base nas necessidades identificadas.
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12.3. Apds a analise das mais variadas opg¢des disponiveis no mercado, se iniciaram
os testes e analises mais aprofundados. Esses testes incluem a realizagdo de
provas de conceito e o uso de ferramentas de simulagdo. Foi de grande
importancia coletar dados sobre o desempenho, a escalabilidade, a seguranca e
outros fatores relevantes para o projeto.

12.4. Com base nos resultados dos testes e andlises, foi possivel realizar uma
avaliagdo comparativa das solugcdes testadas. Nessa avaliacdo, foram
considerados fatores como custo, desempenho, seguranca, facilidade de uso e
manutencéo, escalabilidade, flexibilidade, entre outros.

12.5. Por fim, com base na avaliagdo comparativa, é possivel escolher as tecnologias
mais adequadas para o projeto. Essa escolha levou em consideragdo as
necessidades do projeto, as caracteristicas da tecnologia e as limitacbes e
restricdbes do ambiente em que sera implementada. Além disso, foram
considerados aspectos como suporte técnico, treinamento e documentacéo para
garantir que a tecnologia possa ser utilizada de forma eficaz e sustentavel,
garantindo a continuidade do Programa.

13. Objetivo do uso e operagao

13.1. A Smart Sampa sera uma plataforma tecnoldgica que busca melhorar a
eficiéncia e qualidade dos servigos oferecidos pelo municipio de Sao Paulo.
Para alcancar esse objetivo, a plataforma faz uso de tecnologias avancadas,
como inteligéncia artificial, big data, internet das coisas e analise de dados em
tempo real.

13.2. Para garantir o uso ético e responsavel dessas tecnologias, o Smart Sampa se
compromete a seguir normas de respeito aos direitos humanos e individuais.
Isso significa que a plataforma deve ser projetada para proteger a privacidade
dos cidaddos e para evitar a discriminacdo baseada em caracteristicas
pessoais, como raga, género ou orientacdo sexual. Mais informagdes no
ANEXO XIX.

13.3. Além disso, a Smart Sampa busca trazer conceitos e tecnologias amplamente
utilizadas em todo o mundo para a administragdo publica municipal. Isso inclui,
por exemplo, o uso de cameras de seguranga, sensores para monitorar o
trafego e a mobilidade urbana, bem como sistemas de alerta e notificacdo em
tempo real para situacdes de emergéncia.

13.4. Para garantir a cooperagdo da sociedade e a transparéncia dos processos, a
Smart Sampa se compromete a envolver a populagcdo na implementacao e
acompanhamento do uso da plataforma. Isso pode incluir consultas publicas,
féruns de discussdo em Conseg e outras formas de engajamento cidadao,
trazendo maior transparéncia dos resultados alcangados.
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13.5. De forma resumida, a Smart Sampa sera uma plataforma tecnoldgica que
busca a melhoria continua da eficiéncia e qualidade dos servigos publicos em
Sao Paulo, por meio do uso responsavel de tecnologias avangadas. Com uma
abordagem centrada no respeito aos direitos humanos e individuais, € um
compromisso com a cooperagdo da sociedade e a transparéncia dos
processos, a plataforma tem o potencial de trazer beneficios significativos para
a cidade e seus habitantes.

13.6. No caso do reconhecimento facial, a tecnologia sera utilizada para identificar
procurados pela justica e desaparecidos. Com essa informacdo, as
autoridades podem tomar medidas de seguranga preventivas ou mesmo
capturar esses individuos, possibilitando criar politicas publicas concisas
baseadas em dados. Para a finalidade de identificacdo o parametro necessario
de paridade deve ser igual ou superior a 90% para que um alerta possa ser
gerado e avaliado por um agente do monitoramento conforme parametros
éticos e demais protocolos descritos no ANEXO XIX.

13.7. Ja o cercamento eletrénico com cameras LPR/OCR sera utilizado para monitorar
a entrada e saida de veiculos em areas sensiveis, como regides com alto
indice de criminalidade ou locais onde ocorrem frequentemente atividades
criminosas. Dessa forma, é possivel identificar veiculos e tomar medidas
preventivas para evitar a ocorréncia de crimes no perimetro urbano.

13.8. No entanto, é importante destacar que a utilizacdo dessas tecnologias ndo ¢é a
unica solugéo para reduzir a violéncia e a criminalidade no perimetro urbano. E
serdo adotadas outras medidas, como investimentos em outras politicas
publicas de seguranca e prevencdo da criminalidade, bem como o
fortalecimento da cooperacgao entre as autoridades e a sociedade civil.

13.9. A utilizacdo responsavel de tecnologias avangadas, como o0 reconhecimento
facial e o cercamento eletrébnico com cameras LPR/OCR, sera uma grande
contribuicdo para a reducdo da violéncia e da criminalidade no perimetro
urbano. No entanto, essas tecnologias serao utilizadas de forma cuidadosa e
em conjunto com outras medidas de prevencéo e combate a criminalidade.

13.10. A Plataforma Smart Sampa tem como objetivo principal ampliar a cooperagao
da sociedade criando uma simbiose com as autoridades, visando aumentar a
seguranca da cidade. Para isso, a plataforma trabalha em diversas frentes,
utilizando tecnologias avangadas.

13.11. Uma das frentes em que a plataforma atua é a melhoria da infraestrutura
urbana, com o objetivo de criar um ambiente mais seguro e acessivel para a
populacdo. Isso inclui a instalacdo de cameras de segurangca em pontos
estratégicos da cidade, o cercamento eletrénico com cameras LPR/OCR em
locais de grande movimentagdo, a melhoria da iluminagcdo publica, a
implantacédo de sistemas de comunicagao integrados, entre outras medidas.
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13.12. Outra frente em que a plataforma atua é a promocéao da participacao ativa da
sociedade na segurancga publica. Para isso, a plataforma oferece ferramentas
de comunicacdo e colaboragcdo, como aplicativos e redes sociais, que
permitem que os cidadaos possam contribuir com informagdes e denuncias.
Além disso, a plataforma também pode promover a realizacao de foruns de
discussado e consultas publicas, para que os cidadaos possam dar sugestbes e
opinides sobre o uso das tecnologias de seguranca.

13.13. Através da integracdo dessa tecnologia pode-se estimular a criacado de redes
de vigilancia comunitaria, em que os proprios moradores participam das
discussbes para melhoria da seguranga e demais servigos publicos nas suas
regioes.

13.14. A plataforma Smart Sampa também trabalha na melhoria da gestdo publica,
utilizando tecnologias de analise de dados e inteligéncia artificial para otimizar
0s processos e tomadas de decisao das autoridades. Isso inclui a analise de
informacdes coletadas pelas cameras de seguranga, a identificacdo de
padrbes, o mapeamento de areas de maior incidéncia de crimes, entre outras
acoes.

13.15. Por fim, é importante ressaltar que a plataforma Smart Sampa estara
comprometida com a ética e o respeito aos direitos humanos e individuais,
garantindo a transparéncia dos processos e a cooperagdo da sociedade na
implementacao das solu¢des de seguranga publica. Dessa forma, a plataforma
busca criar uma simbiose entre a sociedade e as autoridades, visando
aumentar a segurang¢a do municipio de Sao Paulo de forma efetiva.

Mais detalhes no ANEXO XIX.

Termo de Referéncia SMART SAMPA - ANEXO | Pagina 19 de 19



r= Cidade de S3o0 Paulo
E Seguranga Urbana

ANEXO Il - MODULO DE GESTAO DA PLATAFORMA
E CONTROLE DE ACESSO

INTEROPERABILIDADE

A plataforma deve ser interoperavel permitindo que dados de outras plataformas e
sistemas sejam utilizados nela e os dados da plataforma utilizados nela sejam
acessados por meio de API's por outras aplicagoes, por exemplo: para tratamento de
dados e utilizagao em Big Data, Bl externo, integragao com outras plataformas (outras
cidades). Desta forma deve se utilizar uma API aberta para simplificar os processos
de integracdo e compartilhamento de dados.
1. PORTAL DE ACESSO
Equivalente a Pagina Inicial do Google, Microsoft, Yahoo, AOL, GMX e outros
portais, com alguns banners e informagées com design clean.

1.1. “Login”: Area de Login com Autenticagdo de Dois Fatores (a autenticagdo de
dois fatores sera utilizada apenas para alguns servidores da SMSU);
Assim que o usuario fizer login ele é direcionado ao médulo que ele pertence, no
caso de usuario com acesso a mais de um modulo as opgdes de acesso aos
modulos ficardo disponiveis na tela conforme suas permissées, no app menu.

1.2. “Cadastro”. Pagina de Cadastro com Validagdo de CEP, CPF, Registro de
Funcionario Publico, todos os cadastros devem vir do Login Unico do municipio
ou da conta .gov e os dados nao constantes no login Unico devem ser
preenchidos para que sejam incluidos ao cadastro de usuario, criando a base de
dados tematica conforme legislacao vigente.

Decreto 66.663 - 25/10/2021
Decreto 58.447 - 01/10/2018
Resolugcao CMTIC N°20, 10/12/2019 6023.2019/0003966-6
Lei 16.574 - 18/11/2016
1.2.1. Cadastro de funcionario publico:
1.2.1.1. Numero de Registro de Funcionario Publico;
1.2.1.2. Entidade da Administragcado Publica;
1.2.1.3. Secretaria / Ministério;
1.2.1.4. Nome;
1.2.1.5. CPF;
1.2.1.6. E-mail;
1.2.1.7. Telefone;
1.2.1.8. CEP buscar e completar o endereco;
1.2.1.9. Numero do logradouro;
1.2.1.10. Complemento do endereco;
1.2.1.11. Li e aceito Termo de uso e politica de privacidade;
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1.2.1.12. Li e aceito Termo de adeséao;
1.2.1.13. Li e aceito Termo de confidencialidade
Apds preencher os dados eles devem ser validados junto a base de dados de
funcionarios publicos os demais dados do registro serdo preenchidos
automaticamente;
Caso nao seja possivel fazer a validagdo devera surgir um pop up com a
seguinte informacao:
“Desculpe servidor nao encontrado.
Entre em contato com seu superior e solicite o cadastro de sua equipe”
1.2.2 Cadastro de empresa:
1.2.2.1. CNPJ;
Apdés validacdo do CNPJ alguns dados serao preenchidos
automaticamente como nome da empresa, responsavel pela empresa,
telefone, e-mail, endereco da empresa;
Seréo solicitados os dados abaixo:

a) CPF do funcionario (neste caso o id do funcionario deve ser
vinculado ao CNPJ da empresa para que o moédulo integrador
fique disponivel ao usuario para realizar as integracoes);

b) Termo de ades&o empresa integradora;

¢) Quantidade de cadmeras compartilhadas;

d) Ramo de atuagédo da empresa;

1.3. “Sobre o Programa”. destinado a explicar como funciona a PLATAFORMA
SMART SAMPA, como aderir ao programa, como solicitar imagens abriga
também o “newsletter”;

1.4. “Suporte”: Area destinada a abrigar o FAQ, o Fale Conosco para tirar davidas
dos usuarios e gerar tickets de atendimento quando for necessario, esta area é
reservada exclusivamente a problemas de login, outros chamados de suporte s6
poderao ser abertos com o usuario logado dentro de seus respectivos modulos
(Areas); A empresa prestara suporte apenas aos funcionarios da SMSU;

1.5. “Denunciar Abuso”: Area reservada para informar mau uso da plataforma e
outros abusos;

2. GESTAO DA PLATAFORMA

2.1. “Administracdo Dashboard” Dashboard tela inicial do médulo de Gestao,
personalizavel, (pode ser uma apresentacao derivada do Sub Modulo Bl);

2.2. "Métricas™: Sub Moddulo ou Fungéo Integrada que permita acompanhar a
atividade dos usuarios na plataforma;

2.3. Relatérios ferramenta para geracado de relatérios segue abaixo alguns, além

destes de ser possivel gerar outros relatérios conforme a necessidade e criar
modelos pré-definidos para relatérios padréo.
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2.3.1. ‘Relatoérios de Auditoria”: area onde devem ser disponibilizados todos os
relatérios de auditoria da plataforma. (durante a vigéncia do contrato);

2.3.2. “Relatérios de Seguranca”; Area onde devem ser disponibilizados todos
os relatérios de Seguranga (Laudos), dos testes realizados. (durante a
vigéncia do contrato);

2.3.3. “Relatérios do Suporte”: Area onde sera possivel gerar, aplicar filtros e
visualizar relatérios de suporte detalhados.

2.4. “Gerenciar termos”: Area onde sera gerenciado os termos de uso e outros
contratos com os usuarios. Sendo possivel editar e formatar os textos na propria
plataforma.

2.5. “Bl (Inteligéncia de Negdcio)’: Area Sub Mddulo ou Solugdo Integrada e
acessivel através da plataforma, onde sera possivel gerar graficos, relatorios e
cruzar dados da plataforma para analise. Sera parcialmente acessivel através
de permissdes pelos demais modulos.

As consultas listadas poderao ser alteradas de acordo com a necessidade da
Contratante, cabendo a contratada elaborar os filtros de pesquisa solicitados.
Deve ser possivel que a CONTRATANTE crie novas consultas, apresentacgdes,
graficos, mapas e dashboards com dados provenientes de qualquer parte da
plataforma de forma simples e irrestrita, sendo que a utilizacdo deve ser
controlado pelo sistema de controle de acesso, permissbes e privilégios
concedido ao usuario.
Segue abaixo algumas das utilizagdes mais comuns:

* Trafego da plataforma;

* NUmero de usuarios online;

* NUmero de acessos;

* Quais cameras estao on-line e off-line;

* Quantas cameras estao on-line;

* Quantas cameras estdo offline;

* O total geral de cameras;

* A quantidade de cameras por distrito da cidade;

* A quantidade de cameras integradas por dia, por semana e por més;

* A quantidade de cameras desativadas por dia, por semana e por més;

¢ Quais sdo as cameras mais acessadas;

* Quais os horarios de maior acesso em cada uma delas;

* Quais os horarios mais acessados pelos funcionarios do servigo publico;

* Quais os horarios mais acessados pelos Funcionarios das Empresas

Integradoras;
* Quais os horarios mais acessados pelos municipes;
* Quantas cameras cada empresa compartilha com a plataforma Smart
Sampa;

* Quais cameras que cada empresa compartilha com o programa;

* Quantos usuario a plataforma tem;

* Quantos usuarios sao funcionarios publicos;

* Quantos usuarios sao integradores;
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* Quantidade de solicitagcdes de imagens;

* Quantidade de protocolos gerados;

* Quantidade de protocolos atendidos;

* Quantidade de trechos de videos salvos;

» Consulta sobre as bases de dados de ocorréncias para a geragao de
relatérios tabulares;

* Relatdrios pré-configurados de operagao;

» Permitir a geracao de relatdrios tabulares e graficos utilizando os campos
registrados pelos modulos de entrada de dados;

* Interface de consulta a base histérica com saida para mapa que permita
fazer analises espaco temporais dindmicas sobre o0 mapa;

» Saidas graficas em mapas de calor;

» Mapas tematicos por areas de atuagao e mapas de pontos agrupados por
clusters.

Deve ser possivel exportar essas informagdes em PDF, ods, xlIsx, csv e cst

2.6. “CMS (Sistema de Gestdo de Conteldo)”: Area onde deve ser possivel

gerenciar os conteudos da plataforma e personalizar interfaces da plataforma.
Sera parcialmente acessivel através de permissodes pelos médulo 3 Médulo de
Sub Gestéo.

2.7. “Grupos e Usuarios”. Area onde serdo gerenciados os usudrios, grupos de
usuarios, permissdes e privilégios. Sera parcialmente acessivel através de
permissdes pelo médulo 3 Médulo de Sub Gestao.

2.8. ‘*CRM”. Sub Mddulo ou Solugéo Integrada e acessivel através da plataforma.
Sera parcialmente acessivel através de permissdes pelo modulo 3 Médulo de
Sub Gestao.

2.8.1. “Gestdo do Suporte”: Sub Mddulo ou Solugdo Integrada e acessivel
através da plataforma que permite gerenciar todos os chamados de
suporte proveniente dos demais moédulos da plataforma. Deve possuir
um modulo de Al (inteligéncia Artificial) para atendimento de Suporte (por
exemplo IBM Watson ou ferramenta semelhante) de forma que seja
possivel treinar o atendimento automatico de suporte da plataforma e
reduzir a necessidade de pessoas para a dar suporte aos demais
usuarios da plataforma Smart Sampa.

2.8.2. “FAQ”: Permitir configurar respostas-padrao editaveis para cada tipo de
servico, sobre as quais os responsaveis pelo atendimento poderao
trabalhar.

2.8.3. “Atendimento do Suporte”: Sub Mddulo ou Solugao Integrada e acessivel
através da plataforma, area destinada a quem deve prestar suporte aos
usuarios da plataforma, deve estar integrada ao CRM. Sera parcialmente
acessivel através de permissdes pelo modulo 3 Mddulo de Sub Gestao.

2.8.4. “Gerenciar Assistente Virtual”: Dever possivel treinar/adicionar novas
fungdes sem necessidade de escrever coédigos, desta forma sera
possivel adaptar o assistente virtual conforme a necessidade de
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atendimento e a medida em que os usuarios interagem com ele
melhorando a dinamica e interagcao entre usuarios e assistente virtual. O
assistente virtual utilizara como base o FAQ e Documentacbes da
Plataforma, criando um tour virtual no primeiro uso (treinar os Usuarios),
apos isso deve se manter disponivel e ser proativo auxiliando o usuario
quando necessario.
Deve estar presente em todas as telas/interfaces da plataforma
auxiliando e podendo ser habilitado/desabilitado pelo usuario, dé dicas,
responda duvidas e abra chamados de suporte (semelhante ao
assistente do Microsoft Pacote Office) o que deve tornar o uso da
plataforma mais simples e reduzir a curva de aprendizagem deixando o
‘FAQ” sempre a mao sem necessidade de procurar estas informagdes
em outra tela, podera ser habilitada e desabilitada por meio de icone na
interface e atalho de teclado, auxiliando o treinamento de pessoal na
plataforma.
2.9. “Gerenciar Cameras”; Area onde sera possivel gerenciar as cameras, criar
grupos e regras. Sera parcialmente acessivel através de permissoes pelo
modulo 3 Modulo de Sub Gestéo.

2.10. Infraestrutura

2.10.1. “Monitoramento da Infraestrutura”: Sub Mddulo ou Solugéo Integrada e
acessivel através da plataforma onde sera possivel monitorar toda a
infraestrutura envolvida na plataforma. Incluindo realizar diagndsticos
de falha da infraestrutura.

2.10.2. “Gerenciar DNS”: Sub Moédulo ou Solugcido Integrada e acessivel
através da plataforma que permita gerenciar os DNS’s atribuidos a
plataforma e gerar DDNS'’s derivados destes enderecos.

2.10.3. “Gerenciar CDN”: Sub Moddulo ou Solugédo Integrada e acessivel
através da plataforma, que permite criar regras de CDN, monitorar o
desempenho da CDN e economia gerada.

2.10.4. “Gerenciar WAF”: Sub Modulo ou Solugdo Integrada e acessivel
através da plataforma que permite criar regras, monitorar, mitigar
ataques e apresentar relatérios e dashboards de atividade suspeita e
ataques a plataforma.

2.11. “Controle de Versao”: Sub Mdédulo ou Solugao Integrada e acessivel através da
plataforma que permita visualizar a versdo da plataforma e dos softwares
integrados a ela e criar instancias de teste da plataforma para versodes beta de
novas funcionalidades de forma que os testes nao interfiram na operacido da

plataforma.
2.12. ‘SEO (Otimizacdo para busca organica/ para motor de busca)’: Sub Mdédulo ou

Solucao Integrada e acessivel através da plataforma para otimizar e testar a
busca orgéanica na plataforma.
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2.13. “‘Gerenciar Médulos”: Sub Médulo ou Solugao Integrada e acessivel através da
plataforma que permita integrar novos modulos a plataforma e desativar
modulos que ndo tenhamos mais interesse.

2.14. “Hub de Integracdo Mdédulo Integrador”. Sub Modulo onde sera gerenciado a
integracdo de cameras e API's na plataforma, inclui uma tela para acesso dos
integradores a fim de gerenciar as APl's e as integracbes das cameras.
Conforme item 8 do ANEXO VII do Termo de Referéncia.

5. MODULO INTEGRADOR (Hub Integrador - Conforme item 8 do ANEXO VIl do Termo
de Referéncia

5.1. Permitir que o usuario com CNPJ cadastre seus usuarios que ja devem possuir
login, o lago sera feito através do CPF do usuario que sera vinculado ao CNPJ
da empresa.

5.2. Deve ser possivel integrar uma camera qualquer a solugao por meio do
protocolo RTSP e utilizando a fungdo embed, o player deve ser apresentado
contendo linha do tempo, os comandos de video, trazendo também o id da
camera do parceiro, georreferenciamento da camera, dados do proprietario da
camera (nome, email, telefone). Também deve dar suporte ao protocolo RTMP
para a integracédo das cameras.

6. GESTAO DE DESPACHO

6.1. Devera possuir médulo de Despacho, fornecendo habilidades para responder a
incidentes e complementar processos relacionados a ocorréncias de seguranga;

6.2. O Despacho devera registrar incidentes com base em eventos do sistema
provenientes de detectores de analise de video, bem como subsistemas e
sensores integrados. Os incidentes podem ser simples ou complexos, sendo
que o primeiro consiste em um Unico evento enquanto o segundo consiste em
varios eventos acontecendo no mesmo local dentro de um determinado periodo;

6.3. O Despacho devera permitir a configuragdo de um modelo / cenario de
processamento individual para cada tipo de incidente, descrevendo uma
sequéncia de operagdes que devem ser realizadas por determinados usuarios;

6.4. O Despacho devera permitir a criagao e edicao de tipos de incidentes (simples
ou complexos);

6.5. O Despacho devera permitir habilitar ou desabilitar certos tipos de incidentes;

6.6. O Despacho devera possibilitar a configuragao de instrugdes que descrevem o
processamento de incidentes para cada tipo de incidentes. As instrugdes
poderao incluir requisitos e recomendacgdes sobre agdes executadas para cada
despachante que trata do incidente;

6.7. O Despacho devera suportar a atribuicao de fungdes aos Despachantes;

6.8. O Despacho devera controlar dispositivos integrados usando o mapa;

6.9. O Despacho devera aumentar o nivel de alarme para determinados dispositivos
ou locais;

6.10. O Despacho devera emitir relatérios sobre as acbes dos despachantes;
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6.11. O Despacho devera emitir relatérios sobre o processamento de incidentes;

6.12. O Despacho devera criar um banco de dados de pessoal e organizacdes que
realizam manutencao em um local;

6.13. O Despacho devera possuir trabalho de manutengéao de logs;

6.14. O Despacho devera possuir fila de incidentes priorizados;

6.15. O Despacho devera ter suporte ao encaminhamento automatico de incidentes
para o supervisor quando o tempo de processamento de um ticket for excedido;

6.16. O Despacho devera permitir o redirecionamento automatico de incidentes para
despachantes substitutos quando o despachante responsavel estiver ocupado
ou ausente;

6.17. O Despacho devera possibilitar a navegacgéao rapida para videos ao vivo ou
arquivados relacionados a um incidente;

6.18. O Despacho devera permitir a inclusdo de comentarios em texto e anexar
arquivos que confirmem as a¢des realizadas pelos despachantes para
processar um determinado incidente;

6.19. O Despacho devera conter uma interface grafica, onde sera permitida a criagao
de cadeias de acgdes, com a simples “drag and drop” de objetos e agdes;

6.20. O despacho devera permitir anexar arquivos e comentarios;

6.21. O Despacho devera possuir a capacidade de retornar incidentes fechados do
arquivo de volta ao processamento.
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ANEXO IIl - MODULO DE OPERACAO
OPERACAO, MONITORAMENTO, CAD E ANALISE

A Solugao de Operagao, Monitoramento, CAD e Analise deve ser totalmente web assim
como os demais modulos da plataforma, fica CONTRATADA responsavel por
adequar/personalizar a solugado conforme as necessidades da CONTRATANTE ao longo de
todo o contrato realizando ajustes e otimizagbes na solugao.

A CONTRATADA devera prover os sistemas gerenciais necessarios ao bom funcionamento
da solugao migrando os dados e substituindo os sistemas legados da CONTRATANTE para
esta nova solugéo garantindo assim seguranga, estabilidade e eficiéncia a operagao regular
da CONTRATADA e a instrumentacao da gestao de recursos e pessoal.

A CONTRATADA deve elaborar projeto de adequacéo da solucdo que deve ser aprovado
pela CONTRATANTE antes da implantacdo da solugdo levando em consideragao todas as
necessidades descritas no termo de referéncia utilizando sistemas de controle de acesso
unico, multifator e com a gestao centralizagdo sendo assim apods login no portal todos os
modulos e sistemas devem utilizar esta autenticacdo para libera o acesso as suas
funcionalidades da mesma forma como ocorre em solugbes corporativas de login uUnico
(Exemplo Google, Microsoft entre outros que possibilitam a utilizacdo de diversos sistemas
e ferramentas apos realizar o login uma unica vez).

1. COMUNICAGCAO

A Plataforma deve possuir sistema de comunicagdo VolP, Videoconferéncia e chat
disponivel para todos os usuarios da plataforma web e APP (ANEXO XIlIl do Termo de
Referéncia), a solugdo deve possibilitar a integracdo com e-mail e calendario utilizados
pela CONTRATANTE, assim como outras solugdes de mercado deve ser compativel com
os protocolos WebRTC e XMPP.

1.1. Deve suportar:
1.1.1. Video e Audio HD;
1.1.2. Criptografia de ponta a ponta;

1.1.3. Varios participantes compartilhem a tela simultaneamente e ou imagem
da webcam;

1.1.4. Permitir Manter registro transcrigdo e gravagao das reunides;

1.1.5. Deve possuir limite usuarios simultdneos conforme especificado no
termo de referéncia e deve ser escalavel de acordo com as
necessidades da CONTRATANTE

1.1.6. Integracdo com os principais provedores de servico de e-mail e
calendario;

Termo de Referéncia SMART SAMPA - ANEXO Il Pagina 1 de 12



Cidade de S3o0 Paulo
Seguranga Urbana

2. MONITORAMENTO

2.1. “Operagao Dashboard": Dashboard tela inicial do moddulo de Operagéo,
personalizavel, (pode ser uma apresentacao derivada do Sub Modulo Bl);

2.2. “Monitoramento”; Interface semelhante a outros VMS’s;
2.3. “Mosaico”;: Mosaicos de monitoramento;

2.4. “Ver Tela”: Permite ao usuario ver imagens enviadas por outros usuarios da
plataforma Smart Sampa;

2.5. “Suporte”: Abrir chamados de suporte;

2.6. “Envia para Tela”: Fungao derivada do Médulo Administrativo (ANEXO IV item
1.24.),;

2.7. “Gerar Mosaico”: Funcao derivada do Mdédulo Administrativo (ANEXO IV item
1.2.3));

2.8. “Radio Despacho” Integrar imagem com o sistema de radio despacho,
semelhante ao enviar e ver tela.

3. CAD

3.1. A plataforma tecnolégica deve ser baseada em ambiente cloud, tendo todo o
core da solucdo localizado na nuvem e funcionando em um modelo SaaS,
permitindo o acesso cliente via interfaces web e via aplicativos para
smartphones e ainda permitindo sua integragdo com outras solu¢des localizadas
fisicamente na central de comando e controle. Esta plataforma devera ser capaz
de:

3.1.1. Gerenciar forcas de campo, podendo identificar de maneira simples e
facil a disponibilidade de todas as forcas de campo de todas as
localidades por 24h por dia, 7 dias por semana;

3.1.2.Possuir interface desktop web, garantindo ao atendente / despachante /
agente do monitoramento a capacidade de receber demandas, podendo
registrar todos os dados necessarios e ainda a possibilidade de gerenciar
e despachar forgas de campo;

3.1.3.Possuir aplicativos para smartphone, permitindo que as forgas de campo
possam gerar demandas para a central, bem como ser destacadas para
atendimento conforme a necessidade ANEXO XIII;

3.1.4.Configurar regras pré-programadas para definir o despacho de forgas de
campo especificas para cada tipo diferente de demanda, agilizando
assim o processo de atendimento a necessidades;

3.2. A solugdo de gestdo de forcas e despacho devera possuir pelo menos as
seguintes caracteristicas:

3.2.1. Arquitetura da solugao:
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3.2.1.1. As interfaces web e de aplicativo do sistema devem utilizar
encriptacao SSL/TLS;

3.2.1.2. O sistema deve definir um ID Unico para cada dispositivo
movel conectado;

3.2.2. Gerenciamento de usuarios:

3.2.2.1. O sistema deve permitir que os usuarios sejam associados a
um ou mais grupos;

3.2.2.2. O sistema deve permitir que os usuarios sejam associados a
uma ou mais capacidades;

3.2.2.3. O sistema deve permitir que um ou mais equipamentos sejam
associados aos usuarios;

3.2.2.4. O sistema deve permitir que os usuarios sejam associados a
uma determinada area geografica;

3.2.2.5. O sistema deve permitir que os usuarios sejam associados a
um ou mais centros de comando/agencias;

3.2.2.6. O sistema deve permitir que os usuarios dos aplicativos moveis
possam ter definido o acesso a diferentes modulos e funcdes,
permitindo uma customizagao variada a interface acessada;

3.2.2.7. O sistema deve permitir que os usuarios sejam exibidos ou
buscados com base em multiplos atributos;

3.2.3. Configuracao de grupos:

3.2.3.1. O sistema deve permitir a associagdo de grupos a centros de
controle/agencias, de maneira a permitir que os centros de
controle/agéncias possam visualizar, gerenciar e realizar agcbes
para cada grupo;

3.2.4. Gerenciamento de unidades:

3.2.4.1. O sistema deve permitir que multiplos usuarios de aplicativos
moveis sejam associados a uma unidade fisica, como um
veiculo por exemplo;

3.2.4.2. O sistema deve permitir a criagdo de unidades;

3.2.4.3. O sistema deve permitir a adicao de detalhes como cédigo da
unidade e tipo de unidade para cada unidade criada;

3.2.4.4. O sistema deve permitir a associacao de usuarios a unidades;
3.2.5. Gerenciamento de mapas:

3.2.5.1. O sistema deve permitir que sejam criados pontos de interesse
nos mapas;
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3.2.5.2. O sistema deve permitir que sejam criadas cercas virtuais nos
mapas;

3.2.5.3. Alarmes devem ser gerados com base em usuarios definidos
entrando ou saindo de cercas virtuais configuradas;

3.2.6. Incidentes:

3.2.6.1. O sistema deve permitir a configuragdo de diferentes tipos de
incidentes que seréo gerenciados a partir dele;

3.2.6.2. Para cada tipo de incidente, deve ser possivel a definicao de
diferentes niveis de SLA;

3.2.6.3. Cada tipo de incidente pode ter um ou mais formularios
configurados para insercao de dados;

3.2.6.4. Os formularios devem possuir livre configuracdo por parte dos
usuarios, nado necessitando de customizagbes por parte do
fabricante da solugao;

3.2.7. Configuragdes de regras de despacho:

3.2.71. O sistema deve permitir que sejam configuradas regras de
despacho automaticas para cada tipo de incidente;

3.2.7.2. As regras devem permitir que um determinado numero de
usuarios seja despachado automaticamente para cada tipo de
incidente;

3.2.7.3. As regras devem permitir que usuarios de determinado grupo
sejam despachados automaticamente para cada tipo de
incidente;

3.2.7.4. As regras devem permitir que usuarios com determinada
capacidade sejam despachados automaticamente para cada
tipo de incidente;

3.2.7.5. As regras devem permitir que usuarios que possuam
determinado tipo de equipamento sejam despachados
automaticamente para cada tipo de incidente;

3.2.7.6. As regras devem permitir que usuarios em determinado tipo de
unidade sejam despachados para cada tipo de incidente;

3.2.7.7. Cada regra de despacho deve possuir um limite pré
determinado de tempo estimado de chegada para atendimento,
para definicdo de usuarios despachados;

3.2.8. Mensageria:

3.2.8.1. O sistema deve permitir que mensagens sejam enviadas para
0S usuarios;
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3.2.8.2. As mensagens podem ser de texto simples, em formato de
questdao ou em formato de pesquisa, com multiplas respostas
possiveis;

3.2.8.3. As mensagens podem solicitar que os usuarios que a recebam
possam confirmar sua localizacao;

3.2.8.4. O sistema deve permitir que sejam anexados arquivos as
mensagens encaminhadas;

3.3. Referéncia das funcionalidades que devem estar presentes no CAD:

3.3.1. Atendimento - Responsavel pelo atendimento.
Através desse modulo € possivel prestar o atendimento ao cidadao, registrar e
encaminhar uma ocorréncia,
3.3.2. Despacho - Responsavel pelo despacho de ocorréncias.
Através desse modulo e possivel realizar o tratamento do incidente em todo o
seu ciclo de vida, atualizando as informagdes do incidente, despachando-o
para uma equipe de campo.
3.3.3. Supervisor - Responsavel pelo controle.
Através desse moédulo é possivel supervisionar em tempo real todas as
atividades do modulo Atendente e Despacho com autonomia na tomada de
deciséo.
3.3.4. Gerenciador - Responsavel pela configuragdo e gerenciamento do
CAD.

Através desse modulo € possivel criar regides de atuacgéo, regides de atuacao,
centros de captagdo de ocorréncias, mapas de bairros, niveis de integragao,
designar administradores de centros, atendentes, agente do monitoramento,
supervisores de operagao, realizar consultas, emitir relatérios de despacho,
manutencdo das equipes de campos utilizadas no tratamento dos incidentes,
recursos de escala de servico, criagcdo e manutencao das equipes de campo,
geragao relatorios sobre essas equipes, além da integracdo com outros
sistemas.
3.3.5. Das Funcionalidades
3.3.5.1. Atendimento — fung¢ao Atendente:

e Selecionar regides;

e Registrar ocorréncia;

e Entrar em parada administrativa;

e Sincronizar dados;

e Habilitar/ Desabilitar mapa;

e Habilitar/ Desabilitar sons;

e Visualizar notificagoes;

3.3.5.2. Despacho - fungao Despachador:
e Selecionar regioes;
e Atualizar painel de incidentes;
e Atualizar painel de recursos;
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e Editar registro de incidente;

e Empenhar registro de incidente;
e Redefinir registro de incidente;
e Transferir incidente;

e Solicitar apoio;

e Finalizar registro de incidente;

e Pesquisar registro de incidente;
e Definir alerta geral;

e Entrar em parada administrativa;
e Sincronizar dados;

e Habilitar/ Desabilitar mapa;

e Habilitar/ Desabilitar sons;

e Visualizar notificacoes.

3.3.5.3. Supervisao — fungao Supervisor:
e Supervisionar Incidentes;
e Detalhar incidente na supervisao;
e Definir Regido de Atuacéo do Incidente;
e Notificar despachante para Atuar em Nova Regiao;
e Finalizar Incidente sem despachante Ativo;
e Pesquisar incidentes;
e Transferir incidentes;
e Atualizar painéis;
e Sincronizar dados;
e Emitir relatdrios.

3.3.5.4. Gerenciador — fungao Administrador:
e Manter Agéncia;
e Manter Centros de Captacao das Ocorréncias;
e Manter Tag de Naturezas;
e Administrador de Agéncia;
e Definir nivel de integragao da Agéncia;
e Manter Regides de atuacio da Agéncia;
e Manter Cameras de Regido de Atuacao;
e Administrador de CCO;
e Administrar Centro de Captacao de Ocorréncias;
e Manter Regides de Captacdo de Ocorréncias;
e Manter Usuarios do Centro de Captagao de Ocorréncias;
e Gerir Incidentes por Periodo;
e Gerir Incidentes em Tempo Real;
e Relatoérios de Despacho;
e Despachante de Recursos;
e Manter Cargos;
e Manter Pessoas;
e Manter Fungdes;
e Manter Equipamentos;
e Manter Equipes;
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e Gerar Relatdrios;

e Escalante Manter Cargos;

e Escalante-Manter Pessoas;

e Escalante Manter Funcoes;

e Escalante Manter Equipamentos;
e Escalante Manter Equipes;

e Escalante Gerar Relatorios;

3.3.5.5. Recursos da Plataforma
e Configuracbes
e Selecionar regides
e Acumulo de Perfis,
e Registrar ocorréncia -
e Atualizar painel de incidentes
e Atualizar painel de recursos
e Detalhar incidente no despacho
e Editar registro de incidente
e Empenho e Pausa Operacional
e Redefinir registro de incidente
e Transferir incidente
e Solicitar apoio
e Finalizar registro de incidente
e Pesquisar registro de incidente
e Definir alerta geral
e Entrar em parada administrativa
e Sincronizar dados
e Habilitar/ Desabilitar mapa
e Janela do Mapa
e Habilitar/ Desabilitar sons
e Visualizar Notificagdes
e Supervisionar Incidentes
e Detalhar incidente na supervisao
e Definir Regido de Atuacgéo do Incidente
e Notificar despachante para Atuar em Nova Regiao
e Finalizar Incidente sem despachante Ativo
e Relatorios de Supervisao

3.4. Formulario de Atendimento
O Registro de Ocorréncias é apresentado em janela modal, ou seja, permanece em
primeiro plano obrigatério em relagdo as demais até que seja fechada. O sistema
bloqueia as acbes de fechar a janela através do comando na barra de titulo ou
atalho de teclado, devendo o usuario, necessariamente, utilizar os comandos
disponiveis.

3.5. Classificacao da chamada
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3.5.1. Dados do Solicitante: Nome, Telefone e Data/Hora atualizados pelo
sistema no momento da abertura;

3.5.2. Localizagao da Ocorréncia: Informar o endere¢o da ocorréncia, lista com
todos as unidades municipais previamente cadastradas, complemento,
ponto de referéncia e tudo isto integrado com Google Maps;

3.5.3. Dados da Ocorréncia: permitir a busca Fonética de Naturezas de
Incidente, busca rapida para uma palavra chave que pertence a Natureza
que tipifica o incidente. Apds iniciar a digitagdo, sera exibida uma lista
com as naturezas relacionadas, dentro da lista de natureza deve ter a
tipificacdo da ocorréncia (Ex: Furto se é simples ou qualificado);

3.5.4. Partes e Objetos Envolvidos: campo para inserir objetos como armas,
veiculos e pessoas (Banco Nacional de Mandados de Prisdo, SINARM e
DENATRAN);

3.5.5. Narrativa: A secdo Narrativa é destinada ao registro livre das
informagcbes que nao puderam ser registradas nos campos das
naturezas selecionadas;

3.5.6. Ocorréncias Semelhantes: permitir o acumulo de mais ocorréncias para
mesmo local para nao gerar duplicidade.

Observacgao: Durante o preenchimento do registro de ocorréncia é possivel
executar as acgodes: Finalizar, Edicdao, Encaminhar e Continuar Edicdo ou
Encaminhar e Finalizar Edicao dependendo da classificagao a chamada.

a) Ao selecionar a agao Finalizar Edigdo, o registro de ocorréncia &
finalizado e o atendente retorna ao painel de pré-atendimento. No
caso do despachante que acumula o perfil de atendente, a aplicagao
retorna para o painel de incidentes.

b) Ao selecionar a agdo Encaminhar e Continuar Edicao, a versao
corrente do registro de ocorréncia é encaminhada para despacho e o
registro continua aberto disponivel para edicéo.

¢) Ao selecionar a agdo Encaminhar e Finalizar Edi¢ao, o registro de
ocorréncia é encaminhado para despacho e fechado. Entdo o
atendente retorna ao painel de pré-atendimento. No caso do
despachante que acumula o perfil do atendente, a aplicacao retorna
para o painel de incidentes.

3.6. Empenho
Permitir o empenho de um recurso no atendimento local a um incidente, designado a
pelo menos uma regido de atuacgao.
O Painel de Recursos esta dividido em recursos disponiveis contempla a lista das
equipes disponiveis para empenho, com as informagdes de cada equipe e material
disponivel.

3.7. Pausa Operacional
Permitir que equipes sejam colocadas em status administrativos, refeicéo,
manutencéo e outras atividades que impossibilite de ser despachado uma
ocorréncia naquele momento.
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3.8. Status das Equipes
Permitir que através de um painel visualizasse os recursos disponiveis do painel de
recursos e monitorar o status atual de uma equipe posicionando o cursor do mouse
sobre ela.

3.9. Alterar Status de Empenho
Permitir a alteragdo manualmente do status de um empenho no caso a chegada
em locais de atendimento de ocorréncia como, hospital, escola, delegacia, IML, etc;
Transferir ocorréncia para outras equipes de empenho ou regido de atuacao;
Solicitar apoio para empenho com mais de uma equipe por ocorréncia;
Finalizar ocorréncia e redirecionar ocorréncia para atualizacao de informacoes.

3.10. Definir alerta geral
Permitir ao Despachador definir um registro de incidente como alerta geral.

3.11. Janela do Mapa
Exibir informacdes georreferenciadas sobre incidente, equipamentos e cAmeras de
monitoramento integrado ao Google Maps, habilitar e desabilitar camadas de
visualizagao de incidentes como, equipes disponiveis, cameras disponiveis,
equipes em atendimento, ocorréncias pendentes, regides de atuagdes, unidades
municipais e entre outras informagdes de interesse da administracao.

3.12. Supervisionar Incidentes
Permitir que o supervisor de operagao tenha o conhecimento dos registros de
incidentes em andamento, independente dos despachantes que estejam
responsaveis por eles.
As listas exibem as seguintes informacgdes dos registros de incidente: Protocolo,
Data/ Hora, Situacéo de Alerta, Prioridade, Naturezas, Endereco, despachante,
Regido, Despachado, Despachado de Outra Regidao, Nao Despachado, Nao
Despachado de Outra Regido, Incidente Selecionado.

3.13. Relatoério de Ocorréncia
Permitir que a Supervisao a opg¢ao “Imprimir” em arquivo PDF um Relatdrio de
Ocorréncia, o presente formulario de visualizacdo detalhada da ocorréncia, e busca
por determinado item como natureza, data e hora, por equipe, entre outras
informacgdes de interesse da administragao publica.

3.14. Funcionalidades do Gerenciador
3.14.1. Regides de Atuacoes
Regides de atuacéao, esta funcionalidade permite localizar e manter as
informacdes das regides cadastradas no sistema, bem como cadastrar
novas ou remover o cadastro daquelas que ja nao sejam necessarias.

3.14.2. Naturezas
Permitir a criar, alterar e remover naturezas dentro sistema.
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3.14.3. Usuarios do Sistema

Permitir criar, alterar, remover, atribuir fungdes dos usuarios do sistema.

3.14.4. Cameras da Regiao de Atuacgao

Permitir inserir, remover, alterar informagdes de cameras integradas ao
sistema.

3.14.5. Equipes

Permitir inserir, remover e alterar informagdes de equipes.

3.14.6. Material

Permitir inserir, remover e alterar informacdes de matérias usadas pelas
equipes em campo.

3.14.7. Gerar Relatorios

Permitir a gerar relatérios analiticos e a exportagdo em arquivos PDF e XLS
com todas as informacodes da plataforma das mais antigas até em tempo
real.

4. ANALISE DE EVENTOS

41.

4.2.

43.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Capacidade de criagdo e administracdo de multiplos repositérios permitindo que
as informagdes coletadas ndo se misturem entre si e que cada repositorio possa
estar geograficamente separado;

Motor de processamento de linguagem natural permitindo identificacdo de
partes de uma sentenga como: Substantivos, Verbos (Independente de Inflexao
Verbal), Pronomes, Adjetivos, Etc. Possibilitando buscar em textos de incidentes
ou ocorréncias informagdes por relevancia, nomes de pessoas em substantivos
e cores em adjetivos por exemplo, evitando anomalias como o termo "TEMER"
que pode vir do verbo ao invés da pessoa com nome Temer.

Possibilitar uma busca avangada com as informacbes providas pelos videos
analiticos, bem como utilizando o LPR, se possivel;

Gerar analise de vinculagao de veiculos com outras bases de dados e entre si
de forma grafica, permitindo visualizagdo em formato de grafo;

Cada clique em um né do grafo devera mostrar os dados deste e dos nos de
ligacao;

Verificar se tem carros que sempre andam juntos e/ou em comboio.

Verificar em locais de ocorréncia (assalto, etc), se passa algum carro em comum
proximo ao local, provavel carro de apoio.
Gerar grafico em mapa de calor de local de passagem do veiculo por periodo do
dia;
API| de criagdo de paginas de dados e relatdérios que permita criacdo sem
necessidade de solicitagao ao fabricante;

4.9.1. Informar provaveis locais de desova de veiculo roubado baseado em

localizagdes de desovas anteriores;
4.9.2. Alerta e Identificacdo de carro clonado.
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4.9.3. Criar alertas para se em determinados locais apds determinada hora
se passar mais de x carros seguidos o sistema gera um alerta.

4.9.4. Otimizar o planejamento e tempo de resposta a incidentes, mostrando
viaturas, delegacias e agentes proximos;

4.9.5. Cadastro ou coleta de incidentes, com data e hora, local, tipo do
incidente, categoria/severidade e etc.;

4.9.6. Transformar alerta em incidentes para tratamento do caso;

4.9.7. Buscar veiculos suspeitos préximos a um ponto geografico com
determinacdo de raio de abrangéncia levando em consideracdo regras
de filtro;

4.9.8. Armazenar os dados administrativos, operacionais e histéricos em um
banco de dados relacional;

4.9.9. Possuir capacidade de integracao com dispositivos e aplicagdes de
intrusdo, video, alarme, incéndio e telefonia IP;

4.9.10.Fornece uma visdo com todos os incidentes relevantes ordenados por
severidade, refletindo o nivel de gravidade dos incidentes;

4.9.11.Possuir capacidade de georreferenciamento com cadastro e exibicao
dos dispositivos monitorados em mapas;

4.9.12.Mapas do site cliente interativos (clique habilitar mapas), para facilitar
localizagdo e controle de cameras, pontos de alarme, entradas e
saidas;

4.9.13.Proporcionar um ambiente visual para a definicdo, acompanhamento e
utilizagao dos fluxos de tarefas e das regras de negdcio;

4.9.14.Mddulo de itinerario mostrando o percurso de um veiculo através das
cameras posicionadas;

4.9.15.Md6dulo de galeria permitindo busca por placa, parte da placa e
caractere coringa;

4.9.16. Acompanhamento estatistico e georreferenciado por cameras;

4.9.16.1. Alertas baseados em:

a) Por periodo;
b) Por veiculo;
c) Por género;
d) Por sentimento — (opinides positivas ou negativas)"

5. ACOMPANHAMENTO DE DEMANDAS DA SOCIEDADE.

5.1. Devera coletar e processar mencoes feitas na internet tanto em sites como em
redes sociais, no minimo Facebook, Instagram, Twitter, Youtube e Google;

5.2. Possibilitar monitoramento de grandes eventos, como: Jogos de futebol, shows,
carnaval, F1, etc.;

5.3. Permitir acompanhamento estatistico de meng¢des nas redes sociais e sites;

5.4. Permitir consulta e mineragao por qualquer informacao extraida de posts em
redes sociais: autor, titulo, dispositivo, local, georreferencia, etc.

5.5. Possuir motor de processamento de analise por sentimento categorizando cada
texto em Positivo, Neutro ou Duvida e Negativo.
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5.6. Possuir motor de processamento de linguagem natural permitindo identificagao
de partes de uma sentenca como: Substantivos, Verbos (Independente de
Inflexdo Verbal), Pronomes, Adjetivos, Etc. Possibilitando buscar em textos de
incidentes ou ocorréncias informagoes por relevancia, nomes de pessoas em
substantivos e cores em adjetivos por exemplo, evitando anomalias como o
termo "TEMER" que pode vir como verbo ao invés da pessoa com nome
“Temer”.

5.7. Possuir busca textual (Full-Text) com as seguintes funcionalidades e
operadores:

A) Busca por proximidade de palavras;

B) Busca com operadores (*, ? +, -, AND, OR e NOT);
C) Busca por frase exata;

D) Busca direcionada em campos especificos;

E) Busca por periodo ou range;

F) Busca difusa com base na distancia Levenshtein (~);

5.8. O resultado apresentado é ordenado por relevancia, ou seja, pelo fator de
proximidade com o termo buscado.

5.9. Gerar grafico em mapa de calor de local por periodo do dia e qualquer outro
campo capturado na coleta, como autor, titulo e etc.;

5.10. Possuir médulo de Bl dinamico para criacdo de graficos estatistico de forma
dindmica, escolhendo colunas e valores de acordo com os dados, apresentar
em tabela com exportacéo para Excel;

5.11. Possuir API de criacdo de paginas de dados e relatérios em Java script e html
que permita criacdo sem necessidade de solicitagao ao fabricante;

5.12. Permitir criagdo de alertas por termo mencionado.

5.13. Esta ferramenta deve servir como canal para receber demandas e feedback da
populagao criando novas formas de interagao da populagdo com o poder publico
utilizando dos aplicativos largamente utilizados pela populagdo como forma de
simplificar as interagbes, desta forma sera possivel fazer denuncias e
notificacdo de problemas ao poder publico utilizando as ferramentas ja
existentes sem que seja necessario instalar outro aplicativo s6 para notificar um
problema simples como problema de iluminacéo, buraco na via, vazamento de
agua, entre muitos outros que hoje se demanda tempo em uma ligagdo do 156
ou a instalacdo de um aplicativo especifico e que depois o usuario acaba nem
usando mais e exclui de seu aparelho.
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ANEXO IV — MODULO ADMINISTRATIVO DE OPERAGCAO, GESTAO

DE RECURSOS E PESSOAL

Modulo responsavel pelas fungdes operacionais administrativas e de suporte a operagao,
onde sera realizada a gestdo dos recursos e pessoas com automag¢do dos processos,
renovando sistemas, trazendo conformidade com a LGPD e as normas de seguranca da
informacao com a familia da ISO 27000 amplamente reconhecidas no mercado por sua
importancia na seguranca cibernética.

1. Descrigao dos sistemas e subsistemas que devem compor este Modulo.

11.°

‘Dashboard”: Dashboard tela inicial do modulo administrativo de operacgao,

personalizavel, (pode ser uma apresentagao derivada do Sub Mdédulo Bl, médulo
de gestao da plataforma item 2.5.);

1.2. Fungdes administrativas e de Supervisdao do Monitoramento.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.2.1. “Gerar Tela de War Room”: Sub Mddulo onde sera possivel criar telas
remotas dentro da plataforma para que possam ser enviadas imagens
pelos agentes de monitoramento a outro agente ou unidade de analise
de crises.

1.2.2. “Gerar Relatérios Pré definidos”: Area onde sera possivel gerar relatérios
recorrentes de forma rapida.

1.2.3. “Gerar Mosaico”: Area onde sera possivel criar Layouts de Mosaico.
Sera parcialmente acessivel através de permissdes pelo modulo 4
Moédulo de Operacéo.

1.2.4. “Enviar Tela”: Esta funcdo deve permitir enviar imagens das cameras
para telas de War Room.
“BI”: ANEXO Il Funcdo do moédulo de gestdo da plataforma item 2.5. deste
Termo de Referéncia;

“CMS”: ANEXO Il Fungado do médulo de gestado da plataforma item 2.6. deste
Termo de Referéncia;

“Grupos de Usuarios”: ANEXO Il Fungao do modulo de gestédo da plataforma
2 item 2.7. deste Termo de Referéncia;

“Atendimento Suporte”: ANEXO Il Funcdo do modulo de gestdo da
plataforma item 2.8.3. deste Termo de Referéncia;

“CRM”: ANEXO Il Fungcdo do modulo de gestdo da plataforma item 2.8. deste
Termo de Referéncia;

“Gerenciar Cameras”: ANEXO Il Fungcado do modulo de gestédo da plataforma
item 2.9. deste Termo de Referéncia;

Gestao de Documentos — EDMS

A solucdo deve possibilitar a gestdo de documentos de forma simples com a
utilizagdo de marcadores (Tag) para indexagao, catalogagédo e categorizagéo
das informacgdes e documentos.

Deve ser possivel catalogar todos os documentos (arquivos) da
CONTRATANTE utilizados na plataforma, simplificando a gestédo de
documentos ao dispor de ferramentas para encontrar o que vocé precisa com
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recursos avancados de pesquisa, marcagao e categorizacdo, automatizar
processos de negdécios com fluxos de trabalho, proteger documentos com o
controle de acesso baseado em funcgao.

EDMS ¢é um acrbnimo para "Sistema de Gerenciamento Eletrénico de
Documentos”. E um sistema de software que permite a criacdo,
armazenamento, gestdo, distribuicdo e controle de documentos eletrénicos.
Permite a colaboragédo segura entre usuarios, agiliza o processo de reviséo e
aprovacdo de documentos, e ajuda a manté-los seguros e acessiveis. Além
disso, também deve incluir recursos de OCR (reconhecimento optico de
caracteres), indexacdo e pesquisa, além de auditoria e conformidade
regulatéria.

O EDMS deve possuir:

Armazenamento de documentos: permite armazenar, classificar, gerenciar e
acessar documentos em um Unico local centralizado, recuperar documentos de
forma segura e eficiente.

Controle de versao: permite rastrear e controlar as alteracbes feitas aos
documentos ao longo do tempo, gerenciar varias versées de um documento,
registrando quem as criou ou as modificou.

Workflow de documentos: permite definir e gerenciar processos de trabalho
para aprovacgao e revisdo de documentos.

Acesso baseado em permissdes: permite controlar o acesso a documentos
baseado em permissbes de usuario e grupo, definir niveis de acesso a
documentos para diferentes usuarios, garantindo seguranca de informagbes
confidenciais.

Seguranga: garante a seguranga dos documentos, incluindo autenticagao,
autorizacao e criptografia de dados.

Integracdo com outras aplicacbes: permite integrar o sistema EDMS com
outras aplicagdes, como CRM, ERP, e-mail, etc.

Indexagao e pesquisa: permite indexar e pesquisar documentos com base em
metadados, como autor, data, tipo de arquivo, palavras-chave e filtros
avancados.

Busca e Recuperacdo de documentos: permite procurar e recuperar
documentos rapidamente usando palavras-chave e filtros avangados.

Backup e recuperagido: permite realizar backups regulares e recuperar
documentos em caso de perda ou danos.

Compartilhamento de documentos: permite compartilhar documentos com
outros usuarios internos ou externos de forma segura.

Conformidade regulatéria: ajuda a garantir a conformidade com regulamentos
e leis relevantes, como o0 armazenamento seguro de dados confidenciais.

OCR: reconhecimento 6ptico de caracteres.

1.10. Gestao de Pessoal - HRM / HRIS
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Deve ser integrado ao sistema geral de RH da CONTRATADA SIGPAC, a
solugcao deve absorver e substituir o SISRH do SIGGCM otimizando processos
e a gestdo de pessoas, a solugdo deve manter, gerenciar e processar
informacdes detalhadas sobre funcionarios, além de politicas e procedimentos
relacionados a recursos humanos. Desta forma através das integracoes sera
possivel gerenciar de forma simples as equipes no CAD, escalas de trabalho,
conhecimentos, titulos, credenciais, atividades, local de trabalho e outras
informagdes pertinentes as atividades exercidas (exemplo equipamentos e
uniforme).

O sistema de gestdo de recursos humanos (HRM) ou sistema de informacgao
de recursos humanos (HRIS) é um software de gerenciamento de recursos que
deve ajudar a gerenciar as atividades humanas na CONTRATANTE, incluindo
contratagdes, treinamento, folha de pagamento, avaliagdes de desempenho e
gestao de beneficios. Ele deve incluir funcionalidades como gerenciamento de
curriculos, gestdo de processos de contratacdo, administragdo de
compensagbes e gerenciamento de beneficios. O objetivo é ajudar a
CONTRATANTE a gerenciar eficientemente suas equipes, fornecer aos
funcionarios informagdes e recursos valiosos e aprimorar a eficiéncia geral da
gestao de recursos humanos.

O HRM / HRIS deve possuir:

Gerenciamento de funcionarios: permite gerenciar informagdes de
funcionarios, incluindo dados pessoais, histérico de emprego, compensacoes,
beneficios, etc.

Folha de pagamento: permite processar salarios e outros beneficios de
funcionarios, incluindo descontos fiscais e outras deducoes.

Recrutamento e selegcédo: permite gerenciar o processo de recrutamento e
selecao, incluindo a publicagdo de vagas, a coleta de curriculos e a avaliagéo
de candidatos.

Treinamento e desenvolvimento: permite gerenciar programas de treinamento
e desenvolvimento para funcionarios, incluindo programacgéao, inscricdo e
acompanhamento.

Gerenciamento de beneficios: permite gerenciar beneficios para funcionarios,
incluindo seguro saude, férias, licenca-maternidade, etc.

Avaliagdo de desempenho: permite gerenciar o processo de avaliacdo de
desempenho, incluindo definicdo de objetivos, realizacdo de avaliagbes e
analise de resultados.

Integragdo com outros sistemas: permite integrar o sistema HRM / HRIS com
outros sistemas, como ERPs e sistemas financeiros, para melhorar a
eficiéncia.

Relatérios e andlises: permite gerar relatérios e analises sobre funcionarios,
incluindo dados demograficos, compensacobes, desempenho, etc.

Seguranga de dados: garante seguranga de dados confidenciais de
funcionarios, incluindo informagbes de pagamento e informagdes pessoais.
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1.11. Gestao de Materiais / Equipamentos e Logistica

Sera utilizado para a gestdo de materiais, equipamentos, estoques e compra
de suprimentos, incluindo controle de materiais bélicos e uniformes.

O sistema de gestdo de materiais, equipamentos e logistica (MMS) é um
software de gerenciamento de recursos que ajuda a otimizar o fluxo de
trabalho e acompanhar o uso e a disponibilidade de materiais, equipamentos e
outros recursos criticos. Ele deve incluir funcionalidades como gerenciamento
de estoques, planejamento de compras, gerenciamento de contratos e
manutencao de equipamentos. Além disso, deve incluir recursos de logistica,
como planejamento de rotas, programagido de entregas e rastreamento de
envios. O objetivo é ajudar a CONTRATANTE a tomar decisbes informadas
sobre o uso de recursos, acompanhar o desempenho do processo de logistica
e melhorar a eficiéncia geral dos negdcios.

A gestdo de materiais, equipamentos e logistica (MMS) deve oferece as
seguintes funcionalidades:

Gerenciamento de estoque: permite monitorar e controlar o estoque de
materiais, equipamentos e outros itens, incluindo recebimento, armazenagem,
distribuicao e contabilizagao.

Planejamento de necessidades de materiais: permite planejar e prever as
necessidades de materiais, equipamentos e outros itens com base em dados
historicos e projecdes futuras.

Gestdo de compras: permite gerenciar o processo de compras, incluindo
cotacdo de precos, negociacdo com fornecedores, emissdo de pedidos e
acompanhamento de entregas.

Gestao de contratos: permite gerenciar contratos com fornecedores, incluindo
negociagao, monitoramento e gestao de reivindicagdes.

Gerenciamento de equipamentos: permite monitorar e gerenciar
equipamentos, incluindo registro, manutengao, reparo e substituigao.

Gerenciamento de transporte: permite gerenciar o transporte de materiais,
equipamentos e outros itens, incluindo planejamento, roteirizagcdo e
monitoramento.

Relatorios e analises: permite gerar relatérios e analises sobre o estoque, as
compras, o0s contratos, os equipamentos e outros aspectos da gestdo de
materiais e logistica.

Integracdo com outros sistemas: permite integrar o sistema MMS com outros
sistemas, por exemplo ERPs e sistemas de gestdo de projetos, para melhorar
a eficiéncia.
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Seguranca de dados: garante seguranca de dados confidenciais, incluindo
informagdes sobre materiais, equipamentos, fornecedores e outros aspectos
da gestao de materiais e logistica.

1.12. Formularios

Deve ser possivel criar formularios estruturados e bases de dados conforme as
necessidades da CONTRATANTE, deve existir controle de acessos aos
formularios (exemplo quem pode preencher e quando) vinculados ao controle
acesso, permissdes e privilégios dos usuarios, também deve possuir
assinatura eletrénica nos formularios (assinar eletronicamente), os formularios
devem possibilitar duas formas de armazenamento distintas (redundantes)
uma em banco de dados e outra em pdf (Gestdao de Documentos — EDMS)
dependendo da necessidade da CONTRATANTE.

A ferramenta funciona de forma semelhante a outros forms existentes no
mercado porém com algumas adi¢des visando a automacao e otimizagao dos
processos internos (exemplo assinatura eletronica).

Low code form building systems (sistemas de construgdo de formularios com
pouco cédigo) sao plataformas de desenvolvimento de software que permitem
a criacdo de aplicativos de negdcios sem a necessidade de codificacdo
complexa. Eles oferecem interfaces visuais drag-and-drop (arrastar e soltar) e
modelagem de processos para que usuarios sem conhecimento técnico
possam criar aplicativos personalizados, tais como formularios de pedidos,
questionarios, formularios de inscricdo, etc. Estes sistemas também incluem
recursos avangados, como integragdo com outros sistemas, automacao de
processos, analise de dados e geragédo de relatérios. O objetivo principal é
acelerar o desenvolvimento de aplicativos, permitindo que equipes de negdcios
e Tl trabalhem juntas para entregar solugdes de negdcios mais rapidamente.

O sistema de construcdo de formularios com low code deve oferecer as
seguintes funcionalidades:

Criacao de formularios: permite criar formularios dindmicos e personalizados
sem a necessidade de codificagdo, utilizando ferramentas intuitivas e
drag-and-drop.

Integracédo de dados: permite integrar dados de fontes externas, como bancos
de dados e planilhas, para preencher automaticamente campos no formulario.

Validacao de dados: permite validar os dados inseridos no formulario,
garantindo que sejam coerentes e precisos.

Acompanhamento de formularios: permite acompanhar o progresso dos
formularios e verificar o estado de aprovacao ou rejei¢ao.

Analise de dados: permite analisar os dados coletados através dos formularios
para melhorar decisdes e tomar agdes informadas.

Personalizagdo: permite personalizar a aparéncia e o comportamento dos
formularios, incluindo cores, fontes, regras de negdécio e outros elementos.

Colaboracgao: permite que equipes de diferentes departamentos colaborem em
formularios, incluindo aprovagdo, comentarios e compartilhamento de
informacoes.
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Integracdo com outros sistemas: permite integrar o sistema de formularios com
outros sistemas, como CRMs, ERPs e sistemas de gestao de projetos.

Acessibilidade: garante acessibilidade a usuarios com diferentes
necessidades, incluindo opcdes de ampliagcéo de tela e leitor de tela.

Seguranca de dados: garante seguranca de dados confidenciais, incluindo
informacoes inseridas nos formularios e outras informacgdes confidenciais.

1.13. Relatérios - (Relatérios e Consultas)

Deve ser criar relatérios e sistemas de pesquisa/consulta de informacbes a
partir dos dados disponiveis na plataforma, bases de dados e integracdes,
deve ser possivel modelar as interfaces de pesquisa/consulta e desenvolver
modelos de uso recorrente para os relatorios.

Um sistema low code de relatérios e consultas é uma plataforma de
desenvolvimento de software que permite a criacdo de relatérios e consultas
sem a necessidade de codificacdo complexa. Ele oferece interfaces visuais
drag-and-drop e modelagem de dados para que usuarios sem conhecimento
técnico possam criar relatorios e consultas personalizadas baseadas em suas
necessidades de negocios. Estes sistemas devem integrar dados de varias
fontes e fornecer recursos avangados, como visualizagdes interativas, analise
de dados e geragao automatizada de relatérios. O objetivo é ajudar as equipes
de negodcios a obter informacgdes valiosas de seus dados de maneira rapida e
facil, sem a necessidade de apoio técnico.

Relatérios e Consultas deve possuir as seguintes funcionalidades:

Construcdo rapida e facil de relatérios e consultas, sem necessidade de
conhecimento técnico em programagao.

Integragdo com fontes de dados diversas, incluindo bancos de dados, planilhas
e arquivos de dados.

Ferramentas de visualizagdo de dados, como graficos, tabelas e mapas, para
apresentacao de dados de forma clara e atraente.

Recursos de filtragem, agrupamento e classificagdo de dados para acesso a
informacdes relevantes.

Compartilhamento de relatérios e consultas com colaboradores, incluindo a
capacidade de colaboracdo em tempo real.

Personalizacdo e configuragdo faceis para atender as necessidades
especificas de cada usuario ou departamento.

2. Exemplo dos sistemas que os préprios usudrios devem conseguir implementar
dentro da solugao proposta, utilizando no-code / low-code conforme item 1.2.4. do
termo de referéncia, de forma simples que possa ser realizada por um usuario
administrativo que utilizara estes sistemas na automacao e modernizagdo dos
processos internos.

A solugdo deve permitir que os usuarios sejam capazes de implementar sistemas
internos usando as ferramentas low-code/no-code disponiveis na plataforma, o que torna
a tarefa simples e acessivel a um usuario administrativo. Com a recriagdo das fungdes
desejadas através da solucao proposta, sera possivel substituir e absorver as fungdes
dos sistemas legados, resultando em maior disponibilidade de acesso as informacdes,
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facilidade de integracdo com a nova plataforma, automagéao de processos e eliminagéo
de pontos de falha.
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ANEXO V - MODULO PUBLICO

1. INSTITUCIONAL (exemplo de contetido)

1.1. Como surgiu a SMART SAMPA?

Esta é uma iniciativa inovadora do Prefeito Ricardo Nunes, que pretende comecgar uma
revolugdo tecnoldgica, na cidade de Sao Paulo, o ponto de inicio desta revolugédo é a
Secretaria Municipal de Seguranca Urbana (SMSU), que ja conta com o programa City
Cameras que também é uma ideia inovadora e mostrou que a populacao esta disposta a
colaborar com o servigo publico.

1.2. Objetivos:

1.2.1. A Smart Sampa tem previsao de integrar mais de 20 mil cAmeras até 2024 e busca a
modernizagao e ampliagdo no monitoramento de cameras na Capital, agregando o conceito
de Cidades Inteligentes. A iniciativa permitira maior eficacia e agilidade no atendimento de
ocorréncias da Guarda Civil Metropolitana e demais 6rgéos de seguranga.

1.2.2. A Smart Sampa possibilitara um monitoramento mais inteligente e especializado
gragas ao uso de analiticos, permitindo que os drgaos de seguranga possam promover a
filtragem instantanea de imagens de ocorréncias. Com recursos de identificagao facial e
deteccdo de movimento, as cameras reconhecerao atitudes suspeitas, pessoas procuradas,
placas de veiculos e objetos perdidos.

1.2.3. A nova plataforma ainda facilita a integracao de diversos servicos municipais, como
CET, SAMU, Defesa Civil e GCM, em uma unica plataforma por meio da criagao de uma
moderna Central de Monitoramento Integrada.

1.2.4. Além disso, com as novas cameras, 0s orgaos de seguranca terdo como monitorar
escolas, UBS e demais equipamentos publicos, aumentando significativamente a seguranga
nesses locais.

1.2.5. Todos os servigos reunidos em um unico local tornam mais facil para o cidadao
conhecer e solicitar servigos que a Secretaria Municipal de Seguranca Urbana presta, como
0 acesso é via web, fica mais facil a divulgacao e o acesso da populagao aos servicos.
1.2.6. Trabalhar para que o cidadado seja atendido com exceléncia, rapidez, respeito e
objetividade.

2. Como funciona

2.1. Sera por meio do Médulo Publico do SMART SAMPA que os cidadaos terdo acesso a
divulgagao da transparéncia de dados, compliance e demais documentos do ANEXO XIX -
Relatério de Impacto a Protecao de Dados Pessoais deste Termo de Referéncia.

2.2. O site sera incluido no site da SMSU, como uma aba dentro da pagina principal.

2.3. O desenvolvimento e manutencdo do site de acesso publico sera por conta da
CONTRATANTE.

2.4. Fica a CONTRATADA responsavel pela integracao deste site que sera desenvolvido
com a Plataforma Smart Sampa.

3. Estrutura base

O site criado possuira a seguinte estrutura basica, que pode ser alterada a medida que o
programa Smart Sampa necessite alterar a comunicagdo com a populagao.

3.1. Acessar o Newsletter;

3.2. FAQ;
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3.3. Fale Conosco;
3.4. Denunciar Abuso: Area reservada para informar mau uso da plataforma e outros
abusos;

4. TRANSPARENCIA

4.1. No desenvolvimento das atividades da plataforma devera ser dada atencéo especial ao
art. 14° dalei 13.709, a fim de preservar os direitos da Crianca e do Adolescente.

A plataforma Smart Sampa desde sua implementacao devera fornecer informacdes de
operacao que serao disponibilizadas no portal da transparéncia, incluindo impacto e
resultados.
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ANEXO VI - ANALITICOS DE IMAGEM

. *Analiticos de Detecgcdo de movimento Perimetro / Cerca virtual:
Ativar gravacédo e emitir alerta ao agente do monitoramento sempre que identificar se
houve algum movimento suspeito ou invasédo de perimetro dentro da zona de vigilancia,
incluindo velocidade, tamanho ou direcdo do objeto, dentro da area pré-determinada a
qualquer momento pelos agentes do monitoramento.

. *Analiticos de Reconhecimento facial:

Reconhecimento simultaneo de varias faces em um fluxo de video. As imagens dos
rostos sdo salvas com data, hora e local de acesso. Deteccao de face coberta (6culos,
barbas e diferentes tipos de cabelo, etc.). Deve ser possivel atualizar o analitico
conforme necessario para aperfeicoar a plataforma e as capacidades de
reconhecimento, conforme definido nas revisbes semestrais e em outras necessidades
de ajuste levantadas que exijam ajuste ou novo treinamento do algoritmo visando
conformidade, isonomia e transparéncia na analise das imagens. Exemplo de utilizagao
cruzamento dos dados do judiciario e SSP de procurados, foragidos e desaparecidos
para identificacdo que deve passar pela validacdo de um agente em caso positivo e
encaminhado ao 6rgdo competente para que tome as medidas cabiveis.

. Analiticos de Rastreamento de pessoas:
Permite rastrear uma pessoa suspeita, monitorando todos os movimentos e atividades. A
pesquisa deve ser feita por diferentes tipos de caracteristicas como cor predominante
das roupas, forma do corpo/aspecto fisico e outras caracteristicas. Exemplo de utilizacéo
a busca e rastreamento de pessoas utilizando dados e critérios no mesmo padrao
utilizado no Judiciario e na SSP para a finalidade de identificagao de pessoas.

. Analiticos de Rastreamento e Analise de objetos:
Permite a procura de objetos dentro de uma area especifica com base em varios critérios
de pesquisa, (tipo, tamanho, diregdo de movimento e cor do objeto).

. Analiticos de Rastreamento e Analise de veiculos:
Permite a procura de veiculos utilizando varias caracteristicas dos veiculos para criar um
filtro inteligente e dindmico, utilizando dados de identificacdo do veiculo conforme método
utilizado no Contran/Detran, SSP e outros érgaos para identificar veiculos a partir de
caracteristicas, placas entre outros.

. Analiticos de Tempo de permanéncia:
Comportamentos suspeitos dentro de uma determinada area (pichacao / depredacao,
acesso indevido, pessoas em cruzamento). Exemplo de utilizagdo para identificar
pessoas realizando furtos e roubos em ruas e cruzamentos como nos casos em que
quebram o vidro dos veiculos com intuito de levar objetos em locais onde o transito esta
muito lento ou parado ou em locais onde o roubo e furto de pedestres é recorrente.

. *Analiticos de Leitura automatica de placas / Fluxo de veiculos:
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Reconhecimento e registro de numero de placas em movimento, consulta em tempo real
a banco de dados de veiculos furtados / roubados através de interface com os Sistemas
utilizados para analise criminalistica.

7.1. A leitura de placas veiculares devera possibilitar a coleta de informacgdes e
dados do transito nas vias publicas, tais como contagem de veiculos (carros de
passageiros, caminhdes e motos), identificagdo de veiculo imobilizado /
quebrado, etc. Por meio destas informacbes, € possivel a geragcado de dados
estatisticos, de modo a auxiliar na gestdo do transito do Municipio, através da
interface com os Sistemas utilizados para analise criminalistica.

7.2. Este sistema, para identificacao instantanea via imagem dos caracteres da placa
de identificacdo do veiculo, devera dispor de recursos que possibilitem a
deteccao e identificacdo automatica das placas e porte dos veiculos (pequenos,
médios, grandes e motocicletas) que transitarem no ponto da via na qual esteja
em operacgao. O sistema devera possibilitar a captura e reconhecimento de
todos os tipos de placas veiculares brasileiras. O sistema devera distinguir de
maneira automatica o tipo de fundo da placa veicular lida, sendo ela com fundo
branco ou ndo. Também devera distinguir se a placa € do modelo normal ou de
moto. Devera ser possivel o armazenamento do banco de dados contendo
informacdes gerais para consulta cadastral dos veiculos, e capturar as placas
dos veiculos que trafegam na via, registrando, no minimo, os seguintes dados:
data, horario, local e placa reconhecida.

7.3. O sistema devera permitir a forma de operacdo automatica, ou seja, ser
acionado e a imagem de cada veiculo ser reconhecida automaticamente, sem a
interferéncia do agente do monitoramento. Devera perceber as variagées de
iluminacdo ambiente e, automaticamente, realizar os ajustes necessarios para
captacao otimizada das imagens.

7.4. O sistema devera possibilitar fazer cadastro de um veiculo que se esta
monitorando ou importar uma lista de placas de veiculos que se tem interesse
em monitorar o comportamento.

7.5. O sistema deve permitir que o usuario faca o cadastro manual de placas que
sao considerados alvos ou que pertencem a veiculos que tem histérico de serem
utilizados para crimes. Nesse cadastro manual, o usuario pode preencher
caracteristicas que sao importantes desse alvo, classificar qual o tipo de
monitoramento, configurar em quais equipamentos essa placa deve ser
monitoradas e quais Grupos ou Usuarios precisam ser notificados caso essa
placa tenha sido detectada em algum dos Pontos de Captura. A notificacao de
veiculos monitorados pode ser enviada para um usuario especifico ou para um
grupo de usuarios.

7.6. Um trecho monitorado € composto por pelo menos dois Pontos de Captura.
Com base no ponto inicial e final do trecho a solugdo calcula o comprimento do
trecho e consulta de bases globais uma velocidade média de referéncia, com
base nessas informagdes, a plataforma utiliza todas as passagens de veiculos
através dos dois Pontos de Captura para levantar estatisticas importantes sobre
o fluxo de veiculos desse trecho. Algumas caracteristicas s&o: a velocidade
média dos veiculos que estdo circulando pela via, veiculo que passam com
maior velocidade média no trecho, tempo médio que os veiculos utilizam para
fazer o trecho, etc.
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7.7. O sistema devera possuir mapa de calor dos Pontos de Captura indicando quais
pontos possuem uma maior incidéncia de identificacdo de veiculos que estéo
sendo monitorados. Além do Mapa de Calor sdo apresentadas outras
estatisticas coletadas da base de alertas de veiculos monitorados como por
exemplo horarios, dias da semana, e dias do més que possuem uma maior
incidéncia de veiculos com restricdo, por exemplo.

7.8. O objetivo é trazer buscas e correlagdes de dados de forma a prover de maneira
rapida e intuitiva para os agentes de Seguranga Publica os Pontos de Captura
pelos quais mais passam veiculos monitorados, quais os dias da semana que
mais circulam os veiculos com restricdo, quais os horarios do dia que mais
ocorrem eventos de veiculos monitorados, etc.... E com base nessas
informacdes auxiliar a montar operacdes policiais de maneira mais assertiva.

7.9. O sistema devera possuir integracdo com os principais Sistemas de Seguranga
Publica brasileiros. A integracdo com os 6rgdos de Seguranca Publica é ativada
pela SMSU mediante convénios que poderao ser firmados com sistemas como o
Detecta-SP (Policia Militar do Estado de Sao Paulo), Cortex (Receita Federal),
SPIA-PRF (Sistema de Inteligéncia da PRF).

7.10. O sistema devera possibilitar o recebimento de imagens e textos dos
equipamentos instalados na via, tais como radares (fixos e moveis), cdmeras de
monitoramento (publica/privada).

7.11. O sistema devera possibilitar o link entre as cameras de captura de placa
(LPR/OCR) e cameras de monitoramento atraves de relacionamento entre os
equipamentos , possibilitando a abertura de mosaico de visualizagdo das
imagens ao vivo da cadmeras responsavel pela captura da placa, bem como das
cameras de monitoramento proximas a respectiva camera.

7.12. O sistema devera de forma automatica, exibir os dados relativos ao veiculo cuja
placa foi lida e identificada como alarme.

7.13. O sistema devera de forma automatica, exibir a possivel rota de deslocamento
feita pelo veiculo, identificado os pontos de passagem, quantidade de
passagens, data e horario da passagens;

7.14. O sistema devera de forma automatica, exibir a correlagao entre os veiculos, ou
seja possibilitar que ao selecionar uma passagem, os veiculos identificados
anteriormente e posteriormente sejam exibidos sem necessidade de selegao,
respeitando-se um intervalo de tempo pré-determinado por equipamentos.

7.15. O sistema devera possibilitar a selecdo de passagens anteriores e exibir a
correlagao entre veiculos, ou seja possibilitar que ao selecionar uma passagem
e sua respectiva placa em um determinado equipamento, identifique quais
equipamentos a referida placa capturada, bem como os veiculos identificados
anteriormente e posteriormente sejam exibidos sem a necessidade de selecao,
respeitando-se um intervalo de tempo pré-determinado por equipamento.

7.16. O sistema deve possibilitar quando do processamento de imagens (imagens
recebidas e processadas diretamente na plataforma), a identificagdo da cor do
veiculo, tipos tais como carro, moto, caminh&o, énibus, etc.

7.17. O sistema devera possibilitar a selecdo de passagens por tipo de veiculo,
através de selecdo de data, horario e equipamento, mesmo que a placa do
mesmo nao tenha sido extraida (falha de leitura) possibilitando dessa forma a
filtragem dos veiculos de interesse.
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7.18. O sistema devera armazenar todas as passagem recebida, mesmo aquelas
cujas placas nao foram extraidas.

7.19. O sistema devera possibilitar a extragdo destacadas da placa da imagem
principal para averiguagao de adulteragdo ou identificacdo de ma conservagao
da mesma, possibilitando a aplicagdo de zoom, brilho e contraste para melhor
visualizagdo da mesma.

8. Analiticos de Estacionamento ilegal / irregular
Possibilita detectar a ocupagao de vagas em estacionamento ou vias publicas.

9. Analiticos de Detecc¢ao de densidade / concentracao de pessoas
Detectar a concentracdo de pessoas dentro de uma area determinada quando exceder
limites pré-definidos.

10. Analitico dindmico baseado em aprendizagem de maquina:
Devera ser possivel processar e analisar imagens em tempo real e as imagens
gravadas implementando conforme a necessidade multiplos analiticos simultaneamente
para analise da mesma, otimizando o processo de analise os algoritmos de analise
devem ser executados de forma paralela (execugcdo simultaneamente sem fila de
processos).

11. Desenvolvimento e Atualizagao:
Devera ser possivel treinar novos analiticos de imagem dotados de inteligéncia artificial
e auto aprendizagem de forma que sejam criados novos padrbes de analise de acordo
com a necessidade da contratante de analisar imagens.

12. Mensuragao e Faturamento:
Para base de calculo estima-se 100% do volume de cémeras na plataforma para
execugdo das analises simultaneamente, o Faturamento deve ser feito através de
unidades de processamento ocupadas pelos processos e cobrado conforme o uso de
forma que seja flexivel como todos os outros servicos em nuvem e econdmico sendo
pago somente quando utilizado, com a implementagdo das cadmeras. Lembrando que a
meta é 20.000 caAmeras na plataforma até 2024.

13. Utilizagao dos Analiticos de Imagem:

A utilizacdo dos analiticos visa otimizar o atendimento dos servigos oferecidos a
populagdo de forma transparente igualitaria, possibilitando o acionamento de diferentes
6rgaos para o atendimento a populagéo levando em conta o contexto que gerou o alerta
no processo de validagdo realizado pelos agentes possibilitando acionar inclusive a
assisténcia social, atendimento médico, policial, zeladoria, entre outros servicos a
depender do contexto analisado. Os analiticos devem passar por revisdes semestrais e
avaliagdes, com o intuito de garantir a isonomia e a analise igualitaria sendo ajustado
sempre que alguma inconsisténcia ou problema for identificado estando sujeito a
auditorias de funcionamento do analitico, com garantia a LGPD e a transparéncia no
uso da tecnologia e nos processos que sdo suportados por ela, a utilizacdo da
tecnologia nao substitui a o processo humano de analise, planejamento e tomada de
decisao, apenas possibilita a criagdo processos mais eficientes e transparentes.
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ANEXO VII — INTEGRACOES E INTEROPERABILIDADE

1. As integragcbes e a interoperabilidade serdo implementadas gradualmente durante o
periodo de contrato a medida que os convénios e termos de cooperacdo forem
estabelecidos pela CONTRATANTE, fica a CONTRATADA obrigada a realizar as
integracdes realizando projeto e documentacdo das alteragdes realizadas na
plataforma incluindo método de integragdo utilizada. A CONTRATANTE fara as
demandas de integracdo com prazo para conclusado/implementacdo de 6 meses da
mesma forma que os ciclos semestrais, fica a critério da CONTRATADA disponibilizar
a integracao com prazo inferior aos 6 meses, fica obrigada a CONTRATADA prover
meios para testar e homologar a integracdao antes da implementagdo definitiva
garantindo maior estabilidade e eficiéncia.

2. O método utilizado para as integracbes deve ser planejado em conjunto com a
CONTRATANTE a fim de atender todos os requisitos técnicos necessarios para o
pleno funcionamento da aplicacao.

3. A CONTRATADA devera a partir da emissdo da ordem de servico fazer reunides
técnicas com a CONTRATANTE para levantamento de todas as necessidades de
integracdes com sistemas legados da Prefeitura Municipal de S&o Paulo, e devera no
prazo de 30 dias apresentar cronograma de implantacdo para a CONTRATANTE.
Caso a CONTRATANTE nao aprove o plano de trabalho devera apontar os pontos que
ndo concorda para que a CONTRATADA retifique e o submeta novamente a
aprovacgao em até 15 dias.

4. A plataforma deve ser integrada a diferentes bases de dados para diversas finalidades
conforme “O Sistema Unico de Seguranca Publica foi instituido pela Lei N° 13,675 no
dia 11 de junho de 2018”, serao integrados 6rgaos Municipais, Estaduais e Federais
trazendo agilidade e otimizando processos.

5. Deve ser possivel integrar o maior numero de sistemas e bases de dados possivel
desta forma sera possivel criar uma inteligéncia real e modelar processos autbnomos
de tomada de decisdo baseados em dados e ldgica, o que deve trazer maior
satisfacdo aos cidaddos e um modelo Unico de eficiéncia no territério nacional, isto
deve aproximar os segmentos da sociedade de forma cooperativa e permitir ao poder
publico ser proativo e ndo mais reativo tomando decisdbes com base em dados
concretos e modelos que foram testados e simulados, cobrindo as possiveis variaveis
e impactos da decisdo com base em inteligéncia artificial e modelos matematicos.
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6. Bases de Dados
6.1. Bases de Dados da Secretaria Municipal de Seguran¢a Urbana
6.2. Bases de Dados RH Municipio
6.3. Bases de Dados Criminal Procurados
6.4. Bases de Dados Desaparecidos
6.5. Bases de Dados Boletins de Ocorréncia
6.6. Bases de Dados Detran
6.7. Bases de Dados Carros Roubados

Exemplo das Bases que Deverao ser Integradas a Plataforma para ser utilizado
na Validagao de Usuario Servidor Publico.

6.8. RH para Validagao de Registro Funcional.

6.9. RH para Validagao do Local atividade e onde esta lotado.

7. SUSP

Conforme a lei federal LEI N° 13.675, DE 11 DE JUNHO DE 2018. que institui o SUSP
deve ser realizada a integracdo com diversos 6rgaos de forma a viabilizar a
cooperagado agil e desburocratizar os processos de troca de informagdes entre os
entes.

A plataforma Smart Sampa deve estar integrada a todos os sistemas do ecossistema

do SUSP e Sinesp a medida em que forem implantados e se tornarem disponiveis
para integracéo através de convénios e acordos de cooperacdo, segue abaixo alguns
dos sistemas que devem estar integrados desde o inicio a Plataforma Smart Sampa.

7.1. Sinesp (Todos os Sistemas e Bases de Dados disponiveis)

7.2. CORTEX

8. HUB de Integracao: Modulo que visa simplificar os processos de integragcdo entre
sistemas e a cooperagao com a sociedade.

O modulo de Integracao / Hub de Integracdo deve ser formado por uma API aberta
com sistema de gerenciamento, ferramenta para automatizar o fluxo de dados entre
sistemas de software e plataforma de gerenciamento de fluxo de trabalho para
pipelines de engenharia de dados, deve possuir sistema de controle de acesso e
gestdo das integracées criando assim um robusto sistema de integragdo auto
gerenciada.

8.1. O Hub de integracdo é uma infraestrutura centralizada que deve atuar como um
ponto de conexao para integrar sistemas, aplicativos e dados de diferentes fontes.
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Ele fornece uma plataforma para permitir a comunicacéo, a troca de informacoes
e o compartilhamento de recursos entre varios sistemas, aplicativos ou servigos.

8.2. O Hub de integracao deve ser considerado como uma camada intermediaria entre
diferentes sistemas, que permite que eles se comuniquem sem ter que se
preocupar com os detalhes técnicos da integracao. Ele deve facilitar a integracao
entre sistemas que utilizam diferentes protocolos de comunicagéo, formatos de
dados e tecnologias de transporte.

8.3. Os principais beneficios de um Hub de integracdo devem ser a capacidade de
fornecer uma visao holistica de todos os sistemas e processos envolvidos em
uma operacgdo. Permitir gerenciar e monitorar a integracdo de dados em tempo
real, identifiquem problemas rapidamente e otimizem a eficiéncia dos processos
de negdcios.

8.4. O Hub de integragido pode ser configurado para suportar diferentes padrées de
integracdo, como mensagens assincronas, mensagens sincronas, APls, APIs
RESTful, web socket e servicos da web. Ele deve ser projetado para permitir
diferentes niveis de interacdo entre os sistemas, desde a troca de informacoes
basicas até a integragdo completa dos processos de negocios.

8.5. O Hub de integracdo deve reduzir o tempo e o custo de desenvolvimento de
solugdes de integragao personalizadas. Ele deve oferecer uma solugao flexivel e
escalavel para integrar novos sistemas ou servicos, bem como para atualizar ou
substituir sistemas existentes.

8.6. O Hub de integracao deve fornecer recursos para gerenciar as credenciais e
chaves utilizadas nas integracdes. Isso deve incluir a capacidade de armazenar e
gerenciar as chaves criptograficas e certificados utilizados para a autenticacao e
criptografia de dados.

8.7. O Hub de integragio deve fornecer recursos para gerenciar de forma segura as
credenciais e chaves utilizadas nas integragdes, garantindo a autenticacdo e
autorizacao correta entre sistemas e a seguranga da troca de informacgdes. Isso
deve incluir recursos para gerenciar as permissdes de acesso, a criptografia de
dados e a auditoria de acesso aos recursos de credenciais e chaves.

9. Secretarias do Municipio

Deve ser possivel integrar todas as secretarias, autarquias e estatais do municipio
para absor¢cdo dos dados dos diversos 6rgaos de forma a gerar uma inteligéncia de
gestao unificada com o maximo de dados e desempenho possivel.

Segue abaixo algumas secretarias, autarquias e estatais que devem ter seus
sistemas integrados a plataforma:

9.1. Seguranga Urbana
9.1.1. Defesa Civil
9.1.2. Bombeiro
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9.1.3. GCM
9.1.4. Junta Militar

9.2. Sistemas Federais
Devem ser integrados diversos sistemas de varios 6rgaos do Governo Federal.
Conforme o avango das tratativas serdo implementadas a cada ciclo de 6
Meses.

9.3. Sistemas Estaduais
Devem ser integrados diversos sistemas de varios 6rgdos do estado (SP).
Conforme o avango das tratativas sendo implementadas a cada ciclo de 6
Meses.

9.4. Sistemas Municipais
9.4.1. Saude

9.4.2. Educacao

9.4.3. Subprefeituras
9.4.3.1. SGZ

9.4.3.2. Gaia

9.4.3.3. Urano

9.4.4. Urbanismo

9.4.5. Habitacao

9.4.6. Obras

9.4.7. Licenciamento
9.4.8. Cultura

9.4.9. Turismo

9.4.10. Direitos Humanos
9.4.11. Finangas

9.4.12. Receita do Municipio
9.4.13. Prodam

9.4.14. Iprem

9.4.15. SMIT - SIGRC

10. Integragdo com Drones

Deve ser possivel a integragdo com drones e receber todas as informacdes
transmitidas por eles, exemplo: localizagdo (georreferenciada), streaming de video,
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imagem de camera térmica, altitude, velocidade e qualquer outra informagao
disponivel e que possa ser aproveitada na plataforma.

Desta forma se torna necessario que a plataforma seja compativel com o protocolo
RTMP para receber o streaming de video de forma simples podendo ser utilizados
por outros tipos de cameras além dos drones.

11. Cameras Veiculares

Deve ser possivel a integrar as cadmeras embarcadas nos veiculos e dispositivos
secundarios (exemplo: Radar de Velocidade), receber o streaming de video e
qualquer outro dado, utilizar as imagens e dados na plataforma (exemplo: analisar se
um dos carros a frente é roubado ou tem alguma outra pendéncia e notificar os
agentes em caso de positivo).

12. Bodycam

Deve ser possivel integrar bodycam e receber o streaming de video e qualquer outro
dado disponivel (Exemplo: Utilizado para acompanhar agées em locais onde a vida
dos agentes pode estar em risco ou pode existir duvida sobre sua atuacao).

13. Controle de Barreiras Automaticas

Deve ser possivel integrar sistemas de controle de barreiras automaticas de diversos
tipos exemplo: barreira pivotante (utilizada em acessos a pontes e avenidas que tém
horarios com reversdo de fluxo ou restricdo de horario), barreira - bloqueio de
Estrada Kerbs de elevacado hidraulica (barreira que bloqueia toda a passagem
impedindo carros e resiste a colisdes de veiculos), barreira elevagéo hidraulica - pino
retratil (utilizado em locais onde o acesso a veiculos é restrito e liberado a pedestres
como no centro velho da Cidade de Sao Paulo), barreira para furar pneu (utilizado
para forcar a parada de veiculos ao furar os pneus).

14. Sinalizac¢ao Inteligente de Transito

Deve ser possivel a integracdo com as placas de sinalizag&do de transito eletrdnicas
(letreiros), semaforos inteligentes.

15. Rastreadores GPS

Deve ser possivel integrar com os diversos sistemas de rastreadores GPS utilizados
no mercado por locadoras de veiculos e outras empresas que tem o objetivo de
disponibilizar veiculos a terceiros, deve também ser integrado com os sistemas de
Rastreadores GPS utilizados pela CONTRATANTE.
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16. Sensores de Solo

Deve ser integrado a sensores de solo, exemplo sensores de umidade,
deslocamento, vibracdo, presséo e outros sensores de solo.

O uso destes sensores visa prevenir catastrofes como as de deslizamentos em
areas de risco, permitindo a deteccdo antecipada e evacuagao de areas reduzindo
significativamente o nimero de possiveis vitimas.

17. Sensores de Disparo

Deve ser integrado a sensores de disparo, permitindo a deteccdo de disparo de
armas de fogo.

18. Sensores Hidricos

Deve ser integrado a diversos tipos de sensores hidricos, exemplo nivel, fluxo,
vazao, velocidade (mede a velocidade da agua/correnteza).

19. Sensores de Incéndio (Fumaga e Chama)

Deve ser integrado aos sistemas de detectores de incéndio permitindo a atuagéo
rapida e reduzindo o numero de possiveis vitimas e outros transtornos.

20. Radares

Deve ser possivel a integracdo com os diversos tipos de sistemas de radar
disponiveis no mercado, com o objetivo de se absorver os sistemas ja instalados e
trazer a informagao para a operacao da plataforma e trabalhar preventivamente
detectando objetos no ar e em solo em diversas regides e situagdes, exemplo:
detectando o0 uso nao autorizado de drones que possam causar um acidente ou a
invasao de privacidade.

21. Dispositivos loT

Deve ser possivel a integracdo de qualquer dispositivo 10T pelos protocolos abertos
destinados a este fim largamente utilizados no mercado garantido compatibilidade e
a expansao da plataforma com novos dispositivos.

22. CETESB

Deve ser integrado aos sistemas da CETESB trazendo as informagdes para a
plataforma que deve permitir sua utilizacdo de varias formas, trazendo flexibilidade e
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agilidade ao planejamento e tomada de decisdes, trazendo modelos preditivos o que
deve permitir o melhor aproveitamento de recursos com utilizagdo do simulador deve
ser possivel testar e compreender as variaveis de forma a tornar a decisdo mais
assertiva.

23. Estacoes Climaticas

Deve ser possivel a integragdo com as estagdes climaticas trazendo as informacoes
em tempo real para a plataforma, desta forma sera possivel trabalhar com a
informacdo mais atualizada e cruzar os dados com os provenientes dos diversos
sensores e trazer uma atuagdo mais proativa e presente do poder publico, Exemplo:
reduzindo os transtornos no periodo de chuvas cruzando os dados de (previsdo X
estagcdes X sensores) sera possivel identificar os locais de chuva rapidamente e
identificar possiveis pontos de alagamento e fazer o acionamento de bombas de
drenagem ou trabalhar de outra forma tomando as medidas necessarias mitigando
transtornos a populagao.

24. INMET

Deve estar integrado ao Instituto Nacional de Meteorologia e trazer os dados em
tempo real para a plataforma para ser utilizado conforme descrito no item 13.1 para
o cruzamento de dados e tomada de decisao.

25. Concessionarias de Servigos Publicos

Deve estar integrado ao sistemas da Concessionaria Hidrica do municipio e trazer
as informacdes em tempo real permitindo a andlise e cruzamento de dados, desta
forma deve ser possivel analisar os problemas hidricos e resolvé-los o mais rapido
possivel de forma conjunta e quando necessario trazer uma solugédo atenuadora do
problema a fim de mitigar o sofrimento da populagao, exemplo: cruzar (Reclamagbes
X OS de Servigo X Andamento) desta forma sera possivel atenuar o sofrimento da
populacéao por falta dos servigos trazendo alternativa ao abastecimento tradicional ou
tomando outra contra medida, garantido que seja realizado no menor prazo possivel.
A integracédo deve ser de mao dupla e permitir o envio de dados para o sistema da
concessionaria, exemplo: quando & necessario o desligamento da rede de elétrica
por um acidente, desta forma o quando for necessario o desligamento ele podera ser
solicitado através da plataforma e enviado a um agente da concessionaria o que
reduzira significativamente o tempo de reagcao mantendo a comunicagao ativa entre
todas as partes envolvidas e aumentando a eficiéncia dos atendimentos. A
integracdo também deve permitir a detec¢cdo de falhas nas redes de servico da
concessionaria.

Segue abaixo algumas das categorias concessionarias que se pretende realizar
integracao e cooperagao:

25.1. Concessionarias Hidrica - Sabesp
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25.2. Concessionaria Elétrica - Enel

25.3. SP Regula — agencia que cuida dos contratos de servigcos de zeladoria
publica exemplo: lluminagao Publica, Limpeza Urbana

26. Outras Cidades

Deve ser possivel a integragdo com uma plataforma de mesma natureza através de
uma API, aberta que possibilite a integracdo segura e transparente entre os
sistemas, permitindo maior cooperacgao e inteligéncia na tomada de decisbes.

27. Iniciativa privada

Segue abaixo alguns exemplos do que se espera com integracdo da iniciativa
privada e que trara a desburocratizagao e proatividade no atendimento a sociedade
com a cooperagao entre o poder publico e iniciativa privada sera possivel trazer
agilidade e dinamismo a processos normalmente lentos e de pouca eficiéncia.

27.1. Segue abaixo algumas das categorias de empresa que se pretende realizar
integracao e cooperacgao:

27.1.1. GPS - Maps/Waze

27.1.2. Empresas de Tecnologia

27.1.3. Seguradoras

27.1.4. Locadoras de Veiculos

27.1.5. Transporte de Passageiros por App
27.1.6. Transportadoras - Logistica

27.1.7. Seguranga Patrimonial

27.1.8. Transporte de Valores

27.1.9. Outras empresas que tenham interesse em compartilhar dados.

28. Radio

Deve estar integrado e interoperar com as solugdes de radio despacho existentes,
recebendo todos os dados de ocorréncia.

29. Despacho

Deve ser integrado a solugdes legadas de outros érgaos/agéncias, sendo possivel
redirecionar (enviar e receber) ocorréncias através da integragdo a outra agéncia,
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também deve receber informacbdes da localizacdo da viatura, efetivo e recursos
disponiveis (Catalogo de Recursos).

30. 153/156

Deve estar integrado e interoperar com a solugdo do 153/156 sistema SIGRC, deve
também permitir o acompanhamento em tempo real dos atendimentos em
andamento.

31. VoIP/PABX

Deve estar integrado com a solugbes dos diferentes 6rgaos permitindo o
encaminhamento entre as diferentes solugdes utilizando o VolP como novo padrao,
deve ser possivel realizar ligagbes através de softphones, IP phone, estar integrado
a solugcao de radio despacho e possuir a fungao siga me através softphone, caso de
nao atendimento ou da ndo conexdo do softphone, a ligacdo devera ser
encaminhada para um numero de telefone maével (celular).

32. SP+Segura

Deve absorver as fungbes gerenciais do SP+Segura (COMPSTAT) permitindo a
integracado automatica aos demais sistemas que compdem a Plataforma.

Sendo Integrado ao aplicativo do Sistema SP 156 onde as fungbes do aplicativo
serdo absorvidas.

33. Mapas

Deve ser interoperavel com os sistemas de mapas QGIS utilizados pela
administracdo publica, para criagdo de mapas tematicos, trazendo estas informacdes
para a nova plataforma onde deve ser possivel trabalhar com multiplas camadas nos
mapas e aplicar diversos filtros conforme a necessidade.

Exemplo 1: Mapa Forca (Mapa Operacional), Mapa de Risco (Areas de Risco),
Mapas Sinéticos, Mapas Geograficos, Mapas Geoldgicos, Mapas Topograficos,
Mapas de Infraestrutura, entre outros mapas),

33.1. As informagbes provenientes de outras integragbes também devem ser
exibidas nos mapas.

Exemplo 2: Localizacdo Semaférica, status e controles, localizacdo de
sensores de solo e status, sensores de nivel e status, bombas e status e
controle (Bombas de agua), sensores de fluxo, sensores de pressao,
sensores de vazdo. entre outros sensores e dispositivos necessarios a
administracdo automatizada e centralizada.
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33.2. Desta forma deve ser possivel criar mapas inteligentes e dindmicos com a
informacado em tempo real, o que torna a atuagdo dos érgaos muito mais
preventiva que reativa, permitira criar planejamento de contingéncia e testar
os modelos no simulador que deve utilizar inteligéncia artificial e os dados
reais provenientes da plataforma para avaliagdo dos modelos.

34. Gestao de Frota

Deve integrar e interoperar todos os sistemas de gestdo de frota utilizados pela
CONTRATANTE e nos contratos de locagéo veicular, deve permitir o rastreamento
veicular em tempo real, diagndstico dos veiculos (quando disponivel), criar
anotacoes e receber anotacbes sobre a equipe, treinamento, materiais e
equipamentos a bordo.

35. Departamento de Transportes Publicos (DTP)

Deve ser integrado e interoperar com os sistemas do DTP, da SPTrans, para que
seja possivel identificar a lotacdo do veiculo, desviar a rota, rastrear os Onibus,
averiguar as licengas dos veiculos que sao fiscalizados pelo érgéo.

36. Gestao de Trafego (CET e +)

Deve ser integrado e interoperar com os sistemas da CET e outros sistemas
utilizados na gestdo do transito, como sistemas semaféricos, controle de barreiras
automaticas, radares (velocidade veicular), placas inteligentes.

37. Deteccgao por Sistema Embarcado (analitico)

Deve ser integrado aos sistemas embarcados das cameras, sistemas de radar
(incluindo velocidade veicular) e de outros dispositivos com Al (Artificial Intelligence).

38. Seguranca Privada

Deve ser possivel integrar e receber dados de empresas de seguranga privada,
seguradoras e empresas de transporte por aplicativo, simplificando o processo de
acionamento/notificacdo das autoridades.

39. Comunicagao Automatica de Deteccao

Deve ser possivel criar regras para notificagdo automatica da unidade mais proxima
de uma ocorréncia através da plataforma, exemplo: um carro roubado é detectado
por um radar/camera de transito e automaticamente envia a notificacdo para a
viatura mais proxima e para a central.
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ANEXO Viil - CRONOGRAMA

Fase 1:

1. Na Primeira Fase:
1.1. Em 5 dias: Péagina basica com o texto - Estamos em manutencdo em breve uma
nova Plataforma estara disponivel,
1.2. Em 15 dias: Analise;
1.3. Em 2 meses:
1.3.1. 200 cameras PTZ;
1.3.2. Instalacdo do Centro Administrativo;
1.3.3. Instalacao da plataforma;
1.3.4. Versao Beta 1 (B1) do Portal Smart Sampa;
1.3.5. Verséo Beta 1 (B1) do Portal de Acesso,
1.3.6. Versao Beta 1 (B1) do Médulo de Operacéo,
1.3.7. Analiticos de Reconhecimento Facial e Leitura de Placa.
1.3.8. Integragdo com o CORTEX
1.3.9. Inicio do desenvolvimento dos documentos de transparéncia, compliance,
regulamentacao, conforme ANEXO XIX - Compliance e Exemplos de Operagao
deste Termo de Referéncia.
1.4. Entrega do Planejamento, Cronograma e Projeto da Fase 2.

Fase 2:

2. Em 6 meses:
2.1. Instalagédo das 5 mil cAmeras iniciais;
2.2. Ainstalagao inicial de cAmeras sera de:
2.2.1. Camera fixa com analitico — 3.000;
2.2.2. Camera PTZ com analitico — 1.000;
2.2.3. Analitico de leitura de placa — 1000;
2.3. Entrega da Primeira Versao Estavel 1 (E1) Smart Sampa:
2.3.1. Versao Beta 1 (B1) do Médulo de Administrativo de Operagéo;
2.3.2. Versao Beta 1 (B1) do Mddulo de Gestéo;
2.3.3. Versao Beta 2 (B2) do Médulo de Operacao,
2.3.4. Analitico de Cerca virtual;
2.4. Integracao SIGRC, SGZ, Gaia, Urano, telemetria (rastreadores GPS);
2.5. ENTREGA DO CENTRO OPERACIONAL, Copa, Sala de Descompressao, Sala de
Situacao - Tipo A;
2.6. Entrega APP Agente;
2.7. Revisao de ciclo 6 meses:
2.71. Entrega do Plano de Implementacdo - Ajustes, Melhorias e Integracbes
necessarias.

Fase 3:

3. Em 12 meses:
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3.1.

3.2.
3.3.

3.4.
3.5.
3.6.
3.7.
3.8.

Entrega da Versao Estavel 2 (E2) Smart Sampa;:
3.1.1. Versao Beta 2 (B2) do Moédulo de Administrativo de Operacéo;

3.1.2. Versao Beta 2 (B2) do Mdédulo de Gestao;

3.1.3. Mddulo Integrador; versao operacional;

3.1.4. Analiticos de Detecgao de Movimento Perimetro;

3.1.5. Analiticos de Rastreamento de Pessoas;

3.1.6. Analiticos de Rastreamento e Analise de Obijetos;

3.1.7. Analiticos de Rastreamento e Analise de Veiculos;

3.1.8. Analiticos de Tempo de Permanéncia;

3.1.9. Analiticos de Estacionamento llegal / Irregular;

3.1.10. Integracdo com Sinesp, SIOPM,;

Integracdo com Orgdos de Seguranca;

Revisao de ciclo 6 meses;

3.3.1. Integracéo - integragbes necessarias avaliadas no ciclo de 6 meses conforme
ANEXO VII;

3.3.2. Entrega do Plano de Implementagdo / Cronograma - Corre¢des, Ajustes,
Melhorias e Integracbes necessarias;

Instalagdo 10 mil cAmeras

20 salas de Situacao tipo B;

Entrega do Web APP (PWA) Pessoal

Entrega do Web APP (PWA) Operacional Complementar

Entrega do APP Guardia

Fase 4:

4. Em 18 meses:

41.

4.2.

4.3.
4.4.
4.5.

Entrega da Versao Estavel 3 (E3) Smart Sampa:
4.1.1. Analiticos de Fluxo de veiculos;
4.1.2. Analiticos de Detecc¢ao de densidade / concentracado de pessoas;
4.1.3. Integracao - integracdes necessarias avaliadas no ciclo de 6 meses conforme
ANEXO VII deste Termo de Referéncia;
Revisao de ciclo 6 meses:
4.2.1. Integracdo - integracbes necessarias avaliadas no ciclo de 6 meses
conforme ANEXO VIl deste Termo de Referéncia;
4.2.2. Entrega do Plano de Implementacao / cronograma - Correcoes, Ajustes,
Melhorias e Integragbes necessarias;
Instalagdo 20 mil cAmeras;
50 salas de situacao tipo B e 5 tipo C;
Atendimento por Whatsapp automatizado e Integrado ao SIGRC e a Plataforma

Fase 5:

5. Em 24 meses:

5.1.

Entrega da Versao Estavel 4 (E4) Smart Sampa:

5.1.1. Analitico dindmico baseado em aprendizagem de maquina;
5.1.2. Integracao - Entrega das integracdes do ciclo anterior;
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5.2. Revisao de ciclo 6 meses;
5.2.1. Integracdo - integragcbes necessarias avaliadas no ciclo de 6 meses
conforme ANEXO VIl deste Termo de Referéncia;
5.2.2. Entrega do Plano de Implementagéo / cronograma - Corregdes, Ajustes,
Melhorias e Integragbes necessarias;
5.3. Médulo Administrativo de Operagao — Absorgdo completa dos sistemas legados
da SMSU ANEXO IV deste Termo de Referéncia;

Fase 6:

6. Em 30 meses:
6.1. Entrega da Versao Estavel 5 (E5) Smart Sampa;
6.2. Analiticos:
6.2.1. Desenvolvimento e Atualizagao;
6.2.2. Mensuracao e Faturamento;
6.2.3. Integracao - integragbes necessarias avaliadas no ciclo de 6 meses
conforme ANEXO VIl deste Termo de Referéncia;
6.3. Revisao de ciclo 6 meses:
6.3.1. Integracdo - integragbes necessarias avaliadas no ciclo de 6 meses
conforme ANEXO VIl deste Termo de Referéncia;
6.3.2. Entrega do Plano de Implementagéo / cronograma - Corregdes, Ajustes,
Melhorias e Integracbes necessarias;

Fase 7:

7. Em 36 meses:
7.1. Entrega da Versao Estavel 6 (E6) Smart Sampa;
7.2. Revisao de ciclo 6 meses:
7.2.1. Integracédo - integracdes necessarias avaliadas no ciclo de 6 meses
conforme ANEXO VIl deste Termo de Referéncia;
7.2.2. Entrega do Plano de Implementagéo / cronograma - Corregdes, Ajustes,
Melhorias e Integragbes necessarias;

Fase 8:

8. Em 42 meses:
8.1. Entrega da Versao Estavel 7 (E7) Smart Sampa;
8.2. Revisao de ciclo 6 meses:
8.2.1. Integracao - integracdes necessarias avaliadas no ciclo de 6 meses
conforme ANEXO VIl deste Termo de Referéncia;
8.2.2. Entrega do Plano de Implementagao / cronograma - Corregdes, Ajustes,
Melhorias e Integragbes necessarias;

Fase 9:

9. Em 48 meses:
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9.1. Entrega da Versao Estavel 8 (E8) Smart Sampa;

9.2. Revisao de ciclo 6 meses:
9.2.1. Integracdo - integracdes necessarias avaliadas no ciclo de 6 meses
conforme ANEXO VIl deste Termo de Referéncia;
9.2.2. Entrega do Plano de Implementagao / cronograma - Corregoes, Ajustes,
Melhorias e Integragbes necessarias;

Fase 10:

10. Em 54 meses:
10.1. Entrega da Versao Estavel 9 (E9) Smart Sampa;
10.2. Revisdo de ciclo 6 meses:
10.2.1. Integracdo - integracdes necessarias avaliadas no ciclo de 6
meses conforme ANEXO VII deste Termo de Referéncia;
10.2.2. Entrega do Plano de Implementagédo / cronograma - Corregoes,
Ajustes, Melhorias e Integragdes necessarias;
10.3. Plano de Continuidade e Migracao - Entregar o plano de trabalho que viabiliza a
continuidade e de Migracao;

Fase 11:

11. Em 60 meses:
11.1. Migragdo dos dados informacbes e arquivos para continuidade do programa e
politica publica Smart Sampa fica a CONTRATADA responsavel por manter
armazenado e seguro todos os arquivos, dados e informagdes referentes ao contrato
até realizar a migragcdo para o local / plataforma indicada pela CONTRATANTE
conforme definido no ciclo anterior (Fase 10) durante o Plano de Continuidade e
Migragéo;

11.2. Entrega de TODOS OS DADOS E BASE DE DADOS REFERENTE AO

by

indicado pela CONTRATANTE mantendo todos os critérios de seguranca e
integridade exigidos durante o CONTRATO.

Descrigcao complementar

Deve ser realizada a revisao de ciclo a cada 6 meses e as melhorias e necessidades
levantadas no processo devem ser implementadas para teste como beta durante os
meses seguintes a revisdo e entregues como versao estavel em até 6 meses.

Mais detalhes no ANEXO A TERMO DE REFERENCIA.
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Plataforma Smart Sampa - Fase 1 - 2 Meses

h 4

Maédulo Gestao

| Monitoramento de Infraestruturs Controle de Acesso

Gerenciar Modulos Cestiio de Usuarios
Gestds e Progatas AR EMENS 88 Supors

Gemencar Cameas

Portal de
Acesso

Madulo Portal

Login

Farfd de Usuaric

Sobre o Progato
Sugorte

Cmnunciar Abusc

v

L

Maédulo Administrativo

Gerenciar Tela de War Room Gerenciar Mosaicos

Gersr Rzatdne Fré ofinda (Gerancar Mapas

Criar Nowa relatano Gestio de Frotz
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Mdadulo Integrador

Mddulo Operacao

VMS - Monanramieno
LIORIOrEmento 08 AleTEs
2AD - Cespasho
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Plataforma Smart Sampa - Fase 2 - 6 Meses

h 4

Maédulo Gestao

Dashboard Controle de Acesso

: Monitorarmantc de Infraestrutura CGestio de Usuarios
Getensiar Mbdulas Atendments se Sopans

Controle de Versas Gerenciar Cameras

Estatisticas da Flataforma
Gesanciar WAF
Gemensiar SON
Gerenciar DNE

Heistdrion de Audians
Gerencar Termas os Uso
Gerznoer Suoons
Falatorios de Suporte

Gestlo de Projetos

Portal de
Acesso

Madulo Portal

Login

Farfl da Usuaric

Sobre & Progelo

Superie

Derunciar Abusc

v

v

Maédulo Administrativo

Dashbosrd Gerenciar Mossicos
Garenciar Tels de War Roam (Gerancar Mapas
Gerar Refatdno Pra oefinido Gestio de Frotz

Cras Novo medElons

Login
Cadastro Empresa
Integracao | AP1
Requisitos
Obrigacoes

Mdadulo Integrador

Validar Colaborador

Mddulo Operacao

Desnoeard
WMS - Mossorsmiento
Mondgramaento de Alertas
CAD - Despezhe

Comunicagdo
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h 4

Plataforma Smart Sampa - Fase 3 - 12 Meses

Maédulo Gestao

Dashboard
: Monitorarmantc de Infraestrutura
Getensiar Mbdulas
Controle de Versdo
Feramants Low Code
las2
Estatisticas da Fatsforma
Gerenciar WAF
Benenoar CDN
Geranciar DNS
Fela1onos o8 Audsons
Berencar Termos de Uso
Serenciar Suporne
Retatdnos oe Suponie

‘Gastic de Projetos

Conrole de Acesso
Cestiio de Usuarios
AT AMEND 08 Supone

Gerencar Camenas

Portal de
Acesso

Madulo Portal

Login

Farfl da Usuaric

Sobre & Progelo
Sugorte

Derunciar Abusc

v

v

Maédulo Administrativo

Dashboard
Gerenciar Tela de War Rpoam
Gerar Refatdno Pra oefinido

Cras Novo medElons

Gerenciar Mossicos
(Gerancar Mapas
Gestio de Frote
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Mdadulo Integrador

Login
Cadastro Empresa
Integracao | AP1
Requisitos
Obrigacoes

Validar Colaborador

Mddulo Operacao

Desnoeard
WMS - Mossorsmiento
Mondgramaento de Alertas
CAD - Despezhe

Comunicagdo

AFP Agente
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Plataforma Smart Sampa - Fase 4 - 18 Meses

h 4

Maodulo Gestao Madulo Portal
Portal de
Dashboard Conrole de Acesso ACESSO Login
i Monitorarmantc de Infraestrutura CGestio de Usuarios Farfd da Ususric
Getensiar Mbdulas Asandments o8 Supons Sobre & Progete
Controle de Versao Gerenciar Cameras Superie
Feramants Low Coda Derunciar Abusc
las2

Estatisticas da Fatsforma

Gerenciar WaF
Benenoar CDN
Geranciar DNS
Fela1onos o8 Audsons *
Geenoar Termos de Uso Mddulo Jﬁtegradﬂf

Sarencaar Supone

Falatdios de Supodie Login
Cadastro Empresa
Integracao | AP1
Requisitos
Obrigacoes
Validar Colaborador

Castic e Projetos

v
r = = Mdodulo Operacéo
Modulo Administrativo
Dashinoard AFP Agente

Dashbosrd Gerenciar Mossicos VIS - Moncraments
Gerenciar Tels de War Rpam Gerenciar Mapas Mctormneard ce Al i
Gerar Aefatdne Pré definido Gestdo de Frotz CAD - Despashs

Criar Nova relaldne Comuricagdn
Farmulinas

Festdo os Arquives
Gestao de Pesscal

Gestia de Materisis

Cidade de Sdo Paulo Figura 4
Seguranga Urbana
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Plataforma Smart Sampa - Fase 5 - 24 Meses

h 4

Maodulo Gestao Madulo Portal
Portal de
Dashboard Conrole de Acesso ACESSO Login
i Monitorarmantc de Infraestrutura CGestio de Usuarios Farfd da Ususric
Getensiar Mbdulas Asandments o8 Supons Sobre & Progete
Controle de Versao Gerenciar Cameras Superie
Feramants Low Coda Derunciar Abusc
las2

Estatisticas da Fatsforma

Gerenciar WaF
Benenoar CDN
Geranciar DNS
Fela1onos o8 Audsons *
Geenoar Termos de Uso Mddulo Jﬁtegradﬂf

Sarencaar Supone

Falatdios de Supodie Login
Cadastro Empresa
Integracao | AP1
Requisitos
Obrigacoes
Validar Colaborador

Castic e Projetos

v
r = = Mdodulo Operacéo
Modulo Administrativo
Dashinoard AFP Agente

Dashbosrd Gerenciar Mossicos VIS - Moncraments
Gerenciar Tels de War Rpam Gerenciar Mapas Mctormneard ce Al i
Gerar Aefatdne Pré definido Gestdo de Frotz CAD - Despashs

Criar Nova relaldne Comuricagdn
Farmulinas

Festdo os Arquives
Gestao de Pesscal

Gestia de Materisis

Cidade de Sio Paulo Figura 6
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ANEXO IX - ESPECIFICACAO DAS CAMERAS E POSTES

A. Cameras

A.1. As cameras abaixo representam as especificagbes minimas das cameras que
serdo instaladas e devem possuir analiticos embarcados:
e Alarmes e rastreamento baseados em regras;
e Cruzamento de linha, Entrar/Sair do campo;
e Segquir rota;
e Permanéncia;
e Objeto parado/removido;
e Contagem de pessoas;
e Estimativa de densidade demografica;
e Rastreamento 3D;
e OCR/LPR Leitura de Placa;
e Estacionamento irregular e Fungao Radar (velocidade do veiculo).

Podem ser utilizadas cameras com caracteristicas semelhantes ou superiores
as descritas, devendo ser aprovado pela CONTRATANTE cada um dos
modelos utilizados nos projetos, assim como caracteristicas como lente e
iluminador utilizados nas instalagoes. Todas as Cameras devem possuir
prote¢ao minima IP66.

A.2. Todas devem ser compativeis com Interoperabilidade ONVIF, exemplo:
ONVIF Profile S, ONVIF Profile G, ONVIF Profile M, ONVIF Profile T, dependendo
do tipo de camera e das necessidades operacionais da CONTRATANTE ou
possuirem fluxo de video RTSP para integragdo com a solugéo solicitada. Devera
haver também API, Webhook ou SDK aberta para integracdo com outras solugées.

A.3. Todas as cameras devem possuir suporte a comunicagdao segura com
criptografia (TLS1.1/1.2), e suportar os protocolos (TCP/IP, UDP, ICMP, DHCP,
DNS, DDNS, RTP, RTSP, RTCP, NTP, IGMP, IPv6, IPv4, HTTP, HTTPS, SSL /TLS),
compressao (H.264 e H.265), o controle de acesso por autenticagdo deve possuir
controle centralizado na plataforma. Toda a comunicagdo entre as cameras e a
plataforma devem ser criptografadas.

A.4. Caso o recurso de analise de video descrito neste documento nado esteja
embarcado na camera devera ser fornecida solugdo totalmente licenciada com
GPU e Processamentos necessarios para realizar as analises de video desejadas
em todas as cameras deste ANEXO de modo que o operador possa obter alarmes
e realizar notificagdes em tempo real.

A.5. O fabricante das cameras de CFTV devera comprovar que € membro do comité
ONVIF para garantir futuras integracbes com o padrao, além de possuir laudo de
protecao cibernética conforme Anexo XIV deste Termo de Referéncia, emitido pelo
fabricante da cdmera.
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A.6. As cAmeras também devem possuir API aberta para integracao de software.
Os modelos de cameras abaixo sdo exemplos das especificagdes técnicas
necessarias ao desempenho das atividades da Plataforma Smart Sampa.

1. Camera Fixa

e Imagens de alta qualidade com resolugédo de 5 MP

e Tecnologia para melhoria de performance em ambientes com baixa iluminagao

e Tecnologia de compressao H.264 e ou H.265

e Taxa de Transmisséo 5677-13566 kbps

e Imagens nitidas contra luz de fundo forte devido a tecnologia WDR real de 120
dB

e Resistente a agua e poeira (IP67)

e Tecnologia infravermelha avangada com longo alcance de infravermelho
(iluminador infravermelho com alcance de 40 metros no minimo)

e Distancia focal e FOV:
12,8 mm, FOV horizontal 98°, FOV vertical 70° a 72°, FOV diagonal 131° ou
[J4 mm ou 3.6 mm, FOV horizontal 80°, FOV vertical 58°, FOV diagonal 104° ou
[16 mm, FOV horizontal 51°, FOV vertical 37°, FOV diagonal 60° a 66°

e Resolugao : 2592 x 1944

e Protocolos: TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP,
RTCP, NTP, UPnP™ SMTP, IGMP, 802.1X, QoS, IPv6, IPv4, UDP, SSL /TLS,
PPPoE, SNMP.

e Criptografia: TLS1.1/1.2 e ou AES128 e ou AES256

o Interoperabilidade: ONVIF Profile S; Perfil ONVIF G; e ou GB/T 28181

e Navegador da Web: Chrome, Firefox, Edge

e Configuragdes de imagem: Saturacao, brilho, contraste, nitidez, AGC, balango
de branco ajustavel pelo software cliente ou navegador da web.

e Interface Ethernet: 1 porta Ethernet RJ45 10mbps /100mbps

e Funcéo geral: espelho, protegdo por senha, mascara de privacidade, marca
d'agua, filtro de endereco IP

e Consumo de energia e corrente: VDC, PoE: (802.3af, 36 V a 57 V),

e Fonte de alimentacado: VCC, PoE: 802.3af, Classe 3

2. Camera PTZ

e 1/1,8" 8 Megapixel CMOS n 40X zoom 6ptico

e Digital Zoom : 16X

e Tecnologia 30 fps@8M n Distancia do laser até 500 m Codificagdo H.265

e Protecao de perimetro

e Reconhecimento facial

e Compressao de video: H.265; H.264; MJPEG

e Resolugéo: 8M (3840 x 2160); 4M (2560 x 1440); 1080p (1920 x 1080); 960p
(1280 x 960); 720p (1280 x 720)

e Interface Ethernet: 1 porta Ethernet RJ45 10mbps /100mbps

o Network Protocol : HTTP; HTTPS; IPv4; RTSP; UDP; SMTP; NTP; DHCP; DNS;
DDNS; IPv6; 802.1x; QoS; FTP; UPnP; ICMP; SNMP; IGMP; RTP; RTMP; TCP

e Fonte de alimentagao 36 VDC, 5 A (+ 25%)
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e Protecao: IP67; TVS 6000 V a prova de raios; protecao contra surtos; protecéo
contra transientes de tensao

e Taxa de bits de video H.264: 3328—-16384 kbps H.265: 1280-9984 kbps

e Metadados de video: suporte a captura de imagens de corpo humano, rosto
humano, veiculo motorizado e ndo motorizado e extracao de atributos.

e Navegador da Web: Chrome, Firefox, Edge

3. Camera Panoramica

e 4 sensores de 2 MP

e IK10 e IP66

e Inteligéncia Artificial embarcada

e Entrada e Saida de Alarme

e Sensor de imagem 2 MP 4x 1/1.8 ou 1/2.7 ou 1/2.8 CMOS

e Lente 2.8 - 7 mm - varifocal

e Pixels efetivos (H x V) 1920 x 1080

e Sistema de varredura Progressivo

e Obturador eletrénico Automatico / Manual

e Velocidade do obturador 1/3~1/100000s

e Sensibilidade 0.006 Lux (colorido), 0 Lux (preto e branco,IR ligado)

e Relacgio sinal-ruido >50 dB

e Densidade de pessoas.

e Compresséo de video H.265/H.264/MJPEG

e Resolucao de Video 4x (4:3) @30 fps e 4x (16:9) @30 fps

e Resolugdes 1080P (1920 x 1080), 1.3 MP (1280 X 960), 720P (1280 x 720), D1
(704 x 480), CIF (352 x 240)

e Taxa de bits H.265: 32 ~ 10000 kbps H.264: 32 ~ 17000 kbps

e Interface Ethernet 01 RJ-45 (10/100/1000Base-T) auto-adaptavel

e Protocolos TCP/IP, IPv4; IPv6; HTTP; HTTPS; UDP; ARP; RTP; RTSP; RTCP;
RTMP; SMTP; FTP; SFTP; DHCP; DNS; DDNS; QoS; UPnP; NTP; Multicast;
ICMP; IGMP; PPPoE; 802.1x; SNMP

e Alimentagao Vdc, ou Vac, ou PoE+ (802.3at)

e Angulo de visdo Horizontal: 360° ou 2x 180° ou 4x 90° e Vertical: 80° Angulo de
visdo (maximo combinado) Cobertura de até 360° (dependendo da posi¢cédo da
lente e inclinagao)

e Distancia de foco préximo 0.6 metros ou 0.8 metros

o DORI D: 45 metros O: 18 metros R: 9 metros |: 4,5 metros

e Zoom digital 16X

e Distancia do infravermelho 30 metros

e IR Inteligente

e Navegador da Web: Chrome, Firefox, Edge

4. Camera LPR
e | eitura Automatica de Placas 3 MP
e Multipistas para 2 faixas.
e Nivel de protecéo IP67
e Sensor de imagem MOS progressivo de 1/1,8” de 3 MP
e Pixels efetivos 2048 (A) x 1536 (V)
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e Placa de carro Refletivo e ndo refletivo

e Sensor de luz/ LED IR / Velocidade do carro ajustavel

e Sistema de varredura Progressivo ou global shutter

e Obturador eletrénico Unico / Duplo / Triplo

e Velocidade do obturador 1/60~1/100.000s

e Tipo de lente Varifocal com auto iris

e Controle do foco Motorizado

e Abertura da lente 10 ~ 30 mm ou equivalente

e Distancia do infravermelho 25 metros

e Leitura Automatica de Placas (LPR) Sim, até 2 pista

e Velocidade maxima para leitura 120 km/h

e Modo de Deteccéo Video

e Suporte ao padrao de placa Mercosul

e Suporte a captura de placa de motocicleta

e Informacgbes armazenadas Horario, pista, placa, velocidade (estimativa), cor,
marca

e Tipo de detecgdo Veiculos motorizados e ndo motorizados

e Tipo de veiculo detectado Veiculos grandes, médios e pequenos e motocicletas

e Reconhecimento de cor

e Suporta reconhecer branco, laranja, rosa, preto, vermelho, amarelo, cinza, azul,
verde, roxo, marrom, cinza prateado.

e Gatilho para foto

e Modo leitura de placas: velocidade acima do permitido, velocidade baixa, cinto
de segurancga e ao celular enquanto dirige.

e Gatilho para foto de veiculo nao motorizado Sem utilizagdo de capacete

e Relatodrio de fluxo de veiculo Suporta estatisticas (tanto por pista e periodo) de
fluxo de veiculo, velocidade, tipo de veiculo, ocupacgdo, tamanho de fila, entre
outros, e suporta exportar de relatérios.

e Veiculos motorizados: placa, tipo e cor.

e Veiculo ndo motorizado: tipo (veiculo ndo motorizado ou pedestre), usando
capacete

e Compresséo de video H.265, H.264, MJEPG

e Quantidade de streams 2 streams

e Resolugdes 3MP (2048x1536) / 180P (1920x1080) / 720P (1280x720) / D1
(704x480) / CIF (352x240)

e Taxa de frames 30 fps

e Controle de taxa de bits CBR / VBR

e Modo Dia/Noite Automatico / Colorido / Preto e Branco

e Troca automatica do filtro (ICR) Sim

e Reducao de ruido 2D NR /3D NR

e Interface: 01 RJ-45 (10/100/1000Base-T)

e Protocolos IPv4, IPv6, HTTP, DHCP, NTP, TCP/IP, DNS, DDNS

e Compatibilidade Onvif

e Configuracdo de nivel de acesso Acesso através de senha com diferentes
niveis de permissao

e Navegadores: Chrome, Firefox, Edge

e Alarme: 01 entrada e 02 saidas
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B. Postes

Os postes a serem utilizados para a instalagcdo das cameras, deverdao seguir a
especificacdo abaixo. Os modelos de POSTES abaixo sao exemplos das especificacdes
técnicas necessarias ao desempenho das atividades da Plataforma Smart Sampa.

Especificacao técnica de infraestrutura de instalacdo de cAmera em campo:

1. Esta Especificagdo destina-se a orientar as linhas gerais para o fornecimento de
equipamentos. Devido as especificidades de cada central e de cada aplicacao, todos
os itens desta Especificacdo estdo sujeitos a revisdes, que podem implicar em
alteracdes, acréscimos ou exclusdes. Portanto, a aplicagao desta Especificagdo nao
devera ser automatica, devendo sempre ser submetida a analise das areas envolvidas
antes da efetivacado do fornecimento.

2. O ponto de camera (PTZ ou fixa) devera ser instalado em Coluna de ago de 8 metros
ou aproveitado um dos tipos de estrutura previstos abaixo:
e Coluna de ago de 15 metros
e Torre de aco de 30 metros
e Parede ou teto de imovel ou tunel.
e Coluna ou torre existente
e Portico ou semipértico de PMV existente
2.1. No caso de montagem em parede de tunel, em coluna existente ou suporte de
PMV, deverao ser fornecidos os suportes de fixagdo de caAmera e armario na
estrutura existente.

3. Os pontos de camera poderao ter cameras PTZ, fixas ou ambas, em quantidades e
alturas variaveis para cada ponto. A quantidade e a altura destas cameras serao
previamente informadas pelo Centro Administrativo da SMART SAMPA.

4. Toda a fiagdo nas estruturas de fixagao (coluna, torre etc.) devera ser interna, com
derivagao para a camera e o armario de equipamentos.

5. Para evitar a infiltracdo de agua, os suportes deverao ter todos os seus orificios
devidamente tapados e vedados.

6. Para as cameras em interior de tunel ou sob viadutos, a fixacdo sera na parede (ou
pilar) ou teto.

7. O conjunto da camera PTZ devera ser projetado para instalagao, preferencialmente,
em topo de coluna/torre, podendo, também ser instalado na lateral de coluna/torre ou
em parede/teto de tunel através de simples troca de suporte.

8. A instalagcdo de camera fixa em coluna/torre ou parede/teto devera ser na lateral da

estrutura. Para instalacdo em suporte de PMV, a fixacdo devera ser na estrutura do
portico ou semipoértico.
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9. Deverédo ser fornecidos os conjuntos de suportes de fixacdo de acordo em topo ou
lateral de coluna, com bragos extensores onde se fizerem necessarios.

10. Devera ser considerada, durante as fases de projeto e instalagdo, a eventual
existéncia de interferéncias nos locais definidos pelo Centro Administrativo da SMART
SAMPA.

11. Devera ser realizada a prospecgao do subsolo para a localizacdo de eventuais
interferéncias.

12. O projeto de fundacdo dos suportes devera ser desenvolvido levando-se em conta,
para cada caso, as cargas previstas e o tipo de terreno existente no local, previamente
constatado por ensaios de solo.

13. O projeto de fixagcao dos equipamentos, bem como de sua estrutura de sustentacao,
devera ser a prova de folga por trepidacdo causada pelo trafego, utilizando-se de
expedientes tais como grampos, porcas duplas, arruelas de pressédo ou travamento
quimico.

14. Deverao ser fornecidos os projetos de instalagdo dos equipamentos, que deverao
conter, no minimo, as seguintes informagdes:

el ayout, com a localizagao dos equipamentos;

el ocalizacao exata do ponto de fixagao e instalagao dos equipamentos;

eEncaminhamento dos dutos da rede de comunicacgao;

eEncaminhamento dos dutos de rede de alimentacéo elétrica;

o0 projeto da fundacéo devera ser realizado de forma integrada com a rede de
duto de alimentacéo elétrica e com a rede de duto de fibra optica.

eCada equipamento devera estar interligado, através de rede subterranea de um
duto de PVC de 100 mm de didmetro, com a rede de dutos principal da RTDI,
exceto nos casos de instalagdo em obra de arte, onde o duto devera ser de ferro
galvanizado de 50mm de diédmetro.

15. Devera ser executada a interligacdo entre o ponto de camera (coluna, torre etc.) a
caixa de RTD mais proxima por meio de duto subterraneo.

15.1. A construgdo deste duto devera obedecer as mesmas especificacoes
técnicas do Centro Administrativo da SMART SAMPA. aplicaveis a
construcao civil de dutos, com a exigéncia de uma caixa subterranea junto ao
equipamento.

16. Sempre que a instalacdo do ponto de cAmera causar dano ao pavimento, devera ser
executada a recomposi¢ao do piso com as mesmas caracteristicas do piso original.
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ANEXO X - LOCAIS DE INSTALAGAO DAS CAMERAS

1. Instalagao das cameras:

1.1. A CONTRATANTE ira indicar os locais a serem instaladas as cAmeras conforme
seu interesse de seguranga publica para cada regido.

1.2. Seréo instaladas no minimo de 200 cameras por subprefeitura.

1.3. Os locais de instalagdo poderéo ser alterados até antes da instalacao.

1.4. No ANEXO XV MEDICAO a referéncia 2.1.1.5. deste Termo de Referéncia.
Custo de movimentagdo de cdmeras, sdo apenas para as cameras ja instaladas.

1.5. Poderao ser utilizados os postes legados, postes das concessionarias, prédios
publicos e privados, tunel e demais locais que fornecam condicbes para a
instalagdo com seguranca das cameras.

1.5.1. A CONTRATADA ira providenciar a autorizagao do responsavel do local para a
instalacao.

1.6. O valor pago pelo consumo de energia das cameras podera ser realizado via
estimativa de consumo dos equipamentos. Cabendo a CONTRATADA realizar
essa negociagdo com a concessionaria de energia elétrica.

1.7. A CONTRATADA s6 sera remunerada pelas cameras que estiverem em pleno
funcionamento tendo suas imagens disponibilizadas na plataforma.

2. Custo de movimentagao das cameras instaladas
2.1. Devera ser previsto um custo unitario para a alteragédo do local de instalagcédo das
cameras.

2.1.1. Esse custo devera englobar toda a mao de obra para remocgao e
posterior instalacdo da camera no novo local a ser indicado pela
CONTRATANTE.

2.1.2. SO sera considerada a movimentagado da cdmera, apos a sua integracao
na plataforma com transmissdo de imagens e georreferenciamento do
novo local.

2.2. A CONTRATANTE podera solicitar mensalmente a alteracao de local de
até 100 cameras instaladas na plataforma.

3. Tabela de Cameras
3.1. Para instalacdo das cameras, fica a cargo da contratada o projeto para
instalacdo das cameras, devendo ser aprovado pelo Centro Administrativo
Smart SAMPA.
3.2. As coordenadas abaixo sao aproximadas, podendo ter uma variacdo em virtude
do local de instalagdo, o que deve ser levado em conta na elaboragdo do
projeto.

3.3 Cameras Fixas:

3.3.1. Serado instaladas 14.000 (catorze mil) Caémeras Fixas, conforme
descritivo referéncia 1 do ANEXO IX Especificacdbes da Cameras e
postes deste Termo de Referéncia.

3.3.2. Essas cameras serao instaladas em frente dos equipamentos publicos
no local de entrada, com maior volume de transito de pessoas.
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3.3.21 O local de instalagdo podera ser indicado pela chefia do
equipamento e aprovado pelo Centro Administrativo SMART
SAMPA.

3.3.3 Nas coordenadas das cameras tipo fixas, deverao ser instaladas 2 (duas)
cameras, por ponto, onde cada cameras devera estar direcionada para
sentidos opostos, num angulo de 180°.

3.3.4. Nas coordenadas das cameras tipo fixas pracas e parques, deverao ser
instaladas 4 (quatro) cameras por ponto, alinhadas com os pontos
cardeais, num angulo de 90°.

3.4. Cameras PTZ:

3.4.1. Serao instaladas 1.000 (um mil) Cameras PTZ, conforme descritivo
referéncia 2 do ANEXO IX Especificagdes da Cameras e postes deste
Termo de Referéncia.

3.4.2 Essas cameras serao instaladas nos postes previstos, referéncia B do
ANEXO IX Especificagdes da Cameras e postes deste Termo de
Referéncia, mas poderao ser dispostas em postes ja instalados, postes
das concessionarias e iméveis, mediante autorizacao do local.

3.4.3. O local de instalacdo devera ser aprovado pelo Centro Administrativo
SMART SAMPA.

3.5. Cameras Internas:

3.5.1. Serdo instaladas 2.000 (duas mil) Cameras Panoramicas, conforme
descritivo referéncia 3 do ANEXO I[X Especificacbes da Cameras e
postes deste Termo de Referéncia.

3.5.2. Essas cameras serao instaladas no interior do equipamento publico no
local de entrada, com maior volume de transito de pessoas.

3.5.3. O local de instalagcao podera ser indicado pela chefia do equipamento e
aprovado pelo Centro Administrativo SMART SAMPA.

3.6. Cameras LPR/OCR:

3.6.1. Serdo instaladas 3.000 (trés mil) Cémeras LPR/OCR, conforme
descritivo referéncia 4 do ANEXO IX Especificacdbes da Cameras e
postes deste Termo de Referéncia.

3.6.2. Essas cameras serdo instaladas com direcionamento para as vias,
sendo posicionada para ler no minimo 2 faixas da via.

3.6.3. O local de instalagdo devera ser aprovado pelo Centro Administrativo
SMART SAMPA.

3.6.4. A CET podera ser consultada para melhor posicionamento das cameras.

4. Localizagcao das cameras.

4.1. O Centro Administrativo SMART SAMPA possui todas as coordenadas de cada
camera, no entanto por se tratar de informagdo RESTRITA, os licitantes deverao
solicitar pessoalmente junto a Secretaria Municipal de Seguranga Urbana todas
as coordenadas.
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4.2. Serdao fornecidas as coordenadas, apds a licitante assinar termo de
responsabilidade do uso das informagdes prestadas. Podendo responder
criminalmente por isso.

4.3. O Termo de Responsabilidade sera digitalizado e ira compor o processo
administrativo interno da Secretaria Municipal de Seguranga Urbana, referente
ao edital de licitacdo da plataforma SMART SAMPA.

4.4. As informacgdes serao fornecidas aos 6rgaos de controle, mediante solicitacao,
indicando o responsavel pela informacgao fornecida.

5. Pontos de fixagcao e Postes

5.1. Serdo locados o maximo de 8 mil postes, devendo a CONTRATADA efetivar a
instalacdo, manutengao e remocao ao final da contratagao.

5.1.1. As cameras internas, no total de 2 mil, deverao obrigatoriamente aproveitar a
estrutura existente.

5.1.2. A CONTRATANTE devera utilizar no minimo de 2 mil pontos da estrutura ja
existente, tais como torres, postes, suportes, paredes, conforme projeto de
instalacdo da camera.

5.1.3. Todas as outras cameras poderao usar a estrutura existente conforme projeto
de instalagdo das cameras, definido pela CONTRATANTE

5.1.4. Nos processos de mudanga de local das cémeras, no projeto podera
acrescentar ou suprimir o uso dos postes, conforme a necessidade do local.

5.2. A prioridade é que se instale cameras utilizando a estrutura existente. S6 sera
instalado um poste quando n&o existir outra estrutura que viabilize a visada para
a captura das imagens pretendidas.

5.3. O pagamento conforme medi¢cdo dos postes s sera realizado quando estiver
em uso com camera instalada e em pleno funcionamento, disponibilizando as
imagens na plataforma.

5.4. A necessidade de movimentagao de poste seguira o disposto no item 2 para
cameras, com a franquia de 40 movimentagdes por més.
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ANEXO Xl - CENTROS OPERACIONAIS

1.Centros Operacionais

1.1. Toda a Mobilia, Equipamentos e Infraestrutura dos locais descritos neste anexo
sdo de responsabilidade da CONTRATADA.

1.2. Devera ser apresentado um projeto antes da execugcdo para analise e
consentimento da CONTRATANTE.

1.3. A CONTRATANTE entregara DUAS areas, e a CONTRATADA devera elaborar
um projeto com design funcional, amplo, moderno e confortavel de acordo com as
melhores praticas de mercado, mantendo os centros operacionais sempre
atualizados tecnologicamente e atendendo as necessidades em constante mudancga
de uma cidade inteligente.

1.4. Somente as Sala de Situacao - Tipo B, os notebooks devem possuir certificacao
de uso em situagcbes adversas (Uso policial, militar e EMS - Emergency Medical
Service) prevendo a necessidade de uso destes equipamentos embarcados nos
veiculos de atendimento.

1.5. Todas as estagdes de trabalho e monitoramento devem ser entregues
completas com todos os acessorios, periféricos e softwares necessarios
devidamente licenciados. As estacbes devem vir completas com todos os
sistemas/suite de escritorio.

Por exemplo: Sistema operacional, Office, Mouse, Mousepad, Teclado, Headset

1.6. O mobiliario sera todo de responsabilidade da CONTRATADA devendo
apresentar projeto antes da execugao. Os itens que irdo compor esses ambientes
estao descritos nos itens da referéncia 4.

1.7 Os Equipamentos e o0s mobilidrios estdo descritos nos itens 3 e 4
respectivamente.

2.Tipos dos Centros Operacionais:

2.1 Centro de Monitoramento
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Centro de monitoramento, conjunto que devera ser montado no local especificado
pela contratante, com as seguintes especificagdes minimas para este servigo, deve
se levar em conta as necessidades para a operacionalizagdo deste centro de
monitoramento, necessario para a operacdo de monitoramento, onde a operacao
conjunta entre os diversos 6rgaos sera realizada. Este deve possuir em anexo, copa,
sala de descompressdo e sala de situacdo. Todos os sistemas devem possuir
sistema de alimentac&o de energia elétrica secundario.

Este Centro de Monitoramento deve possuir os seguintes itens:

- 01 (um) Video Wall Tipo A com area visual minima de 45 (quarenta e cinco) metros
quadrados, com suporte de fixacdo e painel de acabamento;

- 90 (noventa) Estacbes de monitoramento Tipo A;
- 90 (noventa) Consoles De Operagao
- 90 (noventa) Cadeiras Trabalho

- 01 (um) Sistema de Sonorizagao Tipo A

2.1.1 Copa

A montagem sera de responsabilidade da CONTRATADA devendo apresentar
projeto antes da execugao. Esta deve ser montada em local pertencente ao prédio
do Centro de monitoramento.

Os itens que irao compor deveréao ser:

- 03 (trés) Mesa Copa

- 02 (dois) Armario Baixo 2 Portas

- 02 (dois) Armario Alto Fechado 2 Portas

- 02 (dois) Armario Extra Alto Fechado 2 Portas
- 02 (dois) Geladeira

- 02 (dois) Micro-ondas

- 01 (um) Purificador de agua

2.1.2 Sala de Descompressao

Termo de Referéncia SMART SAMPA - ANEXO XI Pagina 2 de 26



Cidade de S3o0 Paulo
Seguranga Urbana

A montagem sera de responsabilidade da CONTRATADA devendo apresentar
projeto antes da execugdo. Esta deve ser montada em local pertencente ao prédio
do Centro de monitoramento. A maquina multibebidas deve possuir um volume
diario para 100 pessoas.

Devera criar um espago onde os agentes possam descansar e se distrair de sua
atividade, com decoracao diferenciada para tal fim.

Os itens que irdo compor deverao ser:

- 02 (dois) Sofa 5 Lugares

- 02 (dois) Sofa 3 Lugares

- 04 (quatro) Poltronas

- 01 (um) Purificador de agua

- 01 (um) Maquina Multibebidas

-01 (um) TV

- 02 (dois) Armario Extra Alto Fechado 2 Portas
- 02 (dois) Armario Baixo 2 Portas

- 01 (um) Mesa Copa

2.1.3 Sala de Situagao - Tipo A;

A sala de Situacdo devera ser montada, em sala anexa ao Centro de
Monitoramento, com as especificagdbes minimas para este servico e deve se levar
em conta as necessidades para a operacionalizacao.

A sala devera ser composta por:

- 01 (um) Video Wall — Tipo B com 06 (seis) monitores;
- 01 (um) Sistema de Sonorizagao — Tipo 2

- 01 (um) Estacao de Monitoramento Tipo A;

- 01 (um) Consoles De Operacao

- 01 (um) Mesa de Reuniao

- 02 (dois) Sofa 3 Lugares

- 01 (dois) Sofa 5 Lugares
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- 04 (quatro) Poltrona
- 04 (quatro) Armario Baixo 2 Portas

- 08 (oito) Cadeiras Trabalho

2.2. Centro Administrativo

O Centro de administrativo que devera ser montado no local a ser indicado pela
CONTRATANTE, com as seguintes especificagcbes minimas para este servico, deve
se levar em conta as necessidades para a operacionalizagdo deste centro
administrativo necessario para a operagcao da Plataforma Smart Sampa, onde a
operacgao conjunta entre os 6rgaos sera realizada. Este Centro Administrativo deve
possuir:

- 01 (um) Video Wall — Tipo B com 08 monitores,
- 01 (um) Sistema de Sonorizagao — Tipo 2

- 10 (dez) Estagao de trabalho

- 10 (dez) Mesas Trabalho

- 10 (dez) Cadeiras

- 01 (um) Mesa de reuniao

- 08 (oito) Cadeiras

- 02 (dois) Armario Baixo 2 Portas

- 02 (dois) Armario Alto Fechado 2 Portas

- 02 (dois) Armario Extra Alto Fechado 2 Portas

- 02 (dois) Arquivo para pasta Suspensa 4 Gavetas

2.2.1 Mobiliario

Sera toda responsabilidade da CONTRATADA devendo apresentar projeto antes da
execucao. Os itens que irdo compor esse ambiente estdo estabelecidos nos itens da
referéncia 5.

2.3. Sala de Situacgao - Tipo B
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Serdo 15 Salas de Situacdo, que deverao ser montadas nos locais especificados
pela CONTRATANTE, com as especificagcbes minimas para este servico e deve se
levar em conta as necessidades para a operacionalizacio.

Cada sala sera composta por:

- 01 (um) Video Wall — Tipo B com 04 (quatro) monitores;
- 01 (um) Estag¢des de monitoramento Tipo A,

- 01 (um) Consoles De Operacao

- 01 (um) Cadeira Trabalho

2.4. Sala de Situagao - Tipo C

As Salas de Situacao Tipo C, deverao ser montadas em 05 Veiculos (Carreta,
Trailer, Onibus, Micro-6nibus) para atender eventos de grandes proporcdes, com
qualidade e eficiéncia a populacdo em situagdes adversas.

Cada veiculo devera ter:
- 01 (um) Video Wall — Tipo B com 01 (um) monitor;
- 01 Estagao de Monitoramento — Tipo A;

- 01 Estagao de Monitoramento — Tipo B;

2.5 Infraestrutura

A infraestrutura deve ser redundante eliminando os pontos unicos de falhas e de alto
desempenho atendendo as necessidades da CONTRATANTE.

3. Equipamentos

3.1 Video Wall — Tipo A

Especificagao Técnica de Hardware:
Painel LED indoor com pixel pitch de 1.25mm;

Tecnologia LED indoor;
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Pixel Pitch 1.25mm

Projetado para operagdo 24 horas por dia, 7 dias por semana com sistema de
alimentacao interno redundante.

Resolugédo Minima do conjunto: 11.520 x 2160 pixels;
Acesso de manutencgao frontal

Configuracao dos pixels: 3 em 1 (1 vermelho, 1 verde, 1 azul);
Relagao de aspecto de cada gabinete: 16:9

Angulo de visdo Horizontal e Vertical: 160° H e 160° V
Taxa de atualizacéo: 3840 Hz

Brilho de 800cd/m2;

Contraste de 5000:1;

Cores do display: 4,39 trilhdes — 14 bits

Espaco de cor: 97% NTSC

Tempo minimo de vida util do painel de 100.000 horas;
Umidade de operacao 20-70% non-condensing;
Temperatura operacional: 0° a 40°

Sistema de alimentacdo 100-240 VAC - 60Hz
Gabinetes fabricados em aluminio

Fator de Protecéo IP30

Deve ser fornecido com pelo menos trés processadores LED do mesmo fabricante
do painel LED onde cada um possua suporte a resolugdo 4K60Hz, HDR10 e pelo
menos as seguintes entradas graficas: uma HDMI 2.0, uma DisplayPort 1.2 e duas
DVI-D.

Deve possuir no minimo as seguintes certificagdes: CE (incluindo EMC), FCC, IC;
CB, cULus/cCSAus/cETLus/cTUVus, RCM

Deve ser fornecida estrutura metdlica sob medida em estrutura de piso com painel
de acabamento em ACM revestido toda a estrutura metalica.

A estrutura mecanica devera permitir perfeito encaixe, nivelamento e alinhamento
(horizontal, vertical e de profundidade) entre os médulos LED.
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Devera possibilitar o gerenciamento e monitoramento de todos os mddulos que
compodem o sistema através de software remotamente.

O conjunto de moédulos devera ser tratado como um display légico uUnico em
ambiente grafico.

O equipamento devera ser entregue, instalado e licenciado. Deverao ser fornecidos
todos os cabos, manuais e acessoérios e nenhuma instalagéo ficara aparente.

O painel led indoor com pixel pitch de 1.25mm deve ser do mesmo fabricante do
sistema de gerenciamento grafico para total compatibilidade do sistema.

3.1.1 Sistema De Gerenciamento Grafico
Deve possuir as seguintes caracteristicas minimas:

O sistema de gerenciamento grafico deve ser fornecido completo com todos os
recursos de hardware e software basicos (sistema operacional) e suas respectivas
licencas necessarias para operar;

A arquitetura do sistema devera ser com gerenciamento grafico distribuido, onde o
sistema gerenciador de imagens é composto por um grupo de médulos do mesmo
fabricante funcionando em conjunto para distribuir o processamento e disponibilizar
imagens para o videowall. O protocolo de comunicacao utilizado para o ambiente de
rede sera o TCP/IP. Todas as conexdes com outras maquinas tais como:
microcomputadores tipo PC, workstations, etc., deverao utilizar este protocolo de
comunicacao;

A estacdo de trabalho do agente devera enviar os sinais em formato digital ao video
wall através através de encoders de video com conexdes no padrédo DVI ou HDMI
ou Display Port fornecidos na solu¢do e demais componentes, sem perdas de
qualidade ou interferéncias nos cabos e conectores. Para distancias superiores a
cinco metros entre a estacdo de trabalho e o encoder de video, deverdo ser
utilizados cabos de fibra 6ptica para conexao entre os dispositivos.

Solugao Gerenciador Grafico Arquitetura De Processamento Distribuido.

O Sistema de Gerenciamento Grafico deve ser fornecido completo com todos os
recursos de hardware e software basicos (sistema operacional e outros) e suas
respectivas licengas necessarias para a perfeita operagdo dos painéis graficos de
visualizagao;

A arquitetura do sistema devera ser com processamento distribuido, onde o sistema
gerenciador de imagens € composto por um grupo de médulos do mesmo modelo e
mesmo fabricante funcionando em conjunto para distribuir o processamento e
disponibilizar imagens para o VIDEOWALL. N&do serdo aceitos sistemas de
gerenciamento grafico com topologia centralizada;
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O protocolo de comunicagao utilizado para o ambiente de rede sera o TCP/IP. Todas
as conexdes com outras maquinas tais como: microcomputadores tipo PC,
Workstations, etc., deverao utilizar este protocolo de comunicacao, salvo as fontes
com entrada através das interfaces DVI ou HDMI que deverdo ser devidamente
cabeadas até os processadores ou aos dispositivos de codificacdo de video
(encoders);

O sistema de gerenciamento do painel grafico deve ser composto de mdédulos do
mesmo modelo e mesmo fabricante e deve permitir o controle Unico do sistema por
somente uma interface de acesso e/ou controle, se comportando como um unico
elemento ou sistema;

Devera ser fornecido no minimo 12 entradas de video digital fisicas através de
encoders com conexdo DVI ou HDMI ou Display Port para captura de imagens
digitais proveniente das estac¢des de trabalho em cada videowall.

Cada gerenciador de imagem distribuido, denominado né de processamento, devera
possuir no minimo duas interfaces graficas com saidas DVI-D ou HDMI ou
DisplayPort em resolugédo de 1920x1080 pixels cada saida grafica.

Cada moédulo deve possuir Interface de Rede Ethernet 1000 Mbps — Conector
RJ-45;

Suporte nativo aos formatos de video MPEG2 e H.264;

O sistema gerenciador grafico e o software de gerenciamento de conteudo do Video
Wall devem ser do mesmo fabricante;

O hardware do processador grafico deve ser fornecido em chassis com possibilidade
de fixagdo em rack padrao 19” para uso 24x7;

Deve permitir operacao em regime continuo (7 dias/semana x 24 horas);

Todas os encoders de video DVI ou HDMI ou Display Port deverao ser codificadas
na resolucdo minima de 1920x1080 pixels, disponibilizando o seu conteludo na rede
Gigabit em protocolo de compressao H.264 via RTSP, garantindo baixo consumo de
banda, baixa laténcia e alta qualidade de exibicdo tornando-os disponiveis para
compartilhamento via rede com outros videowalls.

As ferramentas de software devem permitir a captura de telas, no minimo, nos
sistemas operacionais Microsoft Windows.

Cada gerenciador de imagem distribuido deve ser capaz de exibir, simultaneamente,
pelo menos 08 fluxos de video distintos em Full HD (1920x1080) a 30 (trinta) frames
(quadros) por segundo no padrédo H.264 via RTSP (Real Time Streaming Protocol).

Cada gerenciador de imagem distribuido deve ser capaz de exibir os seguintes tipos
de fontes em qualquer combinagcdo no videowall: RTSP, RDP (Remote Desktop),
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VNC (Virtual Networking Computing), fluxos de video formato H264 e encoder de
video.

O sistema de gerenciamento grafico deve ser fornecido com pelo menos 06 médulos
graficos distribuidos para conexado com os processadores do painel LED.

3.1.2 Software De Gerenciamento Grafico
Deve possuir as seguintes caracteristicas minimas:
Sistema de Colaboracao e Gerenciamento do VideoWall.

O sistema de colaboracado devera ser compativel com arquitetura de servidor e com
ambiente virtualizado. O sistema devera integrar, gerenciar e controlar conteudos
(videos e imagens) no painel de VideoWall.

Devera ser fornecido um unico software de gerenciamento e visualizacdo para a
operacao do sistema, com capacidade de colaboracao entre usuarios e o painel.

As ferramentas de software deverao controlar o conteudo a ser exibido nos painéis
de VideoWall.

Devera ser possivel a exibicdo de imagens oriundas de cameras IP no painel de
VideoWall.

As imagens capturadas deverdo ser exibidas no painel de VideoWall em taxa
minima de 30 (trinta) frames (quadros) por segundo.

O software de controle devera possibilitar o acesso e controle remoto de suas
funcionalidades por um ou mais agente de modo simultdneo através da rede local ou
através de uma rede remota LAN ou WAN.

O sistema de colaboragdo devera ser fornecido acompanhado das respectivas
licengas perpétuas com direito de uso permanente, que sejam necessarias a
execucao das tarefas e aplicativos descritos e/ou que sejam disponibilizados pela
solugao ofertada.

A ferramenta devera criar no painel VideoWall uma area de trabalho Unica, onde
diversas imagens possam ser executadas, livremente posicionadas e
redimensionadas.

Devera permitir criar, salvar e carregar perspectivas (conjunto de fontes de video).

Devera permitir a operagdo remota do VideoWall a partir de teclado e mouse das
estacdes de trabalho simultaneas, através da conexao LAN/WAN.
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Devera permitir aos usuarios privilégios diferenciados. Isto é, devera permitir
multiusuarios com permissdes de utilizacao diferenciadas para cada usuario ou
grupo de usuarios através de senha.

O software devera ser compativel com Modo de Aplicagao de Diretério Ativo (Active
Directory Application Mode — ADAM) ou LDAP.

O software devera ser compativel com API's (Interface Programavel de Aplicativos),
para a visualizacdo e geracdo de alarmes de diferentes aplicativos com fungdes
pré-programadas de sequenciamento de agdes.

O software de colaboragao devera permitir que cada usuario ou grupo de usuarios
tenha permissdo de visualizar somente determinadas fontes definidas pelo
administrador do sistema (c&meras ou aplicativos).

O software de colaboracido devera permitir que cada usuario ou grupo de usuarios
tenha permissao de exibir as fontes preestabelecidas no VideoWall.

O software deve possuir interface grafica amigavel, com comandos entre outros do
tipo arrastar e soltar.

O sistema de colaboragao devera prever funcionalidade para o compartilhamento de
conteudo com o VideoWall, permitindo aos usuarios, mediante niveis de permissoes,
receber imagens, capturas remotas, streaming de video e também compartilhar
informacdes, através de simples agdo de “arrastar e soltar” (Drag & Drop) e
utilizando a infraestrutura de rede TCP/IP, com renderizacédo preferencialmente no
VideoWall.

A ferramenta devera permitir que cada agente envie o conteudo completo de seu
desktop ou uma aplicagdo ativa em execugdo no mesmo através de captura por
TCP/IP (cropping) a uma janela independente no VideoWall.

Devera possuir pré-visualizacdo nas estacdes de trabalho de fontes de imagens e
também das informagdes exibidas no VideoWall.

Os usuarios poderdo ter acesso a um menu de atalhos diretamente no aplicativo
instalado em sua estacao de trabalho, de maneira a permitir rapido acesso a
aplicativos do mesmo.

3.1.3 Switch Gigabit Ethernet L3 24 Portas

Deve possuir as seguintes caracteristicas minimas:
02 SFP Slots Combo 100/1000Mbps;

01 Porta Console;

Deve suportar IEEE802.1q com grupos VLAN de 4K e VIDs de 4K;
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Protocolos necessarios minimos: |IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab,
IEEE802.3z;

Alimentagao 100-240V;

24 Portas Ethernet 10/100/1000Mbps.
04 portas uplink 1Gbps

Gerenciavel Layer 3

Deve permitir empilhamento (stacking) de até 08 unidades de forma que a geréncia
seja centralizada como uma unica unidade

Largura de banda em stacking: 80 Gbps

Suporte nativo a Protocol-Independent Multicast (PIM) incluindo PIM-SM (Sparse
Mode) e Source-Specific Multicast (SSM).

IGMP v1, v2, v3.

IGMP Querier

IGMP snooping

Capacidade Encaminhamentos pacotes: 95 Mpps

Capacidade de comutagao minima: 128Gbps

3.1.4 Rack Para Instalagdo De Equipamentos
Deve possuir as seguintes caracteristicas minimas:
44 unidades rack (UR) de altura;

Profundidade minima: 970mm;

Rack fechado com portas no frontal e na traseira.
Acabamento cor preta;

Placas laterais e traseira removiveis por fecho rapido e porta em ago com fechadura
e vidro temperado;

Placas laterais e traseira removiveis;

Conjunto de 4 rodizios composto por: 2 rodizios sem trava; 2 rodizios com trava.
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Bandejas fixas e moveis em numero suficiente a acomodagdo de todos os
equipamentos ofertados que pertencam ao padrao 19”;

Painéis frontais cegos, para os espagos vagos, em ago e com acabamento em preto;

Calhas de Tomadas com 8 tomadas e cabo com 2,5m, suficientes para alimentagao
dos equipamentos;

Passa-cabos com tampa encaixavel construido em ago e com acabamento preto;

Kit de fixagao, composto por: porca gaiola M5, parafuso Philips M5x15 e arruelas
lisas M5, suficiente para todos os equipamentos e acessorios do rack.

3.1.5 Instalacdo Dos Equipamentos
Os equipamentos deverao ser entregues, instalados e licenciados.

Deverao ser fornecidos todos os cabos, manuais e acessorios para a instalagdo dos
equipamentos.

Nao serdo aceitas emendas desnecessarias e/ou realizadas que nao seja
recomendacao do fabricante envolvido na atualizagéo ofertada.

Nenhuma instalacdo devera ficar aparente ou atrapalhando a visualizacdo das
imagens projetadas.

A instalacao e o suporte técnico deverao ser realizados por técnicos certificados pelo
fabricante.

Devera ser realizado o alinhamento geomeétrico, cores e brilho apds a atualizagao
dos componentes.

3.2 Video Wall — Tipo B

O equipamento sera composto por monitores profissionais de 55" com borda Inter
painéis de, no maximo, 0.9mm para videowall.

Os monitores devem possuir as seguintes caracteristicas:
Tecnologia LED;

Projetado para operagdo 24 horas por dia, 7 dias por semana com fonte de
alimentacao confiavel.

Resolugao Minima Full HD (1920x1080);
Backlight de luz direta a LED;
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Tempo de resposta maxima: 8 ms.

Relagao de aspecto 16:9;

Temperatura de operacao 10-40°C;

Luminancia de 500cd/m2 (valor tipico);

Contraste tipico de 1100:1;

Tempo minimo de vida util do painel backlight de 60.000 horas;

Diagonal tela ativa de 55 polegadas;

Largura de borda entre monitores — Maxima de 0.9 mm;

Possuir conexdes Display Port, HDMI, Ethernet, HDCP e controle remoto;
Umidade de operacao 20-80% non-condensing;

Sistema de Fontes de alimentacdo 100-240 VAC - 60Hz redundantes e externas
(hot-swappable) para rapida manutencgao.

Cada modulo do VideoWall devera operar com resolugdo minima FullHD (1080p).

Deve ser fornecida estrutura metalica sob medida de acordo com o arranjo de cada
videowall, com suportes individuais para cada médulo, em estrutura de piso.

A estrutura mecanica devera permitir perfeito encaixe, nivelamento e alinhamento
(horizontal, vertical e de profundidade) entre os médulos de LED.

Deve possuir sistema que facilite a substituicdo do modulo em caso de falha através
de conexdo rapida sem necessidade de desconectar os cabos de energia, video e
dados.

Devera possibilitar o gerenciamento e monitoramento de todos os médulos que
compdem o sistema através de software remotamente.

O conjunto de moédulos deverd ser tratado como um display légico unico em
ambiente grafico.

Dever4 ser fornecido SISTEMA DE GERENCIAMENTO GRAFICO
preferencialmente do mesmo modelo e fabricante para todos os ambientes previstos
neste termo de referéncia adequando a quantidade de médulos para que cada
videowall possa operar na sua resolugdo nativa total e possui pelo menos quatro
entradas de video digital fisicas (HDMI, DVI ou DisplayPort)

Os equipamentos deverao ser entregues, instalados e licenciados. Deverao ser
fornecidos todos os cabos, manuais e acessoérios € nenhuma instalacao ficara
aparente.
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Os monitores devem ter sistema de fontes de alimentagao redundantes e externas
(hot-swappable) para rapida manutencgao.

As fontes externas e redundantes dos monitores deverao ser instaladas proxima ao
videowall em local de facil acesso a ser estabelecido no workstatement.Supervisor
Station

O monitor profissional 55" para videowall deve ser preferencialmente do mesmo
fabricante do sistema de gerenciamento grafico para total compatibilidade do
sistema.

Os equipamentos deverao ser entregues, instalados e licenciados.

Deveréao ser fornecidos todos os cabos, manuais e acessorios para a instalagéo dos
equipamentos.

Nao serdo aceitas emendas desnecessarias e/ou realizadas que nao seja
recomendacao do fabricante envolvido na atualizagéo ofertada.

Nenhuma instalacdo devera ficar aparente ou atrapalhando a visualizagcdo das
imagens projetadas.

A instalacéo e o suporte técnico deverao ser realizados por técnicos certificados pelo
fabricante.

Devera ser realizado o alinhamento geométrico, cores e brilho apds a atualizagéo
dos componentes.

3.3 Estacao de Monitoramento — Tipo A

As estagdes de monitoramento devem ser compostas por 01 (um) computador com
capacidade necessaria para o0 monitoramento, operacdes integradas de despacho,
gerenciamento de equipamentos e alertas, 01 monitor com suporte articulado fixado
na mesa.

Os equipamentos devem possuir 01 (um) Headset, 01 (um) Mesa Controladora com
Joystick Para Cameras Ptz.

Os equipamentos devem possuir sistema de alimentacdo de energia elétrica
secundario.

Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituidos se
necessario for para atender as demandas operacionais da CONTRATANTE.
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3.3.1 Computador

Segue abaixo os requisitos minimos:

Monitor: 49 polegadas ultrawide curvo IPS
Resolugdo: 5120 x 1440/ 32:9

Processador: 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
Memoria ram: 32 GB 3200 mhz

Placa de Video: Deve possuir conexao suficiente para conectar o monitor, memoria
e processamento para a operacao da plataforma e dos sistemas sem travamentos,
delay ou qualquer outro problema proveniente do processamento de imagens,
graficos e modelos 3D complexos.

Rede: Deve possuir placa de rede redundante de 1 Gbps ou superior

3.3.2 Headset:

Tipo: Circumaural

Sensibilidade do Driver a 1kHz1mW (dB): 100
Resposta de Frequéncia Dinamica: 20 Hz - 20 kHz
Impedancia de entrada (ohms): 32

Resposta de Frequéncia (Passivo): 20 Hz — 20 kHz

Microfone integrado: Sim

3.3.3 Mesa Controladora Com Joystick Para Caémeras Ptz: As Interfaces e
Protocolos de comunicacdo para controle suportados: Devem ser suportados pela
plataforma e controladora de PTZ, assim como toda solugéo apresentada.

3.3.4 Infraestrutura

A infraestrutura deve ser redundante eliminando os pontos Unicos de falhas e de alto
desempenho atendendo as necessidades da CONTRATANTE.

3.4 Estacdo de Monitoramento — Tipo B
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As estagdes devem ser compostas por 01 (um) notebook com as capacidades
necessarias, para o monitoramento, operacdo integradas de despacho,
gerenciamento de equipamentos e alertas.

Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituido se
necessario for para atender as demandas operacionais da CONTRATANTE.

3.4.1 Segue abaixo os requisitos minimos:

Notebook 14 polegadas, com certificacdo de uso em situagdes adversas (Uso
policial, militar e EMS - Emergency Medical Service)

Processador 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
Memoria ram 32 GB 3200 mhz
Armazenamento minimo ssd 512 GB

Placa de Video: Deve possuir conexao suficiente para conectar o monitor, memoria
e processamento para a operacao da plataforma e dos sistemas sem travamentos,
delay ou qualquer outro problema proveniente do processamento de imagens,
graficos e modelos 3D complexos.

3.5 Estacao de Trabalho

As estagbes de trabalho devem ser compostas por 01 (um) computador com
capacidade necessaria, para o monitoramento, gerenciamento de equipamentos e
alertas, 01 (um) monitor com suporte articulado fixado na mesa.

Os equipamentos devem possuir 01 (um) Headset.

Os equipamentos devem possuir sistema de alimentacdo de energia elétrica
secundario.

Os equipamentos utilizados devem sempre estar atualizados para atender as
necessidades da CONTRATANTE, sofrendo upgrades e sendo substituidos se
necessario for para atender as demandas operacionais da CONTRATANTE.

3.5.1 Computador

Segue abaixo os requisitos minimos:
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Monitor: 49 polegadas ultrawide curvo IPS
Resolugdo: 5120 x 1440/ 32:9

Processador: 3.6 Ghz - 4.6 Ghz - 8 cores 16 threads
Memoria ram: 32 GB 3200 mhz

Placa de Video: Deve possuir conexao suficientes para conectar os monitores,
memoria e processamento para a operacao da plataforma e dos sistemas sem
travamentos, delay ou qualquer outro problema proveniente do processamento de
imagens, graficos e modelos 3D complexos.

Rede: Deve possuir placa de rede redundante de 1 Gbps ou superior

3.5.2 Headset: Tipo: Circumaural

Sensibilidade do Driver a 1kHz1mW (dB): 100
Resposta de Frequéncia Dinamica: 20 Hz - 20 kHz
Impedancia de entrada (ohms): 32

Resposta de Frequéncia (Passivo): 20 Hz — 20 kHz

Microfone integrado: Sim

3.5.3 Infraestrutura

A infraestrutura deve ser redundante eliminando os pontos Unicos de falhas e de alto
desempenho atendendo as necessidades da CONTRATANTE.

3.6 Sistema De Sonorizagao TIPO A

Deve possuir as seguintes caracteristicas:

04 caixas acusticas do tipo array

Sistema de alto-falantes line array,

Formato de coluna;

Deve possuir minimo de 12 alto falantes de no minimo 02 polegadas;

Cobertura horizontal de 140° e vertical de 15°;
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Poténcia minima de 300 Watts;

SPL de 113dB;

Resposta de frequéncia de 100 Hz — 16 kHz;
Cor preta;

Acompanhar suporte de parede;

3.6.1 Amplificador Multicanal

Deve possuir as seguintes caracteristicas:

04 canais de amplificagao independentes

Poténcia de saida em 4 ohms: 700W por canal

Poténcia de saida em 8 ohms: 700W por canal

Capacidade de trabalhar a 2 ohms

Capacidade de fazer ponte (bridge) entre até dois canais de amplificacao.
Prote¢des contra curto-circuito nos canais de saida.

THD maximo: 1%

Resposta em frequéncia: 20Hz a 20KHz

Deve possuir interface de rede Ethernet para geréncia e controle

Display e botdes no painel frontal para configuracdo e informacbes de status do
equipamento.

3.7 Sistema De Sonorizagao — TIPO B
Devem possuir as seguintes caracteristicas:
02 caixas acusticas de sobrepor;

Sistema de alto-falantes line array;

Formato de coluna;

Deve possuir minimo de 04 alto falantes de 2,5 polegadas;
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Cobertura horizontal de 140° e vertical de 30°;
Poténcia minima de 60 Watts;

SPL de 105dB;

Resposta de frequéncia de 120 Hz — 19 kHz;
Cor preta;

Acompanhar suporte de parede;

3.7.1 Amplificador De Audio

Devem possuir as seguintes caracteristicas:
02 canais de amplificacdo independentes
Poténcia de saida em 4 ohms: 190W por canal
Poténcia de saida em 8 ohms: 190W por canal
Poténcia de saida em 70V: 300W

Resposta em frequéncia: 20Hz a 20KHz

Classe D

4. Mobiliario Geral:

Todo mobiliario devera seguir as seguintes especificagdes minimas:

4.1 Consoles De Operagao

Montagem por médulos separados com a base para fixagdo dos monitores em
trilhos de aluminio horizontais, aos quais pode-se montar slatwalls.

Medidas de cada modulo: largura 1400mm, profundidade 800mm.
Montagem totalmente modular com design para acoplamentos laterais.

Travessas e bracos de apoio fabricados em aco 2,0 mm.
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Calhas de cablagem unificadas no compartimento inferior.

Perfil traseiro fabricado em aluminio extrudado para fixacdo de suportes de
monitores e acessorios.

Pés estruturais retangulares fabricados em chapa de ago de 2,0 mm com reforgo
interno e parafusos niveladores.

Tampo ultra resistente fabricado em aglomerado de 25,0 mm com revestimento em
laminado melaminico de alta pressdo com bordas em PVC 2,0 mm e
encabecamento frontal com Postforming.

Opcao de tampos bipartidos com acesso para cabos na parte posterior da mesa

Compartimento inferior com fechamentos frontal e traseiro fabricados em chapa de
aco 1,0 mm com fechos rapidos.

Capacidade estatica dos tampos de até 150 Kg.
Altura do tampo: 760 mm.
Suporte de monitor para fixagdo em painel de aluminio slatwall para monitores.

Laterais office fabricado em aglomerado de 25,0 mm com revestimento em laminado
melaminico de baixa pressao (BP)com bordas em PVC 2,0mm.

Normas, Certificados e Laudos aplicaveis: NRs, Normas Mobiliarios técnicos e de
escritorio: NR17.

Acabamento dos mobiliarios.
Laminados melaminicos (decorativos) de alta pressao.
Especificagées de normas (desenhos) mobiliarios e estagdes de trabalho.

Certificado de Ergonomia da linha de produtos, em conformidade com a Lei n. 6.514
e Portaria n. 3.214/NR 17, emitido por profissional qualificado em Ergonomia
(médico do trabalho ou ergonomista).

Laudo de Resisténcia a Corrosdo em névoa salina (Salt Spray), conforme norma
ABNT NBR 8094/1983 ou ISO 9227/2006

4.2 Mesa Trabalho

Tamanho: 150cm x 75cm x 75cm (Largura x altura x profundidade)

Tipo: Gaveteiro embutido de 3 gavetas com chave
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4.3 Cadeira Trabalho

Altura ajustavel,

Apoios de bragos ajustaveis;

Suporte lombar regulavel;

Apoio para cabeca;

Base giratoria estrela com 5 rodas;

Material do estofado: Encosto Tela Mesh / Assento Corino;

Medidas do assento: 490 mm de largura, 430 mm de altura minima desde o chéo;
530 mm de altura maxima desde o chdo e 490 mm de profundidade;

A cadeira atinge uma altura minima de 1140 mm e maxima de 1240 mm;

Densidade minima 45 km/m3.

4.4 Arquivo para pasta Suspensa 4 Gavetas

Com 04 gavetas

Suporte para pastas de 260 mm de altura e 390 mm de largura;
Puxador estampado/embutido.

Sistema fechadura com travamento simultineo de todas as gavetas e acompanham
2 chaves.

Trilho Telescépico ou Microesfera.

4.5 Armario Baixo 2 Portas
Altura x Largura x Profundidade 80 cm x 75 cm x 45 cm

Quantidade de prateleiras: 1

4.6 Armario Médio 2 Portas
Altura x Largura x Profundidade 110 cm x 75 cm x 45 cm

Quantidade de prateleiras: 2
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4.7 Armario Alto Fechado 2 Portas

02 Portas 1,60 M

Altura x Largura x Profundidade 160 cm x 80 cm x 45 cm
Quantidade de portas 2

Quantidade de prateleiras: 3

4.8 Armario Extra Alto Fechado 2 Portas

02 Portas 1,60 M

Altura x Largura x Profundidade 200 cm x 80 cm x 45 cm
Quantidade de portas 2

Quantidade de prateleiras: 3

4.9 Sofa 5 Lugares
Quantidade de Lugares: 05
Tipo: Simples

Cor: Preta

Material: Courino

4.10 Sofa 3 Lugares
Quantidade de Lugares: 03
Tipo: Simples

Cor: Preta

Material: Courino

4 .11 Poltrona
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Quantidade de Lugares: 1
Tipo: Simples
Cor: Preta

Material: Courino

4.12 Mesa Reuniao
Quantidade de Lugares: 8
Tipo: Semi Oval

Cor: Preta

4.13 Mesa Copa

Comprimento: 80 cm
Largura: 190 cm
Altura: 76 cm

Quantidade de Cadeiras: 8
Tipo: Simples

Cor: Preta

4.14 Micro-ondas
Capacidade minima - 25 L
Cor: Branca

Alimentacgao: 110 volts

Sistema Digital

4.15 Purificador de agua
Agua natural ou gelada,

Purificacdo com filtro
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Alimentagao: 110 volts

Cor: Branca

4.16 Geladeira

Sistema: Frost Free

Modelo: Duplex

Capacidade Minima: Entre 340 e 380 litros
Alimentacao: 110 volts

Cor: Branca

4.17 Maquina Multibebidas

Selegdes Minimas: 08 (Café curto, café longo, Capuccino, Chocolate Quente,Cha
quente, café com leite, Mocaccino, Agua quente )

Alimentacao: 220 volts

418 TV
Modelo: Smart Televisor
Tamanho: 55 polegadas

Alimentagao: 110 volts

5. Prazos De Instalagao

Os prazos serdo contados partir da data da assinatura do contrato e deverao seguir
0s prazos descritos abaixo:

5.1 Os centros operacionais supracitados deverao ser instalados no seguinte prazo:

5.1.1 Até 2 meses: Centro Administrativo
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5.1.2 Até 6 meses: Centro de Monitoramento, Copa, Sala de Descompressao,
Sala de Situagao - Tipo A; .

5.2 As Salas de situacao tipo B e C, deverdo ser colocadas a disposi¢cao para
instalagdo conforme demanda da contratante, da seguinte forma:

5.2.1 Até 12 meses: 10 salas de situagao tipo B
5.2.2 Até 18 meses 5 salas de situacao tipo B e 05 tipos C

5.3 A solicitacdo da instalacdo das salas de situagdo deve ser feita por escrito,
indicando o endereco e prazo de instalacao.

6. Locais de instalagao

6.1. O Centro de Monitoramento sera instalado no Viaduto do Cha, 15 - Centro Histérico de
Sao Paulo, S0 Paulo - SP.
6.2. O Centro Administrativo sera instalado no Viaduto do Cha, 15 - Centro Histérico de
Séo Paulo, Sao Paulo - SP;
6.3. As 15 (quinze) salas de situacao - Tipo B, serdo instaladas na seguinte propor¢ao:

6.3.1. Viaduto do Cha, 15 - Centro Histérico de Sao Paulo, Sdo Paulo — SP

6.3.2. Av. do Estado, 3350 - Mooca, S&o Paulo - SP

6.3.3. Av. Santos Dumont, 767 — Luz, Sdo Paulo — SP

6.3.4. Av. Prof. Jodo Batista Conti, 773, Sdo Paulo - SP

6.3.5. Praca Herdis da Forca Expedicionaria Brasileira, s/n - Santana, Sao Paulo - SP

6.3.6. R. Gen. Couto de Magalhaes, 444 - Santa Ifigénia, S&o Paulo - SP,

6.3.7. R. Maj. Paladino, 130 - Vila Ribeiro de Barros, S&o Paulo - SP

6.3.8. R. Joao Tobias, 12 — Belenzinho, Sao Paulo - SP

6.3.9. R. Cassiano dos Santos, 475 - Rio Bonito, Sdo Paulo - SP

6.3.10. Tv. Simis, 9 - Vila Guilherme, Sdo Paulo - SP

6.3.11. R. Dr. Diogo de Faria, 1247 - Vila Clementino, Sdo Paulo — SP

6.3.12. Rua Gen. Jardim, 36 - Republica, Sao Paulo - SP

6.3.13. R. Bela Cintra, 385 - Consolagao, Sao Paulo - SP

6.3.14. R. Jaragu3, 836 - Bom Retiro, Sdo Paulo - SP

6.3.15. Av. das Nacdes Unidas, 7153 - Cidade Moncgbes, Sao Paulo - SP
6.4. As Salas de Situagao - Tipo C, serao instaladas nos veiculos indicados pela Secretaria
Municipal de Seguranga Urbana.
6.5. A Secretaria Municipal de Seguranca Urbana possui todas as coordenadas de dos
itens supracitados, no entanto por se tratar de informacao RESTRITA, os licitantes deverao
solicitar pessoalmente junto a Secretaria Municipal de Seguranga Urbana todas as
coordenadas.
6.5.1. Serao fornecidas as coordenadas, apds a licitante assinar termo de responsabilidade
do uso das informacgdes prestadas. Podendo responder criminalmente por isso.
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6.5.2 O Termo de Responsabilidade sera digitalizado e ira compor o processo
administrativo interno da Secretaria Municipal de Seguranga Urbana, referente ao edital de
licitacdo da plataforma SMART SAMPA.

6.5.3 As informacgbes serdo fornecidas aos 6rgaos de controle, mediante solicitagao,
indicando o responsavel pela informacéo fornecida.

7. A responsabilidade imposta a CONTRATADA, no que se refere precisamente ao Centro
Operacional é da responsabilidade apenas da instalagao, implantagao, disponibilizagdo dos
equipamentos e manutencdo quando for necessario, conforme definido no ANEXO XIll —
SLA

Assim, apds a entrega do Centro Operacional, toda a operagao ficara a cargo e sera
realizada por funcionarios da CONTRATANTE.
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ANEXO XiI - SLA

Acordo de Nivel de Servigo - SLA

O Acordo de Nivel de Servico - SLA tera um periodo de 10 dias corridos a contar da
assinatura do contrato para definir e implantar de forma conjunta a PSI (Politica de
Segurancga da Informagao) e DRP (recuperacao de desastres).

A CONTRATADA se compromete a prestar os servigos aqui descritos necessarios para a
operacado da plataforma (Operacionalizagcdo da Plataforma), de forma estavel e segura,
garantindo a qualidade do servico prestado substituindo itens de acordo com demandas
descritas nas tabelas abaixo e respeitando o tempo maximo de solucdo de falhas e
problemas que ocorrerem.

A CONTRATADA disponibilizara todos os laudos e relatérios dos testes e auditorias
realizadas a CONTRATANTE através do portal de relacionamento, manter histérico
detalhado de todas as tratativas de suporte, corregoes de falhas, atualizagdes de software e
qualquer outra comunicagao com a CONTRATANTE disponivel para consulta no portal de
relacionamento. A CONTRATADA devera informar imediatamente a CONTRATANTE
sempre que houver algum tipo de comportamento andmalo, que indicando possivel ataque
ou acesso indevido a plataforma comprometendo a seguranga, possiveis vazamentos de
dados, falhas de seguranga, desastres ou qualquer outro incidente com o respectivo tempo
de correcao, deixando a CONTRATANTE sempre a par da situagéo.

Segue abaixo descri¢do:

1. Mobiliario
Iltem | Descrigdo Tempo de Tempo de | Tempo de Substituigao
Resposta / Solugao / Solugao / sem
Atendimento | Correcao Substituicdo | Interrupgao do
(24/7) (2417) (2417) Servigo
M1 Mesa Workstation | 2h 6h 72h 20 Dias
- Operacéao
M2 Mesa Monitoring | 2h 6h 72h 20 Dias
Station -
Operacéao
M3 Mesa Supervisor | 2h 6h 72h 20 Dias
Station -
Operacéao
M4 Mesa Reuniao - 4h 6h 72h 30 Dias
War Room Anexa

Termo de Referéncia SMART SAMPA - ANEXO Xil Pagina 1 de 10



Cidade de S3o0 Paulo
Seguranga Urbana

M5 Cadeira Station - | 20 Minutos 3h 24h 7 Dias
Operacéao
M6 Cadeira Reunido - | 20 Minutos 3h 24h 7 Dias
War Room Anexa
M7 Outros Mobiliarios | 6h 48h 10 Dias 60 Dias
Tabela Mobiliario 1
2. Equipamentos dos Centros Operacionais
Item Descricao Tempo de Tempo de | Tempo de Substituicao
Resposta / Solugao / Solugao / sem
Atendimento | Corregao Substituicao Interrupgao do
(24/7) (2417) (24/7) Servico
E1 Estacdo de 15 min 25 min 45 min 15 Dias
Trabalho
E2 Estacdo de 15 min 25 min 45 min 15 Dias
Monitoramento
E3 Monitor — das 15 min 25 min 45 min 15 Dias
estacdes
E4 Joystick PTZ 15 min 30 min 45 min 15 Dias
E5 Painel de Led - | 15 min 45 min 42h 60 Dias
Video Wall
E6 Monitor - Video | 15 min 45 min 42h 60 Dias
Wall
E7 Mouse e 15 min 30 min 30 min 10 Dias
Teclado
E8 Headset 15 min 30 min 30 min 10 Dias
E9 Outros 30 min 4h 2h 10 Dias

Equipamentos

Tabela Equipamentos 1
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3. Infraestrutura

Itens da Tempo de Solugéo de problemas causados Disponibilidade do Servigo prestado em
Infraestrutura por forga maior. condi¢gbes normais
Falhas pontuais e que nao foram mitigadas
devido ao alto custo
Item Descrigéo Tempo de Tempo de Tempo de Substituicdo |Redundéancia |Disponibilidade Tempo Tempo
Resposta / Solugdo / Solugédo / sem maximo maximo
Atendimento | Corregdo |Substituicdo | Interrupgéo indisponivel |indisponivel
(24/7) (2417) (24/7) do Servigo emumano |emum més
1 Link 15 min 50 50 60 Dias sim 99,99% 52,56 4,32
Dedicado Minutos | Minutos Minutos | Minutos
12 [Link 'fjt?rhet 15 min 50 50 25 Dias sim 99,99% 52,56 4,32
Prioritario Minutos | Minutos Minutos | Minutos
I3 [Link Internet 15 min 50 3 Dias 25 Dias nao 99% 3,65 Dias 7,20
Minutos Horas
14 F_irewfil_l 15 min 30 50 30 Dias sim 99,99% 52,56 4,32
Prioritario Minutos | Minutos Minutos | Minutos
15 Firewall 15 min 30 2 Dias 30 Dias nao 99,99% 52,56 4,32
Minutos Minutos | Minutos
16 Switch 15 min 30 12 Horas | 30 Dias sim 99,99% 52,56 4,32
Minutos Minutos | Minutos
17 Roteador, 15 min 30 16 Horas | 30 Dias sim 99,99% 52,56 4,32
Roteador Minutos Minutos | Minutos
Wifi, Access
point wireless
I8 |Cabeamento | 15 min 30 1 Hora 20 Dias sim 99,99% 52,56 4,32
Estruturado Minutos Minutos | Minutos
Metdlico
Prioritario
19 [Cabeamento | 15 min 30 2 Hora 20 Dias nao 99,99% 52,56 4,32
Estruturado Minutos Minutos | Minutos
Metdlico
110 |Cabeamento | 15 min 30 4 Horas 20 Dias sim 99,99% 52,56 4,32
Estruturado Minutos Minutos | Minutos
Fibra Optica
Prioritario
111 |Cabeamento | 15 min 30 8 Horas 20 Dias nao 99,99% 52,56 4,32
Estruturado Minutos Minutos | Minutos
Fibra Optica
112 Tcidas as 15 min 50 8 Horas 10 Dias nao 99,99% 52,56 4,32
Cameras Minutos Minutos | Minutos

Tabela Infraestrutura 1
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4. Plataforma

4.1. Seguranga: A CONTRATADA se compromete em garantir a segurancga da plataforma,
dos arquivos, dados e informagdes, aplicados as boas pratica, mantendo os softwares
atualizados, utilizando dispositivos de seguranga, criptografia, conexdes seguras e
encriptadas, corrigindo eventuais falhas de segurancga, realizando testes de seguranca e
auditorias periodicamente de forma preventiva em busca de falhas e vulnerabilidades,
monitorar as conexodes a fim de prevenir ataques, realizar backups periodicamente e
garantir que os sistemas de backup sejam confiaveis;

4.2. Integridade: A CONTRATADA se compromete a impedir que pessoas néo autorizadas
alterem quaisquer tipos de arquivos, dados e informagdes pertinentes a plataforma,
garantindo a integridade destes, realizando auditorias periddicas em busca de acessos
indevidos e garantindo que os backups est&o integros.

4.3. Confidencialidade: A CONTRATADA se compromete a manter a confidencialidade das
imagens armazenadas, resguardando que os recursos, dados e informagdes de
propriedade da CONTRATANTE, e quaisquer outros, repassados por for¢ca do objeto desta
licitagcdo e do contrato, constituam informacao privilegiada e possuem carater de
confidencialidade.

4.4. Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo
poderao ser fornecidos a terceiros e/ou usados por este provedor para fins diversos do
previsto nesse Termo de Referéncia, sob nenhuma hipétese, sem autorizagdo formal da
CONTRATANTE.

Cumprir a lei Federal N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de Protecao de
Dados Pessoais).

4.5. Disponibilidade: A CONTRATADA se compromete em garantir disponibilidade igual ou
superior a 99,95% do tempo, a monitorar e corrigir as falhas de forma pré ativa sempre
informando a CONTRATANTE quando houver qualquer falha que impacte a disponibilidade
e a operagao normal da plataforma informando também as tratativas realizadas e tempo
estimado de solugao através do portal de relacionamento. Referéncia figura 2 Anexo |

Centros Operacionais - Prioritario

Disponibilidade A (%)

Tempo maximo indisponivel
em um ano

Tempo maximo indisponivel
em um més

99,99%

52,56 Minutos

4,32 Minutos

Tabela Disponibilidade 1

War Room Tipo 2 - Baixa Prioridade

Disponibilidade A (%)

Tempo maximo indisponivel
em um ano

Tempo maximo indisponivel
em um més

99,95%

4,38 Horas

21,60 Minutos

Tabela Disponibilidade 2
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Acesso por outros locais - Monitorado

Disponibilidade A (%)

Tempo maximo indisponivel
em um ano

Tempo maximo indisponivel
em um més

99,9%

8,76 Horas

43,20 Minutos

Tabela Disponibilidade 3

Pontos de Imagem - Cameras

Disponibilidade A (%) Tempo maximo indisponivel

em um ano

Tempo maximo indisponivel
em um més

99,0%
Tabela Disponibilidade 4

3,65 Dias 7,20 Horas

5. Laténcia - Tempo de Resposta - Comunicagao

5.1. Laténcia: A laténcia ndo deve ultrapassar os 40 milissegundos e Jitter 10 em 75% do
tempo na operacado normal da plataforma, 80 ms e Jitter 20 em 20% do tempo em picos de
uso e no pior cenario 5% do tempo a 180 ms e Jitter 30, com a Central de
Telecomunicagdes (CETEL) como local de referéncia para medigao da laténcia. CETEL
(Central de Telecomunicag¢des da Guarda Civil Metropolitana) onde o monitoramento sera
realizado, no endereco de instalagdo do CENTRO OPERACIONAL. Referéncia figura 2
Anexo | deste Termo de Referéncia.

5.1.1. Laténcia entre Camera e Plataforma: A laténcia entre a camera e a plataforma de
estar dentro das especificacdes descritas na Tabela Laténcia 1, em casos onde exista
limitagdes de infraestrutura e qualidade de conectividade a CONTRATADA podera propor a
um valor maior de laténcia no projeto de instalagdo da camera ficando a cargo da
CONTRATANTE avaliar e aceitar se for de seu interesse ou remanejar o local de instalagao.

Centros Operacionais - Prioritario

Operagao Normal Pico de Uso Pior cenario

75% do Tempo 20% do Tempo 5% do Tempo

40 ms Jitter 10 80 ms Jitter 20 180 ms Jitter 30

Tabela Laténcia 1
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War Room Tipo 2 - Baixa Prioridade

Operacao Normal Pico de Uso Pior cenario
75% do Tempo 20% do Tempo 5% do Tempo
65 ms Jitter 20 160 ms Jitter 40 240 ms Jitter 60

Tabela Laténcia 2

Acesso por outros locais - Monitorado

Operagao Normal Pico de Uso Pior cenario
75% do Tempo 20% do Tempo 5% do Tempo
180 ms Jitter 10 260 ms Jitter 20 380 ms Jitter 30

Tabela Laténcia 3

Laténcia entre Camera e Plataforma

Operacao Normal Pico de Uso Pior cenario
75% do Tempo 20% do Tempo 5% do Tempo
65 ms Jitter 25 85 ms Jitter 30 180 ms Jitter 40

Tabela Laténcia 4

5.1.2. Os valores de laténcia se referem ao tempo de resposta entre plataforma
(infraestrutura) e cliente 40 milissegundos e Jitter 10 na maior parte do tempo. (O Modulo de
operacdo deve possuir um sistema diferenciado de acesso controlado por permissdes
através do Modulo de Gestao onde sera possivel definir acesso direto a cdmera a agentes
especificos reduzindo a laténcia aos demais o acesso deve ser via plataforma), deve ser
analisado o ANEXO | para melhor compreender as tabelas onde s&o apresentada as
referéncias as tabelas dos pontos de medi¢ao, o que deve ser monitorado.

5.1.3. Como opcao para reduzir a laténcia pode ser realizado uso de nuvem hibrida com
instalacao de infraestrutura na CETEL, porém nesse caso todos os custos de aquisi¢cao de
equipamentos e servigos necessarios, assim como operagcdo e manutengao ficam a cargo
da CONTRATADA e nesse caso o Guia Nacional de Contratagdes Sustentaveis deve ser
seguido. Referéncia pagina 190 Guia Nacional de Contrata¢des Sustentaveis, disponivel em

https://antigo.agu.gov.br/page/download/index/id/38813380

6. Desenvolvimento: A CONTRATADA deve desenvolver e adaptar fungbes para a
plataforma suprindo as necessidades da CONTRATANTE de melhoria e otimizagdo da
plataforma ao longo do tempo, é necessario criar cronograma com prazos de
desenvolvimento, para ser utilizado como referéncia. Sempre que houver necessidade a
CONTRATANTE entrara em contato através do portal de relacionamento para informa-la de
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sua necessidade de adequacdo ou desenvolvimento de funcionalidade e os prazos
definidos serdo baseados na tabela referida anteriormente. Mais detalhes no ANEXO ViII.

6.1. Rolling Release: A CONTRATADA deve integrar novas tecnologias a plataforma
atendendo as demandas da CONTRATANTE e para tal deve elaborar um planejamento de
integracéo de tecnologia, apresentando de forma clara e exemplificada a complexidade de
integracdo e prazo para integracao, deve estar separado em niveis desde integracdes mais
simples de sistema através de api a integragdes complexas com dispositivos de hardware.
O planejamento de integragéo de tecnologia servira como referéncia para determinar os
prazos de integracdo quando necessario, € necessario integrar gradualmente tecnologias
como analiticos de imagem, inteligéncia artificial, e outros complementos para otimizar o
videomonitoramento.

6.2. Recuperagao de Desastres: A CONTRATADA deve apresentar Plano de Recuperagao
de Desastres (Disaster Recovery Plan - DRP), devem ser levados em conta os dados
sensiveis e essenciais da plataforma e arquivos armazenados de grande importancia para a
administracdo publica, o Plano de Recuperacdo de Desastres deve ser aprovado pela
CONTRATANTE para garantir que esteja alinhado as necessidades da administracao
publica.

6.3. Falhas: A CONTRATADA se compromete a corrigir as falhas que possam surgir na
plataforma, 3 3
definindo prazos para corregao das falhas e sempre mformando a CONTRATANTE
mantendo os processos documentados e disponiveis para consulta posterior no portal de
relacionamento.

7. Suporte:

7.1. Funcionarios: A contratante deve manter funcionarios de suporte operacional nos
centros operacionais 24 horas por dia 7 dias por semana conforme as necessidades da
CONTRATANTE segue descricao nos itens abaixo.

7.1.1. 1 - Horario Comercial no Centro Administrativo

7.1.2. 1 - 24h/7 no Centro de Monitoramento

7.2. O suporte sera feito de forma multilateral, pois, a CONTRATANTE e a CONTRATADA
farao essa atividade, dentro de suas respectivas responsabilidades.

7.2.1. A CONTRATADA prestara suporte apenas a CONTRATANTE.

7.2.2. A CONTRATADA devera fornecer meios de comunicagcdo na plataforma para
comunicacgao entre Servidores (funcionarios da contratante) e a CONTRATANTE.

7.3. Meios de comunicacao entre CONTRATANTE e CONTRATADA:

7.3.1. Ligagao Telefénica: Somente para gestores da plataforma (prioridade alta);

7.3.2. Chat: Disponivel para pessoal autorizado pela gestdo da plataforma;

7.3.3. E-mail: disponivel a todos os usuarios, o atendimento desse servico sera de
responsabilidade da CONTRATANTE.
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Referéncia de Tempo de Atendimento Suporte a Prefeitura

Nivel de Descrigao Tempo maximo | Tempo maximo
Suporte para Resposta para Solucao
Nivel 1 Assisténcia a usuarios (Prefeitura) 40 Minutos 6 horas.
Nivel 2 Problema em parte da plataforma, 20 Minutos 8 Horas

com baixo impacto na operagéao ou

API.
Nivel 3 Problema Critico (impacto na 15 Minutos 2 Horas

operagao).
Nivel 4 Solugao inoperante. 15 Minutos 30 Minutos

Tabela Suporte

8. Manutencgao e Substituicao

Tendo em vista que se trata de uma contratagdo de prestagdo de servigo, conforme definido no
OBJETO. Entao toda e qualquer reposicdo, manutengdo de equipamentos fica a cargo da
CONTRATADA. Ficando a CONTRATADA obrigada a realizar a manutengao e substituicao de
todos itens e componentes utilizados na execugado contratual por exemplo cdmeras, switch,
estacdo de trabalho, headset, sempre que necessario independente da causa como
problemas elétricos, infraestrutura, roubo, furto, vandalismo, eventos da natureza
(raios/enchentes) levando em consideragdo essa necessidade dos servigos que serao

suportados pela CONTRATADA e devem estar no preco formulado.

9. Penalidades:

Grau Correspondéncia
1 0,2 % do valor mensal do contrato
2 0,4 % do valor mensal do contrato
3 0,8 % do valor mensal do contrato
4 1,6 % do valor mensal do contrato
5 3,2 % do valor mensal do contrato
6 4,0 % do valor mensal do contrato
7 0,1 % do valor anual do contrato
8 0,5 % do valor anual do contrato
9 1,5 % do valor anual do contrato
10 10,0 % do valor total do contrato
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Tabela Penalidades 1

Item Descrigéo Grau Incidéncia
1 Disponibilidade do servigo inferior a definida 4 Por minuto
na Tabela Disponibilidade 1 ultrapassado no més
2 Reincidéncia do item 1 desta tabela 5 Por minuto
ultrapassado no més
3 Reincidéncia Recorrente do item 1 desta 4 Multiplicado pelo
tabela numero de
Considerado como a recorrente a partir do reincidéncias do
terceiro més seguido de reincidéncia periodo
4 Disponibilidade do servico inferior a definida 9 Por minuto
na Tabela Disponibilidade 1 ultrapassado no Ano
5 Disponibilidade do servico inferior a definida 4 Por minuto
na Tabela Disponibilidade 2 ultrapassado no més
6 Reincidéncia do item 5 desta tabela 5 Por minuto
ultrapassado no més
7 Reincidéncia Recorrente do item 5 desta 4 Por minuto
tabela ultrapassado no més
Contado a partir do terceiro més seguido de
reincidéncia
8 Disponibilidade do servico inferior a definida 8 Por minuto
na Tabela Disponibilidade 2 ultrapassado no Ano
9 Disponibilidade do servigo inferior a definida 1 Por minuto
na Tabela Disponibilidade 3 ultrapassado no més
Nao monitorar a disponibilidade de servigos
conectados a plataforma.
10 Disponibilidade do servico inferior a definida 7 Por minuto
na Tabela Disponibilidade 3 ultrapassado no Ano
Nao monitorar a disponibilidade de servigcos
conectados a plataforma.
11 Laténcia superior a definida na Tabela 2 Por més em que
Laténcia 1 ocorrer
12 Laténcia superior a definida na Tabela 1 Por més em que
Laténcia 2 ocorrer
13 Laténcia superior a definida na Tabela 1 Por més em que
Laténcia 3. ocorrer
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14 Laténcia superior a definida na Tabela 1 Por més em que
Laténcia 3. ocorrer
15 O ndo cumprimento do que foi definido na 4 Por ocorréncia

Tabela Suporte - Nivel 1

16 O ndo cumprimento do que foi definido na 4 Por ocorréncia

Tabela Suporte - Nivel 2

17 O nao cumprimento do que foi definido na 6 Por ocorréncia

Tabela Suporte - Nivel 3

18 O nao cumprimento do que foi definido na 9 Por ocorréncia

Tabela Suporte - Nivel 4

19 Nao Cumprimento do DRP - Plano de 10 Por ocorréncia

Recuperacao de Desastres

20 Nao Implementacgao da Politica de 10
Seguranga da Informacéao

Por més em que
ocorrer

21 Nao Cumprimento da Politica de Seguranca 10 Por ocorréncia

da Informacéo

Contingéncia

22 Nao Implementacao da Seguranca 10 Por més em que
Cibernética ocorrer

23 Nao Cumprimento da Seguranga Cibernética 10 Por ocorréncia

24 Nao Implementacgao do Plano de 10 Por més em que

ocorrer

25

N&o Cumprimento do Plano de Contingéncia

10

Por ocorréncia

26

Nao realizagdo Semestral de Auditoria e

Por ocorréncia

Teste Seguranca

Tabela Penalidades 2

9.1. As penalidades acima nao se aplicam quando houver um desastre (por forgca maior) e
que a CONTRATADA notificar a CONTRATANTE em até 30 Minutos do ocorrido e inicie
imediatamente o DRP - Plano de Recuperagao de Desastres.

9.2. A CONTRATADA tera o prazo de 6 meses para a implementacdo do Plano de
Contingéncia e 2 meses para a Politica de Segurangca da Informagdo e Seguranca
Cibernética, conforme planejamento realizado em conjunto entre CONTRATANTE e
CONTRATADA.
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ANEXO XIlil - APLICATIVO

1. Web APP (PWA) Pessoal

Deve ser desenvolvido um Web App (site/portal) Utilizado para consulta de escala de
trabalho, marcar DEAC, consultar suas informagbes pessoais relacionadas ao servigo,
atualizar/enviar dados ou realizar outras atividades necessarias a sua atividades diarias
podendo ser utilizado fora do horario de servico.

2. Web APP (PWA) Operacional Complementar

Deve ser desenvolvido um Web App (site/portal) que sera utilizado como interface de
comunicagao entre entes que nao fazem parte da operagao da plataforma por exemplo
informar um hospital da chegada de um paciente atendido pelo SAMU.

3. APP Guardia

Deve ser desenvolvido um APP para dispositivos méveis voltado ao Programa Guardia
Maria da Penha, este app possui como principal funcdo ser um botdo de panico e emitir o
pedido de socorro com a posicdo GPS para a central. Este app deve se passar outros
APP’s de forma a se camuflar para quem nao sabe o que é, por exemplo uma calculadora,
camera, jogo e etc, app banais comuns que chamam pouca atencao e possuam a fungao de
botdo de panico escondida nele.

4. APP Agente
4.1. Sobre

Este app visa otimizar os processos, simplificar os trabalhos e reduzir a utilizacao de papel
nas atividades diarias, hoje utilizamos um app desenvolvido internamente com o intuito de
substituir os formularios em papel, com esta nova plataforma sera possivel otimizar ainda
mais os trabalhos automatizando processos e trazendo maior volume de informacdes de
forma automatica expandindo as possibilidades de utilizacdo do aplicativo ndo s6 para
substituir os antigos formularios mas para suportar novas forma de despacho (integrado ao
CAD) e de receber informagdes dos agentes em campo Exemplo: GPS, fotos, videos,
audios.

O novo aplicativo deve ser multiagéncia assim como o CAD permitindo sua utilizagao por
diversos 6rgaos, a fim de substituir os formularios em papel e permitir uma comunicagao
mais eficiente entre a central e os agentes.
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A principio este app deve atender as necessidades da Secretaria Municipal de Seguranca
Urbana (GCM, Defesa Civil, Bombeiros) e gradualmente dos demais 6rgdos exemplo
SAMU, CET, Subprefeituras. As implementacdes ocorrerdo durante as revisbes semestrais
da solugao.

4.2. Necessidades
e Substituir o atual aplicativo
e Substituir os formularios em papel
e Permitir a comunicacao bilateral entre a central e 0 agente
e Realizar a captura de imagens (fotos e videos) e enviar a central
e Receber os despachos do CAD direcionados ao agente
e Receber imagens e streaming de cameras proximas a ocorréncia
e Receber rota GPS/Waze para a ocorréncia
e Capturar a posicao GPS dos terminais
e |dentificar Agente/Equipe recurso disponivel

e Realizar pesquisas nas bases de dados (exemplo procurados, desaparecidos,
veiculos)

e Abertura e Encerramento de talonario eletrénico
e Reconhecimento facial de suspeitos através do Smartphone
e Busca de placa por imagem — situagéo do veiculo

e Grupos de comunicagido simultdnea com agentes de uma agencia (grupo de
atendimento)

e Grupos de comunicacdo simultdnea com agentes de multiplas agencia (grupo de
atendimento)

e Comunicagao segura via Chat com criptografia
e VoIP com Criptografia

e Conseguir identificar o dispositivo (Hardware e Numero de Telefone) onde o
usuario se autenticou

e Permitir aos agentes realizar consultas a Bibliotecas, manuais, procedimentos e
processos (Documentos Internos do Servigo Publico de acesso restrito aos
servidores disponiveis na gestao de documentos)

e Realizar pesquisa de boletins de ocorréncia

e Buscar/Validar documentos de pessoas, veiculos, etc.
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e Visualizar dispositivos préximos (Exemplo cédmeras e visualizar as imagens)
indicados pela central

e Buscar prontuario/historico médico (Atender as necessidades do SAMU)

e Controle de frequéncia e atividade dos agentes de campo.

4.3. Funcionalidades

A partir das necessidades apresentadas a CONTRATADA deve desenvolver o aplicativo
para android que atenda as necessidades apresentadas de forma que novas
funcionalidades possam ser incluidas quando necessario aprimorando o aplicativo ao longo
do contrato.

Deve ser possivel criar novos formularios dentro do app através de um sistema low code ou
no code (Exemplo BPM) onde deve ser possivel criar novos formularios e editar os
existentes, exemplo criar um formulario para autuacéo de transito ou cadastro de ocorréncia
especifica como prontuario de atendimento médico.

4.3.1. Visao geral:

O Aplicativo Mobile é a ferramenta moével para os agentes em campo para comunicacao,
consultas sincronizadas com CAD, dentre outras operacgoes cotidianas.

4.3.1.1. O aplicativo moével deve possibilitar a customizacdo de quais opgdes e
fungdes estarao disponiveis, com base nos direitos do usuario;

4.3.1.2. Se possuir os direitos para tal, o usuario deve poder visualizar todos os
outros usuarios disponiveis em um mapa, visualizar todos os incidentes, preencher
formularios, trocar mensagens de texto e voz com outros usuarios e enviar mensagens via o
modulo de mensageria;

4.3.1.3. Usuarios com direitos para tal, poderao responder a despachos, sendo destacadas
e possuindo a capacidade de atualizar a aplicagdo de acordo com cada passo ou agao
tomada;

4.3.1.4. Usuarios com direito para tal, poderédo reportar situagdes ou gerar demandas de
SOS para a central de controle;

4.3.1.5. Recebimento de ocorréncias e notificacdes da CAD;

4.3.1.6. Registro e finalizagdo de ocorréncias;
4.3.1.7. Consultas de pessoas e veiculos as bases por exemplo BNMP e Denatran;
4.3.1.8. Consulta de Boletins de ocorréncia na base nacional através da integragéo

com Sinesp Integracao;
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4.3.1.9. Visualizacdo no mapa, de ocorréncias em andamentos e demais Aplicativo
Mobile que estejam atuando na mesma regido de atuagao, através dos registros no CAD;

4.3.1.10. Preencher formularios eletrénicos, preencher formularios com informacgéao
proveniente da leitura de Qr code e NFC;

4.3.1.11. Proposta de rota tragada até o local da ocorréncia através da integragdo com
Waze;
4.3.1.12. Ler Qr code para consulta e validagdo de documentos.

4.3.2. Controle de Acesso

O controle de acesso deve ser unificado com a plataforma (Autenticacdo e Gestado de
Usuarios) validacao de usuario por reconhecimento facial, deve ser possivel utilizado o
mesmo app para as multiplas agencias diferenciando o que é acessado somente pelas
permissdes e privilégios de cada usuario sendo direcionado para direcionado para sua
respectiva area (agencia e funcionalidades) ap6s o login.

4.3.3. Execugao

Fica a CONTRATADA encarregada de elaborar o projeto executivo para o desenvolvimento
e implantacdo do novo app que deve ser aprovado pela CONTRATADA antes da execugéo
podendo existir exigéncias de ajustes de designe, layout, funcionalidade ou funcionamento
garantindo que esta solugao atendera as necessidades da CONTRATANTE.

4.3.4. O que existe hoje na aplicacao legada.

Funcionalidades do Aplicativo GCM Mobile V1.20220902

4.3.5. Propésito da aplicagcao

Coletar dados que antes eram manuscritos em formularios proprios e oficiais, conforme
segue 0s modelos:

4.3.5.1. Formulario de R.D.P. e R.A.S.
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4.3.5.2. Formulario de O.S.E.

AP —

Predeaiure t Musricaes de Sio Pesls

4.3.5.3. Formulario de R.O.
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e et )

4.3.6. Interface inicial da aplicagao
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I- | e Autenticacdo: combinagcédo de RF e uma senha 06 digitos;

e Cadastra um novo usuario;

%
‘égﬂ' e Redefine uma nova senha:
= e Acesso ao manual de usabilidade do aplicativo;
[ e

e Encerra o aplicativo;

4.3.6.1. Demais interfaces

I- | e Apos autenticagao acesso as seguintes opgdes:

e Acesso a listagem dos formularios abertos ou a serem criados;

TR
N e Captura de fotos avulsas, conforme conveniéncia (solicitacao da
- CETEL, registrar manifestagdes, registrar fatos de relevancia a
, SMSU, outros);
O @&

e Opcéo para tragar rotas por meio de CEP informado, ou
coordenadas de latitude e longitude;

4.3.6.1.1. Lista os formularios abertos:

e Para cada formulario ha as opg¢des de excluir, visualizagdo em
formato PDF, e acesso a edi¢cao de dados;
ERs D@/ e Icones de rodapé

—— e 1° - Acesso ao histérico de documentos gerados/vinculados ao
- pelo agente (lista os 50 mais recentes de cada tipo de

documentos);

e 2° - Ao ser clicado permite enviar ou cancelar um alerta. O alerta
é informado as demais equipes pela aplicacdo num raio de 10km,
através de uma tela de mensagem e emissao de um efeito sonoro
R o & a8 e vibracgao;

e 3° - Acesso a agenda telefénica dos comandos operacionais e
unidades vinculadas;

e 4° - Permite a geragdo de documentos, a se escolhido pelo
agente;
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NEEETEL  TESTE 1334
EMIDADE: OTIC
MODALITADE: VIATURA
FREFG Py
SERVIC: DEINMARD

NEoETeL 1
EREDALT DTIC

4.3.6.1.2. Interagdao com os formularios
Caracteristicas comuns presentes em quase todos os formularios:

e Alguns campos possuem mascaras de formatacao (exemplo: CEP a 00000-000 / RF:
000.000.0);

e Os campos de data de hora sdo adquiridos através de janela de calendario padrao do
S.0. Android, com algumas limitagdes referentes aos periodos possiveis de escolha (10
dias antes da data atual até a data atual, evitando insergdo com datas futuras);

e Alguns campos ha validacéo de obrigatoriedade (horarios, indicadores e outros), evitando
gue ocorra o envio de dados vazios;

e Campos que tratam de RF, Placa, CEP/Cddigo de postos sdo consultados via APls
(interface de programacéao de aplicagdes) que retornam os dados solicitados;

e Campos de localizagbes (CEP, bairro, endereco, latitude e longitude) sao
automaticamente adquiridos via GPS, configurados para localizagao refinada e mais
precisa. Porém variantes de ambiente podem impactar a preciséao correta.
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4.3.6.1.2.1. Algumas telas de R.D.P. e R.A.S.:

captura de rastro
do dedo na tela
da aplicacgéo.

Abertura de Composicao de Secoes/Botdes Registro de Possibilidade de
R.D.P.eRAS.e equipe. para coleta de atividade de captura foto e
composicéo de dados pertinentes. R.D.P. vincula-la ao
equipe. indicador de
R.D.P.
— [Eee—
e
T E—
' T
T
TN
T
TN
T
[ e
comron touwwe [
‘ B O - ® .
| mw ] e
Visualizacao Encerramento de Coleta da
prévia do PDF R.D.P.e RAS. assinatura,
no aplicativo. realizada na
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4.3.6.1.2.2. Algumas telas da O.S.E.:

Edicéo de Coleta de dados Editar Visualizagdo da | Encerramento da
dados da durante o enderecgos/postos O.S.E.em O.S.E.
O.S.E. abastecimento. visitados no confecgao.
percurso.
| - .=
I )
[— e
4.4. Modulo Gerencial — Estas funcionalidades devem estar presentes no Modulo

Administrativo de Operagéo.

Ambiente Web que permite acompanhar em tempo real as produgbes realizadas na
aplicacao. Acessivel via Intranet, permitindo aos seus supervisores inspecionar documentos
ja fechados, e nos casos que necessitarem de correcdes o formulario retornara ao agente
(com as devidas orientagdes) assim que este se autenticar novamente na aplicagao.

Os usuarios habilitados para o acesso no modulo gerencial estdo associados a uma
hierarquia de acesso (Administrador, Gerencial, Multiplicador), para uns acessos totais ao
sistema, outros com a permissdao de somente visualizar e interagir em determinados
documentos.

Ha o modo monitoramento, que permite visualizar em tempo real a disposicéo das viaturas
e agentes que estdo com a aplicacdo aberta e em operagéo.
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4.4.1. Interface de acesso:

& « - O T e L @ & W

4.4.2. Acesso ao Moédulo Gerencial, Nivel Administrativo:

5% AT & e

PAINEL ADMINISTRATIVD

TR e b

P L L T T

e L R

e L e e

o
‘@ |

=g
‘mnﬂm
B EETTTTE T T
B I ST T
T [ i ] T
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4.4.3. Botao Administradores: Permite visualizar e editar os usuarios registrados em todos
oS niveis.

ADFMINISTRADDRES

3
g

[t L]

Boi

4.4.4. Botao Usuarios: Lista todos os agentes cadastrados e habilitados para o uso do
aplicativo.

HEIE

0B b

.
i
4

4.4.5. Botao Unidades: Lista uma tabela atualizada com informagdes (telefones, enderecos
e e-mails) sobre os comandos e unidades.
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UNIDADES a

4.4.6. Botao R.D.P. e R.A.S.: Acesso gerencial aos documentos abertos e ja fechado na
aplicagao, permitindo a impressao, acesso a doso estatisticos como frequéncias e tempos
nas atividades.

4.4.7. Botao R.O.: Visualizacdo e inspecdo dos documentos confeccionados na aplicacgéo.
Geracao de estatisticas com periodos predefinidos.
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4.4.8. Botao O.S.E.: Visualizagao dos documentos e outras interacées, como acesso a
dados estatisticos de abastecimento por viaturas, atividades de motoristas em determinado
periodo.

- mai i
o S el el e I

o T i

Lk f ] "

GYIRE HS T - T
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4.4.9. Botao Relatdério de Operacgoes: Visualizagao e interacdes pertinentes, em fase de
desenvolvimento.

oTmL; o W

& Josionsae | rasssagaonafome | anana cusroms, s o yeje|s]  [e]
[ - ) FHCEmﬂ_ﬂﬁ E AGUARDANDO IHSFE_{_'.EO - -
o ;ﬂfBﬂ.lm.li 1 MIi!In’BI!.IMJJ!D‘I’IC MARGEMAL SEGURS SUR [ 1| | | [
s

4.4.10. Botdao Monitoramento: Permite visualizar os agentes operacionais que estdo na
utilizagdo da aplicagao, independente da modalidade (a pé, motorizado, aéreo [drones]). Os
combos permitem filtrar o monitoramento por areas especificas.

MONTTORAMENTD [ OPEN STREET MAR |

TOTAL; 18
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4.4.11. Botao Postos Capturados: Lista as capturas eventuais de fotos pela aplicacao,
sem vinculo a demais documentos.

POSTOS CAPTURADOS L]

8

LR OADE: CAPFTURADS POR: CESCRICAD: THDERELO: DATA:
|, mrsTOM
| AZEVEDD, 64 |
| BELENTIND, 340 |On/08) 2023 08:13:18
| PALILD - 57,

| oz033-020, nEASTL
| KW, ARTETON

| AEEVEDD, 64
PR C.E. BNTONID TESTE | DELEMTIRNG, SA0 |0/ 08 2023 00; 2088
| PALILD - 5P,
|ere33-020, pRASTL
|R. ETarsoaTE, 2720
|+ PARGUE BBl | |
DR-HG C.L. GILOEATOD ALK ITAMONTE | cHavEs, sho 05/ 08/ 2022 1715428

| PaLiLe - 52,
|Gzza0-003, RRASIL
| KW, RRTETOM

| REBVEDD, B4 -
PR C.L. ARTONID TESTE | DELEMZINIO, A0 |05/09) 2022 R4 20 |
|PauLD - 5,

| OPIEL-020, DRASIL

T |T. STHIS, 360458
0 21 'I'iLi O |7 C.E. MARCO ANTOMIO VTR 33303-1 3008722 TALAD 430 fﬂlnunmmnn _M“_ 108 B2 054326 |

{S3-RaE, BRAKIL
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4.4.12. Botoes Excluidos: Lista os documentos que foram gerados e descartados na
aplicagao ou pelo moédulo gerencial.
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4.4.13. Botao Aplicativos: Disponibiliza 0 acesso ao download do aplicativo, a disposigao
da DTIC para atualizagbes necessarias nos smartphones em campo.
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ANEXO XIV — SEGURANCA

POLITICA DE SEGURANCA DA INFORMAGCAOQO, SEGURANCA
CIBERNETICA E INTEGRIDADE E ETICA

1. As Politicas de Seguranga da Informacdo e Compliance serao definidos de forma
conjunta entre CONTRATANTE e CONTRATADA seguindo os parametros definidos neste
ANEXO e em um Documento Técnico de Segurangca Cibernética a fim de garantir a
seguranga, integridade e disponibilidades dos dados e sistemas assim como das
instalagdes e equipamentos utilizados na prestagédo dos servicos.

1.1. As Politicas de seguranca da informacado devem ser desenvolvidas e implantadas de
forma transparente aos colaboradores da CONTRATADA e servidores da CONTRATANTE
trazendo o Compliance para a operagao a fim de garantir o cumprimento das politicas de
seguranca e mitigar possiveis vazamentos de dados e acessos indevidos. Fica a cargo da
CONTRATADA prover todo o treinamento de pessoal necessario a implantacdo da Politica
de Seguranca da Informagao

1.2. A Politica de Seguranga da Informagéo deve levar em conta todas as necessidades da
LGPD (13.709/2018), utilizando arquitetura Zero Knowledge e a inclusao de um sistema de
firewall especifico e exclusivo para bases de dados, utilizar criptografia AES 256 bits
(Equivalente ou Superior) entre outras medidas que visam trazer significativo ganho de
seguranga sem perder desempenho ou criar limitagbes de acesso, trabalhando com
multiplas camadas de seguranga sistémica, utilizando criptografia de ponta a ponta em toda
a plataforma e transmissao.

A politica de seguranga da informacao, seguranga cibernética e tecnologia implementada
devem se adequar a qualquer alteragao necessaria por forga de regulagao, regulamentacao
ou alteragao na legislagao vigente além das ja previstas no Termo de Referéncia.

1.3. A seguranc¢a nao deve impactar o desempenho dos sistemas ou causar lentidao, delay,
laténcia significativa que prejudique a usabilidade e experiéncia dos usuarios, a segurancga
deve ser proativa contando com identificadores de intrusdo e acado suspeita, toda a
comunicacdo e acesso devem ser protegidos com criptografia a fim de impedir a
interceptacdo dos dados, criando uma protecdo de multiplas camadas de seguranca de
forma a criar a seguranca dos dados e sistemas mesmo quando acessado através de redes
nao seguras (Redes Publica, Internet) eliminando a necessidade do uso de links dedicados
em todos os locais onde os sistemas podem ser utilizados.

1.4. Deve existir uma segmentacdo entre o que é acessivel através de redes ndo seguras e

redes seguras, mesmo que os sistemas e dados sejam trafegados com seguranga gracas
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as multiplas camadas de segurancga é interessante a segmentacao para evitar o vazamento
de dados podendo ser trabalhado em conjunto com controles de acesso fisicos nos locais
onde existe acesso total (Centros Operacionais) as fungbes e dados dos sistemas, sendo
limitadas apenas pelos niveis de acesso (permissoes/privilégios) de cada usuario.

1.5. O acesso as partes da plataforma que tratam de dados sigilosos, sensiveis ou
pessoais s6 devem ser acessiveis em locais seguros (Centros Operacionais), entretanto
deve ser possivel alterar essa regra em caso de necessidade (Ex.: Catastrofe) para que as
operacdes se mantenham ativas mesmo que 0s centros operacionais se encontrem
inutilizados.

1.6. Deve ser instalado controle de acesso aos ambientes (Centros Operacionais) de forma
a controlar o acesso fisico e impedir o vazamento de dados por observagao de tela (Quando
nao €& necessario copiar 0s arquivos € sO esquecer aberto), todas as estagdes e
equipamento que fardo acesso aos sistemas e dados que compdem a plataforma devem
bloquear automaticamente quando o agente de monitoramento se afastar (Evitando o

esquecer aberto), utilizando multiplos sistemas (métodos) no controle de acesso.

2. Compliance

2.1. Devem ser definidos processos claros a serem seguidos para garantir a seguranca das
informagdes, exemplo de processos para solicitagdes, controle, atendimento, auditoria e
recuperagao de desastres (DRP), esses processos devem ser sustentados por um sistema
concentrador (Modulo da Plataforma).

2.2. Todos os processos e regras devem ser claros e conhecidos por todos, mostrando em
detalhes como funciona, quais os limites, o que se aplica e quando, automatizando o
processo e eliminando a pessoalidade do processo. O préprio sistema deve deliberar
(analisar) a viabilidade e encaminhar o que precisar de validagao para o conselho de gestao
que devera fazer analise e definir sua posic¢ao.

2.3. A automacdo administrativa deve compor a base do compliance eliminando que
usuarios administradores utilizem seus privilégios para beneficio proprio, trazendo uma
analise automatica e imparcial baseada em variaveis que compdem o processo e quando

for necessario sera enviado ao conselho para deliberacao.

3.LGPD
3.1. As Politicas de Seguranca da Informagao devem trazer segurancga a sociedade de que
seus dados estao seguros e ndo serao utilizados de forma irregular, mormente no que tange

a Lei Geral de Protecdo de Dados, ndo sendo compartilhado e tratado de qualquer forma,
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nao compartilhado com terceiros e quando n&o trouxer qualquer beneficio significativo a
sociedade.

3.2. Deve evidenciar que a cooperacao entre poder publico e iniciativa privada € benéfica a
sociedade e como pode ser feita sem ser invasiva a privacidade, trazendo ganhos a
sociedade, aumentando a seguranga no perimetro urbano e trazendo efeitos indiretos nos
servicos oferecidos pela iniciativa privada a populacdo como a reducido dos custos do
seguros entre outros beneficios indiretos ja conhecidos e associados a inteligéncia,
automacéo, tecnologia e informagdo combinados na gestdo publica durante a construgao
das Cidades Inteligentes deixando o poder publico mais proativo e eficiente com uma
tomada de decisdo mais assertiva e rapida levando para o passado a reatividade como
normalmente se vé, sem resolver as causas.

3.3. Deve deixar claro como os dados serao capturados, tratados (quando, por quem e em
que condi¢des) e com quais objetivos, essa parte da politica sera complexa visto o grande
numero de integracdes e dados que estarao na plataforma, entretanto sera necessaria para
gue possamos passar seguranga a populacido em relagcédo a sua privacidade ao utilizar este

grande volume de dados sensiveis.

4. Politica de Seguranga da Informacao (PSlI)

4.1. Introdugao

4.1.1. Este documento institui a Politica de Seguranca da Informagao e tem o compromisso
com a protecao de ativos de informacéo visando a garantir a confidencialidade, integridade
e disponibilidade das informacbes, por meio dos padrdes, procedimentos e controles
instituidos neste documento, garantindo a transparéncia no tratamento de dados.
Estabelecendo as diretrizes para o tratamento de dados visando assegurar a privacidade e
os demais direitos individuais previstos na LGPD.

4.1.2. A politica de seguranga da informacao podera ser alterada a cada ciclo de 6 meses
durante as revisdes semestrais visando melhor atender as necessidades e adequar aos
novos cenarios com o aperfeicoamento continuo dos procedimentos e processos (PDCA),

tendo em vista a previsdo de expansao gradual desta plataforma e sua dinamicidade.

4.2. Objetivo

Este documento de Politica de Seguranga da Informacgao visa descrever regras, conceitos,
estabelecer diretrizes e procedimentos para o uso de ativos da informacgao, a fim de garantir
a confidencialidade, integridade e disponibilidade das informagdes visando assegurar a
privacidade e os demais direitos individuais previstos na LGPD. Esta politica se aplica aos

seguintes ativos:
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4.2.1. Ativos de Informacao
4.2.2. Ativos de Software

4.2.3. Ativos Fisicos

4.3. Abrangéncia

A Politica de Seguranga da informacao deve estar disponivel para que seu conteudo possa
ser consultado a qualquer momento, aplica-se a todos os funcionarios, diretor executivo,
diretor de seguranca da informacao (CISO), diretor de tecnologia (CTO), estagiarios e
qualquer outra pessoa envolvida nos processos e atividades que se aplica esta politica de

segurancga da informacao.

4.4. Diretrizes

As diretrizes da politica de seguranga da informacdo (PSI), regem a conduta e o
comportamento em relagdo a temas de seguranga, visando garantir detalhadamente a
politica de seguranca da informacao, utilizando normas, procedimentos para garantir os
demais direitos individuais previstos na LGPD (Lei n° 13.709/2018), pode ser utilizado como
referéncia medidas adotadas em outras implementacbes de sistemas de tratamento de
dados sensiveis que requer seguranga, integridade, disponibilidade e transparéncia,
implementando mecanismos na infraestrutura e nos sistemas com propdsito ampliar estas
garantias.

A solucdo deve possuir criptografia de ponta a ponta, manter a informagdo armazenada
segura e encriptada utilizando a Zero Knowledge e criptografia AES 265 bits (semelhante ou
superior), em blocos segregados impedindo o acesso a informacdo nao criptografada
mesmo em caso de ataque/invasao da solugéo utilizando multiplas camadas de seguranca
criando barreiras inclusive de ataque internos por equipamentos infectados, deve ainda
acompanhar a atividade dos agentes e garantir que ndo ocorra utilizagdo inadequada da
solugdo dos mesmos, todos os logs da solugdo devem permanecer armazenados para

auditoria de érgaos de controle e transparéncia.

Qualquer falha na seguranga dos dados tratados em tecnologias de reconhecimento facial
pode ter consequéncias graves para os titulares dos dados, como a divulgacdo ou o
compartilhamento nao-autorizado de dados pessoais (e sensiveis), que em certas ocasides
geram danos tao relevantes que nao podem ser corrigidos.

Nesse sentido, é necessario implementar fortes medidas de segurancga, tanto em nivel
técnico como em nivel organizacional, para proteger os dados de reconhecimento facial e

garantir sua integridade dentro da finalidade a que aquele tratamento correlaciona. Como o
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Brasil € um alvo constante de ataques cibernéticos variados, as entidades devem sempre
tomar medidas preventivas para evitar ataques especificos e manter um plano de medidas

corretivas e mitigadoras, além de contar com equipe especializada no tema.

4.4.1. Tratamento da Informacao

A informagéo deve ser protegida contra acesso de pessoas nao autorizadas garantindo a
autenticidade das informacdes, devem ser utilizados somente recursos autorizados e de
pessoas com direito de acesso para garantir a seguranga quando for necessario.

4.4.2. Acesso a Informacgao

O controle de acesso da informagdo visa garantir para que cada pessoa tenha acesso
somente ao que é necessario para realizar o seu trabalho garantindo sua autenticidade,
deve-se possuir obrigatoriamente identificacao Unica para todo o tipo de acesso.

4.4.3. Sistema e Aplicativo

Devem ser documentados e controlados quanto as alteragdes e correcdes feitas dentro dos
sistemas.

4.4.4. Classificacao da Informacéo

Todas as informagbes devem ser classificadas e protegidas com controles (Légicos e
Fisicos) em todo o seu ciclo de vida.

4.4.5. Segurancga Fisica de Computadores e demais Equipamentos

O objetivo é garantir que apenas pessoas autorizadas possam ter acessos as informagodes
para administrar e utilizar os computadores de forma segura visando a garantia de
confidencialidade, integridade, disponibilidade e autenticidade das informagbdes que s&o
armazenadas e manipuladas através desses equipamentos.

4.4.6. Transparéncia

Disposto no inciso VI do artigo 6° da LGPD, o principio da transparéncia € um dos pilares
fundamentais para o tratamento de dados pessoais.

Devera ser criado um canal de comunicagdo onde os usuarios da plataforma poderao
solicitar informacdes referentes ao tratamento dos seus dados pessoais e terdo acessos
aos controladores das informacgdes, conforme dispde os artigos 9° , 17° e 22° todos da Lei
13.709 de 14 de 08/2018 (LGPD)

4.4.6.1. A CONTRATADA devera manter no portal publico, documento contendo as

informacdes abaixo relacionadas:

e A CONTRATADA devera colocar sinais claramente visiveis para garantir que qualquer

pessoa que possa ser capturada pelas cameras esteja ciente deles;
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e A CONTRATADA devera garantir que os sinais incluam os detalhes de contato para as
Secretarias responsaveis pela vigilancia da zona que estd sendo monitorada, bem como
incluir informagdes sobre a SMSU e os pontos de contato;

e A CONTRATADA devera configurar um enderego web onde serao fornecidas informagoes
mais detalhadas sobre a SMART SAMPA, contendo, no minimo, as seguintes informacdes,
conforme artigos 6°, 8°. e 9°. da LGPD:

4.4.6.2 Processamento de Dados
a) finalidade especifica do tratamento;

a.i- Sera publica a descricdo do contexto, da natureza, do escopo, da necessidade e da
finalidade do tratamento das categorias de dados pessoais (art. 5°, inc. |, LGPD) e de dados
pessoais sensiveis (art. 5°, inc. Il, LGPD), envolvidas no Programa disponibilizadas através
do portal da transparéncia e demais canais da Prefeitura Municipal de Sao Paulo, deixando
clara a forma como os dados serao captados, tratados, processados, armazenados e
eliminados, com exemplos claros da utilizacdo e simplificando o entendimento do processo
e utilizacdo da tecnologia.

Exemplo de dados utilizados:
*Dados de Atendimento
*Dados de Identificacéo
*Dados Biométricos
*Caracteristicas
*Contextos e Acbes

*Dados e Documentos relacionados

O documento publico de referéncia disponibilizado no Portal da Transparéncia e demais
canais sera alterado sempre que o programa integrar novos agentes, controladores e
encarregados ou os processos e contextos do tratamento de dados for alterado, durante o
processo de expansdo e aprimoramento do Programa Smart Sampa visando a
transparéncia e compliance com a legislagcdo vigente. Deve-se observar o anexo XIX que
possui informagdes de compliance, necessidades de seguranga e exemplos de utilizagao da
plataforma.

b) identificagcdo do controlador;

b.i - Partes envolvidas no tratamento de dados

No atual escopo sao identificados os seguintes agentes(s) de tratamento (arts. 37 a 40,
LGPD) e do(s) Encarregado(s) pela Prote¢cao de Dados Pessoais (art. 41, LGPD) envolvidos

no Projeto, podendo ser alterado & medida em que o Programa Smart Sampa expande e

Termo de Referéncia SMART SAMPA - ANEXO XIV Pagina 6 de 26



Cidade de S3o0 Paulo
Seguranga Urbana

devendo ser publicado de forma clara no portal da transparéncia e demais canais sempre

que for modificado.

Encarregados
*Coordenador Geral

*Chefe de Equipe Fiscalizacdo e Compliance

Agentes de tratamento
*SMS/SAMU
*SMSU/GCM
*SMSU/DC

*SMMT/CET

*SMSUB

Controladores
*Coordenador
*Diretor Administrativo

*Chefe de Equipe de Fiscalizacido e Compliance

¢) Sera Publicado nos canais de comunicacdo da PMSP (Prefeitura de Sao Paulo) a
informacdes de contato do Encarregado pela Prote¢do de Dados Pessoais tanto da SMSU

como das secretarias responsaveis pela zona vigiada e processamento de dados;

d) Responsabilidades dos agentes que realizardo o tratamento

Os agentes responsabilizados pela realizagdo do tratamento vao precisar realizar o
tratamento apenas quando necessario conforme legislacao vigente:

Garantir a confidencialidade, autenticidade, disponibilidade, integridade dos dados. Sempre
garantindo ao titular dos dados o0 acesso a essas informacgdes.

Os dados captados serao estritamente necessarios para as atividades do Smart Sampa.
Apenas os Agentes Responsaveis terdo acesso aos dados com total controle sobre
mudancas e atualizagdes de informagdes.

Garantir sempre a classificagao dos Dados.
e) Direitos do titular de dados pessoais.
Importante destacar que a Prefeitura pode analisar onde em seus canais de comunicagao

pode manter uma comunicacdo CLARA e OSTENSIVA para atender a necessidade de
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transparéncia (art. 6) e de tratamento com regras claras (previsto também no artigo 23) em
especial quando ha compartilhamento de dados com entidades privadas (artigo 26), de
maneira a que todo o fluxo de dados pessoais esteja em conformidade com a LGPD.

4.4.7. Controle de Acesso

4.4.7.1 Gerenciamento de acesso do usuario

O gerenciamento de acessos pode ser usado para iniciar, registrar, e gerenciar as
permissbes de acesso as informagdes que os usuarios poderdo acessar. A partir do
gerenciamento de acesso a equipe de seguranga da informagao podera conceder privilégios
de acesso aos usuarios de acordo com a necessidade de cada um.

Todos os usuarios devem proteger seus respectivos login e senha para acesso ao sistema.
4.4.8. Auditoria

Toda a plataforma deve ser auditavel um dos principais itens da auditoria serdo os logs de
acesso ao sistema e atividade na plataforma para saber quem acessou o sistema e utilizou
aquela informagao ou realizou determinada acdo na plataforma, visando a garantia da
autenticidade e confidencialidade dos dados.

4.4.9. Aderéncia

A Politica da Seguranga da Informacgao (PSI), estabelece as diretrizes para protecéo das
informacdes, devendo sempre garantir a disponibilidade, integridade, autenticidade e
confidencialidade das informagdes. As informagdes classificadas em qualquer grau de sigilo
sejam confidenciais ou de uso interno devem estar disponiveis estritamente a pessoas
autorizadas. Devendo, portanto, ser cumprida e aplicada em todas as areas.

4.4.10. Definicao e Conceitos

Seguran¢a da informacao é a protecdao de dados para assegurar que eles estejam
acessiveis somente aos responsaveis de direito, fazendo parte de um conjunto de politicas
e processos que visam garantir a integridade e a protecdo de dados tendo os seguintes
objetivos:

4.4.10.1. Integridade: tem como objetivo a preservagao, precisdao e confiabilidade dos
dados durante todo o seu ciclo de vida.

4.4.10.2. Disponibilidade: é fundamental que seus dados estejam disponiveis, para
garantir esse requisito € necessario estabilidade e acesso permanente as informacgdes, por
meio de processos de manutencgao rapidos, eliminacao de falhas de software e atualizagdes
constantes.

4.4.10.3. Confidencialidade: garante que os dados estejam acessiveis a determinados
usuarios e protegidos contra pessoas ndo autorizadas, que se aplica essencialmente a
dados sensiveis, a confidencialidade dos dados pessoais do usuario € um dos requisitos

centrais de conformidade da LGPD.
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4.4.10.4. Autenticidade: visa confirmar a identidade do usuario antes de liberar o acesso

aos sistemas e recursos, garantindo que nao se passem por terceiros.

4.4.11. Descrigao da Politica
A Politica de Seguranga da Informagéao (PSI) € um conjunto de padrbes, normas e diretrizes
que tem como objetivo garantir a protecado de informagdes contra eventuais ameagas que

possam prejudicar sua operagao.

4.4.12. Classificagao da Informacao e Ciclo de Vida

4.4.12.1. A classificagdo da informagdo € uma das exigéncias da ISO 27001 que é um
processo focado em garantir o nivel adequado de protecdo de dados de acordo com a
sensibilidade dos dados, visando a garantia de que nenhum dado seja divulgado
indevidamente e que apenas pessoas que tém o direito de receber acessam as
informacdes. O principal objetivo de classificar as informacbes €& mitigar riscos de
vazamentos.

4.412.1.1. A CONTRATADA devera revelar a forma pela qual protege as senhas, quando
armazenadas e transmitidas dentro da infraestrutura de aplicativos da CONTRATANTE, e a
forma pela qual destréi as informacdes, quando nao tiver mais utilidade.

4.412.2. As informagbes serdo geradas e avaliadas pelo gestor de informacao
classificando-as pelos seguintes niveis:

4412.21. Secreta: as informacdes secretas possuem o mais alto nivel de
confidencialidade e devem ser protegidas de acessos nao autorizados utilizando métodos
de criptografia e podendo ser acessadas apenas por determinadas pessoas, a divulgacao
de alguma informagao secreta pode causar sérios danos.

4.4.12.2.2. Confidencial: sdo informagdes que necessitam de sigilo absoluto devem ser
protegidas de alteragbes n&o autorizadas e disponiveis apenas as pessoas autorizadas a
acessa-las quando for necessario. Na protecao de informagdes confidenciais, € necessario,
além de controles de acesso, controles que garantam a integridade, e elas jamais podem
ser transmitidas via internet sem o uso de criptografia e quando descartadas, devem ser
tomadas todas as medidas cabiveis para que seja destruida de forma segura e correta, sem
chance de recuperagao.

4.4.12.2.2.1. Exemplo de Informacédo Confidencial: Informagdes que devem ser protegidas
por obrigatoriedade legal, incluindo dados cadastrais (CPF, RG, etc).

4.4.12.2.3. Restrita: este tipo de informagao precisa ser protegido contra acessos internos e
externos. S6 devem ter acesso as informacgdes restritas, pessoas que necessitam da

informacéao para a realizagao de alguma atividade.
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4.412.2.4. Uso Interno: A informagao deve ser classificada interna quando nao for
desejavel o conhecimento das informacdes por pessoas de fora da CONTRATADA E
CONTRATANTE. Nao devem sair do escopo, do fluxo operacional e apenas pessoas com
acesso autorizado podem utilizar essa informagao, contudo caso haja vazamento e ela se
torne de conhecimento publico em geral provoca danos em pequena ou média escala;
4.4.12.2.4.1. Exemplo de Informagdes de uso interno: relatérios, planilhas.

4.4.12.2.5. Publica: sao informagdes divulgadas aos meios publicos, sem distingdo. Exigem
esforgo minimo de seguranga, ha um fluxo de processos determinados para a liberagao das
informacdes ao publico;

4.4.12.2.5.1. Exemplo de informagdes publicas: Notas de Atualizacbes.

4.5. Os dados permanecem disponiveis pelo tempo necessario, passam por atualizacoes e
ao perderem sua serventia devem ser descartados adequadamente passando pelos
seguintes processos:

4.5.1. Armazenamento: tanto fisico como légico deve seguir os controles definidos pelo
gestor da informagao, com toda a protegao adequada para os dados;

4.5.2. Descarte: quando a informacgéo se torna desnecessaria, a destruicdo e o descarte
deve ser feito de forma adequada e seguir todas as diretrizes estabelecidas;

4.5.3. Manuseio: Toda informagéo € gerada com a classificagdo minima de uso até passar
pela avaliagao e rotulagem para o tratamento adequado a informacgéao;

4.5.4. Transporte: de acordo com a classificagao atribuida a informacao, deve se controlar
a exposigao, divulgacao e destinatarios;

4.5.5. Procedimentos: as informagdes devem estar sempre disponiveis, ao acesso de
usuarios autorizados, possuindo seguranga como controles fisicos e controles légicos;

4.5.6. Controles Fisicos: sao barreiras que limitam fisicamente o acesso de pessoas nao
autorizadas as informagdes;

4.5.7. Controles Légicos: sdo mecanismos de seguranga que impedem ou limitam o
acesso de pessoas nao autorizadas as informacgdes diretamente da maquina podemos
destacar os seguintes procedimentos de controles logicos:

4.5.7.1. Criptografia: € uma maneira de codificar a informacgao estabelecendo que somente
0 emissor e o receptor da informacao possam decifra-la através de uma chave que é usada
tanto para criptografar e descriptografar a informacao;

4.5.7.2. Arquivos de senha: sempre sera necessario para acessar algum tipo de recurso o
Identificador do Usuario (ID) e a senha do usuario.

4.5.7.3. Arquivos de Log: os arquivos de log sdo usados para registrar a acdo do usuario.

Os logs registram quem acessou o computador, aplicativos, arquivos de dados e utilitarios.
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4.6. O controle de acesso logico é implantado com objetivo de garantir que apenas usuarios

autorizados tenham acesso aos recursos

5. Violagao

As violagbes de seguranga devem ser informadas a equipe de Tl e na area de Segurancga
da Informagao, toda violagdo ou desvio de informagdes ¢é investigado para determinagao de
medidas necessarias visando a correc¢ao das falhas.

O nao cumprimento de algum ponto desta politica pode ser submetido a sangbes

disciplinares, legais e contratuais.

6. Vigéncia e Revisoes

A Politica de Seguranca da Informacao entra em vigor na data de sua publicagado, tem prazo
de validade indeterminado, portanto sua vigéncia se estendera até a edi¢do de outro marco.
Toda a Plataforma e Programa Smart Sampa passara regularmente a cada 6 meses por
revisbes, sendo analisado todos os impactos, eficiéncia e alinhamento com as expectativas
prévias, sendo todo o processo documentado incluindo todos os ajustes de processos e
procedimento realizados pelos agentes e qualquer variacdo de resultado positivo ou
negativo possibilitando corrigir qualquer intercorréncia que incline o programa em diregao

diferente definida como referéncia.

7. Plano De Contingéncia
O Plano de Contingéncia deve apresentar uma estrutura estratégica e operativa que

ajudara sempre que necessario a controlar uma situagao de extremo impacto e risco grave,
tem o objetivo de estabelecer procedimentos de comunicacdo e mobilizagao para
procedimentos de tratamento de incidentes de emergéncias de extremo impacto, em caso
de emergéncias que possam ocorrer durante as atividades na execugao dos servicos do
Smart Sampa, o plano deve conter todos os procedimentos necessarios para a corregao de
falhas ou a mitigacédo de problemas como:

e Incidentes de Seguranca e Ataque Cibernético

e Em caso de sequestro de dados

e Se detectar ataque DDOS na plataforma Smart Sampa

e Falha na Infraestrutura

e Falha na Rede

Nao se limitando aos exemplos de incidentes citados acima.
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O plano de contingéncia deve assegurar que os riscos identificados sejam avaliados,
classificados de acordo com o risco causado no Smart Sampa. Visando a garantia da
protecdo das informagbes baseadas na LGPD trazendo a segurancga de que os dados vao
estar seguros,

7.1.1. A CONTRATADA devera implementar o plano de contingéncia juntamente com o
plano de recuperacao de desastres (DRP).

7.1.2. A licitante vencedora devera redigir um Plano de Contingéncia conforme exigido pela
LGPD.

7.1.23.1. O Plano sera submetido ao Centro Administrativo da SMART SAMPA, que podera
realizar alteracbes que julgar necessarias e posteriormente devera ser aprovado pelo

conselho.

7.1.2.2. O conselho pode aprovar, desaprovar, determinar novas diligéncias até a sua

efetiva aprovacao.

7.1.2.3. Devera ser observado os requisitos estabelecidos no anexo XIV para formulagido do

Plano de Contingéncia.

7.1.2.4. A responsabilizagéo por falhas no Plano sera da licitante vencedora.

7.1.2.5. Deve ser realizada simulagao semestral para validagao do Plano.

8. Seguranca Cibernética

8.1. Introducgao

Este Documento institui a Politica da Seguranga Cibernética tem o compromisso de
assegurar a protecao de ativos, € a disciplina que concentra os esforgos para a protecao de
ativos de informagcdes em ambiente virtual.

A crescente ameaca a Seguranga Cibernética, somada a uma maior dependéncia de
utilizacdo de sistemas, faz com que a seguranga da informacgao e a segurancga cibernética

sejam prioridade de primeiro nivel.
8.2. Objetivo

A politica de Seguranga Cibernética tem como objetivo a prote¢ao de ativos de informagao.

Este documento estabelece conceitos, diretrizes, normas e procedimentos visando a
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reducéo dos riscos de acessos nao autorizados, redugao de risco de roubo da informacéao e
respostas contraataques cibernéticos visando a preservacdo a confidencialidade,
autenticidade, disponibilidade e integridade de todas as informacdes.

Definindo regras que representam a transparéncia da informagcao conforme a LGDP (Lei n°®

13.709/2018) e os principios fundamentais para o alcance dos objetivos

8.3. Abrangéncia

A Politica de Seguranga Cibernética deve estar disponivel para que seu contetdo possa ser
consultado a qualquer momento, aplica-se a todos os funcionarios, diretor executivo, diretor
de seguranca da informacao (CISO), diretor de tecnologia (CTO), Chief Compliance Officer
(CCO), estagiarios.

8.4. Normas de Referéncia
Para um melhor entendimento sobre seguranga cibernética e seguranga da informagao,

deve-se consultar os seguintes documentos referenciados:

ISO 27000

ISO 31000

I1ISO 22301

Cobit 5 - DS4

LGPD (Lei n° 13.709/2018)
ABNT ISO/TR n° 31004
ABNT NBR/IEC n° 31010
ABNT NBR ISO/IEC n° 27001
ABNT NBR ISO /IEC n° 27002
ABNT NBR ISO/IEC n° 27701
ABNT NBR ISO/IEC n° 29100
ABNT NBR ISO/IEC n° 29134
ABNT NBR ISO/IEC n° 29151

8.5. Defini¢ao / Conceitos
Segurancga Cibernética € definida como um conjunto de tecnologias, processos e praticas
projetados para proteger redes. A¢des voltadas para seguranca de operagdes visando que

os sistemas de informacdes sejam capazes de resistir a eventos no espago cibernético.

8.5.1. Definindo os seguintes conceitos:
8.5.1.1. Risco: qualquer evento que possa ser considerado hostil a seguranca da
informacdo. Com objetivo de afetar o sistema ou conforme a ISO 31000, o efeito de

incerteza nos objetivos;
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8.5.1.2. Controle: qualquer recurso ou medida que assegure formas de tratamento de
riscos, incluindo a redugao, eliminacéo ou transferéncia de dados;

8.5.1.3. Ameaca: qualquer causa potencial de um incidente indesejado que possa resultar
em impactos nos objetivos. Podendo ser internas ou externas;

8.5.1.4. Informacgao: qualquer conjunto organizado de dados que possua algum proposito e
valor para o sistema;

8.5.1.5. Espaco Cibernético: engloba a internet, sistemas de informacdes, e as tecnologias
digitais que dao suporte;

8.5.1.6. Ataque Cibernético: é a exploragcédo por parte de um agente malicioso para tirar
proveito de pontos fracos como por exemplo a tentativa de roubar dados, desligar
computadores;

8.5.1.7. Ativos Tecnoldgicos: qualquer dispositivo fisico ou digital, que suporta atividades
relacionadas a informacoes;

8.5.1.8. Incidente de Seguranga Cibernética: todo e qualquer evento nao esperado que
gere algum tipo de instabilidade;

8.5.1.9. Threat Intelligence: inteligéncia de ameacgas cibernéticas, engloba tudo o que
envolve medidas necessarias a prevengao de ataques cibernéticos e para mitigar os efeitos
causados por eles, visando a preservacao da confidencialidade, integridade, disponibilidade
e conformidade.

S&o Obrigacdes da CONTRATADA:

8.5.1.9.1. Indicar a CONTRATANTE de procedimentos de varredura para identificagao,
comunicagdo e solugdo de vulnerabilidades, a exemplo, mas ndo se limitando a
comunicagao por parte de fornecedor de tecnologia, por instituicado ou érgao especializado
em tecnologia ou seguranga da informagéao, base de dados publica ou ferramenta de busca
automatizada de vulnerabilidades que seja aceita por ambas as partes;

8.5.1.9.2. Adogao de mecanismo reservado de comunicagao de vulnerabilidade descoberta
ou que merega contorno, de modo que somente venha a publico caso ja tenha solugéao ao

caso no minimo preventiva e, de forma definitiva quando superar totalmente o incidente;

8.5.1.9.3. Enviar os logs requeridos pela CONTRATANTE e determinar qual tempo médio
para atendimento das requisicoes;

8.5.1.9.4. Devera criptografar todos os dispositivos méveis e portateis utilizados para prover
o servico a CONTRATANTE e que contenham dados confidenciais.

8.5.1.9.5. Quando do uso de criptografia, a resisténcia dos algoritmos de criptografia devera
ser a mais alta possivel sem afetar a usabilidade dos sistemas, aprovada pela
CONTRATANTE.
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8.5.1.9.6. Todo desenvolvimento feito pela CONTRATADA devera incluir testes de
seguranca, com a finalidade de evitar a vulnerabilidade e inser¢cdo de cdédigos nao
autorizados.

9. Responsabilidades

9.1. As responsabilidades da Area de Gestdo de Riscos s3o:

9.1.1. Orientar e coordenar as agdes de seguranga da informagdo, promovendo a
execucao de todos os procedimentos estabelecidos.

9.1.2. Definir controles para tratamento de riscos, ameacas e vulnerabilidades.

9.1.3. Conduzir o processo de gestao de riscos e seguranca da informacéo.

9.1.4. Implantagcdo e melhoria continua das praticas de gerenciamento de riscos e

controles internos.

9.2. Chefe da Seguranga da Informagdo (CISO): E responsavel por comunicar os
incidentes cibernéticos ocorridos .

9.2.1. Certificar-se de que a equipe interna ndo use indevidamente ou roube os dados.
9.2.2. Gerenciar a identidade e acessos, para garantir a autenticidade.

9.2.3. Investigagdes e pericias determinando o que deu errado em uma violagéo, seja

interna ou externa para garantir que ndo ocorra novamente.

9.3. Chief Compliance Officer (CCO): o compliance tem atribuigdes mais importantes, séo
responsaveis por:

9.3.1. Criar estratégias de gerenciamento de riscos;

9.3.2. Analisar as informacgdes e tomar as decisdes cabiveis em casos de fraude;

9.3.3. Implementar um programa de integridade onde vai informar sobre todos os riscos,

tendo como obrigacao relatar, controlar, cumprir todos os regulamentos, leis e normas.

9.4. Principios e Procedimentos de Seguranc¢a da Informacgao

A informacao deve ser utilizada unicamente a finalidade a qual foi autorizada pelo gestor da
informagcédo. De modo que seja possivel realizar a protecdo dos dados e do espaco
cibernético contra ameacas internas e externas € importante garantir os principios da
segurancga cibernética que sao:

9.4.1. Integridade: tem como objetivo a preservacao, precisdo e confiabilidade dos dados
durante todo o seu ciclo de vida.

9.4.2. Disponibilidade: é fundamental que os dados estejam disponiveis, para garantir

esse requisito, € necessario estabilidade e acesso permanente as informacgdes, por meio de
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processos de manutencdo rapidos, eliminacdo de falhas de software e atualizacbes
constantes.

9.4.3. Confidencialidade: garante que os dados estejam acessiveis a determinados
usuarios e protegidos contra pessoas nao autorizadas, que se aplica essencialmente a
dados sensiveis, a confidencialidade dos dados pessoais do usuario € um dos requisitos

centrais de conformidade da LGPD.

9.4.3.1. A CONTRATADA devera possuir e manter atualizado registro de atividades de
tratamento, com inclusdo dos fluxos especificos no tocante a manutengado dos servigos da
SMART SAMPA;

9.4.3.2. A CONTRATADA devera considerar, desde a concepcédo dos servigcos a serem
criados / atualizados, avaliagdes de riscos a Privacidade, com a devida documentacao das

analises realizadas.

9.4.3.3. A CONTRATADA devera possuir Procedimentos Formalizados em relagcao a
Avaliagdo de Riscos aos titulares de dados pessoais, mediante conducdo de Relatérios de
Impacto a Protecdo de Dados e Avaliagdes de Impacto a Privacidade para considerar e

resolver quaisquer preocupacdes de privacidade.

9.4.3.4. A CONTRATADA devera possuir governanga sobre a gestao de acessos ao sistema
e coletar assinatura de Termos de Confidencialidade especificos sobre o acesso as imagens

do sistema a todos os funcionarios que possuirem acesso as cameras.

9.4.3.5. A CONTRATADA devera definir em documentacdo de Governanca Interna os
propositos especificos para o uso de informagdes da SMART SAMPA e procedimentos de

documentos sobre como lidar com essas informacgdes

9.4.3.6. A CONTRATADA devera estabelecer um processo claro para os funcionarios
seguirem ao lidar com solicitagbes de individuos que desejam acessar copias de suas

préprias imagens. O processo deve ajudar a equipe a:
e reconhecer um pedido;
e identificar e obter as imagens solicitadas;

e encaminhar as informacdes solicitadas de forma segura e aprovada a CONTRATANTE

que é a Unica parte que tem poderes para entregar informacdes a terceiros;

e manter os registros necessarios sobre uma solicitagcao e a situacao foi enderecada; e
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e buscar conselhos quando necessario, seja internamente ou da ANPD
9.4.3.7. A CONTRATADA devera garantir que:

e todos os funcionarios autorizados a acessar as cameras estdo familiarizados com o

sistema e como revisar e extrair imagens, se necessario;

e todos os funcionarios estdo familiarizados com as provaveis penalidades disciplinares por
uso indevido dos sistemas da SMART SAMPA;

e sejam atendidos e registrados padrdes de quando o papel de um membro da equipe inclui

explicitamente o monitoramento do CFTV, por exemplo, um GCM;

9.4.3.8. A CONTRATADA deve dispor de meios que permitam a categorizagao das
informacdes presentes no sistema, devendo ser capaz de identificar dados pessoais, dados

pessoais sensiveis e informagdes gerais que ndo sejam dados pessoais.

9.4.4. Autenticidade: Visa confirmar a identidade do usuario antes de liberar o acesso aos
sistemas e recursos, garantindo que ndo se passem por terceiros.

9.4.5. Irretratabilidade: Tem foco na legitimidade do autor da informacao, esta relacionado
a garantia de impossibilidade de o emissor negar a autoria de determinada mensagem ou

transacéo.

9.5. Deve se ter os seguintes procedimentos para visar a garantia da Seguranga da
informacao:

9.5.1. Métodos de autenticagdo: todos os usuarios devem utilizar o método de
autenticacao de dois fatores, todo funcionario servidor publico, estagiario, € responsavel por
todos os atos executados com seu identificador (login/senha), deve seguir os requisitos da
politica da Seguranc¢a da Informacao e da Seguranga Cibernética, impedir o uso por outras
pessoas e bloquea-lo ao se ausentar. Uso de senhas fortes, exclusivas as senhas devem
ter pelo menos 14 caracteres.

9.5.2. Gestao e Controle de acesso: o gestor da plataforma deve autorizar o acesso a
sistemas, dados e informagbes para a realizagdo de qualquer atividade, podendo conceder
excepcionalmente acesso temporario para execucgao de atividades especificas.

9.5.3. Desenvolvimento Seguro e Criptografia: mecanismos de criptografia para a
protecédo da autenticidade dos dados, podendo ter acesso apenas as pessoas autorizadas e

conforme as classificagbes das informacbes para a realizacdo das atividades.
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9.5.4. Backup de Dados: ter um plano de backup de dados, uma cépia segura dos dados
de um dispositivo de armazenamento ou sistema para outro ambiente, para que eles
possam ser restaurados.

O ciclo do Backup parcial é de 7 dias devendo ser realizado com essa periodicidade
gravando as informagodes alteradas de forma que seja possivel criar pontos de reversao em
caso de falha de sistema, bloqueio de dados ou outros problemas que inviabilizam a
operacao da plataforma, com o armazenamento minimo do backup por 120 dias, devem
estar devidamente protegidos de ataques e armazenados em local distinto da operacéo da
plataforma.

9.5.5. Teste de Penetragdo: E um método que avalia a seguranga de um sistema ou de
uma rede, simulando um ataque de uma fonte maliciosa. Envolvendo uma analise nas
atividades do sistema, que buscam alguma vulnerabilidade em potencial que possa ser
resultado de uma ma configuracdo do sistema, falhas em hardwares/softwares.

9.5.6 Gestao de Identidade de usuarios: Com o IAM, os administradores de Tl gerenciam
com seguranca e eficacia as identidades digitais dos usuarios e os privilégios de acessos
relacionados. Os administradores de Tl podem configurar e modificar as fungbes dos
usuarios, rastrear e relatar as atividades do usuario visando garantir a seguranga e a

privacidade de dados.

9.6. Registro, Resposta e Tratamento de Incidentes de Seguranga Cibernética

E extremamente importante registrar os incidentes de seguranca cibernética e a
classificacdo que consiste em verificar o impacto causado pelo acidente para o processo de
tratamento de incidentes visto que melhora a capacidade de detecgao de incidentes, pode
ajudar a conter danos e prejuizos. Atividades suspeitas ou incidentes identificados devem
ser comunicadas ao CISO através do e-mail de incidentes de seguranga cibernética.

9.6.1. Devem ser registrados eventos adversos relacionados a seguranga dos sistemas ou
das redes de computadores como por exemplo:

9.6.1.1. Tentativas de invasao, com ou sem sucesso, de ganhar acesso nao autorizado a
um sistema ou conseguindo seus dados;

9.6.1.2. Modificacao do sistema

9.6.1.3. Sistema desatualizado permitindo abuso

9.6.1.4. Malware

9.6.1.5 Virus

9.6.1.6 Worms
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9.7. Todos os recursos de informacdo que estiverem expostos na internet devem ser
protegidos por um IDS / IPS. Sempre que o IDS / IPS (Recursos que examinam o trafego na
rede), detectarem ou responderem a uma tentativa externa de invasédo ao sistema, uma
anadlise estruturada e procedimentos de resposta deve ser acionado para garantir a
seguranga dos dados.

9.7.1. Possuindo os seguintes procedimentos para tratar os incidentes de seguranca
cibernética:

9.7.1.1. Autenticacgao e criptografia simétrica e assimétrica.

9.7.1.2. Testes de invasao.

9.7.1.3. IDS e IPS (Sistemas de deteccédo e prevencao de ataques a Redes).

9.7.1.4. Controles de Acessos (Logicos e Fisicos).

9.7.1.5. Protecao contra softwares maliciosos.

9.7.1.6. Antecipacao de Ataques Cibernéticos.

9.7.1.7. Manter sistemas atualizados.

9.7.1.8 Classificar as relevancias dos incidentes cibernéticos

9.7.2. Procedimentos de varredura para identificagdo, comunicagcdo e solugdo de
vulnerabilidades, a exemplo, mas ndo se limitando, a comunicagao por parte de fornecedor
de tecnologia, por instituigdo ou 6rgdo especializado em tecnologia ou seguranga da
informacdo, base de dados publica ou ferramenta de busca automatizada de
vulnerabilidades que seja aceita por ambas as partes;

9.7.3. O CISO deve comunicar, caso seja necessario realizar os seguintes processos
abaixo:

9.7.3.1. Plano de Recuperagao de Desastre (PRD)(DRP - Disaster Recovery Plan): A
comunicagao para a ativacdo desse processo deve ser realizada em cenarios sensiveis
para garantir a reacao apropriada a desastres ou emergéncia minimizando os efeitos sobre
as suas atividades.

9.7.3.2. Plano de Continuidade de Negoécio (PCN): Deve ser utilizado em cenarios com

impacto significativo e risco grave, visando reduzir ao maximo o impacto dessas situagdes.

9.8. Violacao

As violagbes de segurancga externas ou internas devem ser informadas a equipe de Tl e na
area de Seguranca da Informacdo que devera comunicar o diretor de seguranca da
informacado (CISO), toda violagdo ou desvio de informacdes ¢é investigado para
determinagdo de medidas necessarias visando a correcio das falhas.

O nado cumprimento de algum ponto desta politica pode ser submetido a sangbes

disciplinares ou legais.
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10. Vigéncia e Revisoes

A Politica de Seguranga Cibernética entra em vigor na data de assinatura do contrato, com
validade indeterminada.

A Politica de Seguranga Cibernética devera ser revista e atualizada, ao menos a cada 6
meses, com objetivo a se manter em sintonia com as regras e com as melhores praticas de

seguranga, leis, regulamentos e procedimentos, visando melhor atender as necessidades.

11. Integridade e Etica

11.1. Introducgao

Este documento sobre Integridade e Etica visa estabelecer orientacdes e diretrizes para
estruturacao, efetivacdo e melhoria das acdes de integridade com incentivo a denuncia de
irregularidades tendo como foco medidas anticorrupgao, aplicando efetivamente os codigos
de ética, conduta, politica e diretrizes com a finalidade de detectar e punir desvios de
condutas, praticas de corrupgdo (como roubos de dados internamente), fraudes e
irregularidades. Esses principios devem ser observados para atingirmos padrbes éticos
cada vez mais elevados.

11.1.1. A gestdo de ética se alicerca em um conjunto de bons principios que orientam o
comportamento e as relagdes.

11.1.2. A LGPD traz no paragrafo primeiro do artigo 20 a necessidade de fornecimento de

informacdes claras a respeito de tratamentos automatizados.

11.1.3. Para tanto, faz-se necessario que o agente de tratamento possua diretrizes
formalizadas quanto ao tratamento automatizado de dados e quais os critérios a serem
utilizados. A exemplo, o uso de tecnologia que automatize o tratamento de dados nao
podera discriminar pessoas e tampouco executar desvios de finalidade no tocante a

seguranca dos titulares.

11.1.4. Para realizagao destes tratamentos automatizados, serao utilizadas ferramentas de

inteligéncia artificial.

e A CONTRATADA, quando do uso de ferramentas de Inteligéncia Artificial, se compromete
a estruturar conjuntamente com a CONTRATANTE, documentacéao referente a Governancga

em Inteligéncia Atrtificial, que podera conter, mas nao limitado a, os seguintes documentos:
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a) Codigo de Conduta para Uso de IA: que determina do ponto de vista estratégico como
deve ser a interacdo da IA em conformidade com os interesses publicos da
CONTRATANTE;

b) Politica de Governanga de I|A: que definira as regras e restricbes para definir as
responsabilidades dos agentes publicos e terceiros que irdo atuar diretamente com a
SMART SAMPA, compreendendo aspectos taticos e operacionais referentes ao sistema

inteligente;

¢) Procedimento para Avaliacdo de Impacto da IA (AllA) em conjunto com o documento
para Avaliacdo de Impacto da IA de forma a avaliar de maneira pormenorizada quais os
riscos apresentados em sua implementagao, planos de agdes para supri-los, e viabilidade

operacional;

d) Procedimento de Auditoria: que determinara o procedimento para fiscalizar do ponto de
vista técnico e ético, se o algoritmo da IA funciona corretamente, e em conformidade com as
diretrizes estabelecidas pela CONTRATANTE;

e) A CONTRATADA, junto a CONTRATANTE, se compromete a estruturar a criagdo do
Comité de Etica Algoritmica no tocante & tratamentos automatizados realizados com o uso
de Inteligéncia Artificial, de forma que as andlises ndo consistam em tratamentos

discriminatorios ilicitos ou abusivos.

11.2. Objetivo

Ser um guia formal e institucional, para a conduta pessoal e profissional de todos os
colaboradores e parceiros, padronizando os relacionamentos internos ou externos,
atingindo os melhores resultados.

11.2.1. Os objetivos da Integridade e ética sao:

11.2.1.1. Prevenir, detectar e punir desvios de conduta, roubo de dados, pratica de
Corrupcao;

11.2.1.2. Estimular um ambiente de comportamento ético e reforgar as praticas que devem
ser pautadas na ética, integridade, honestidade e transparéncia;

11.2.1.3. Pautar a atuacdo de forma social e ambientalmente responsavel, evitando a
ocorréncia de fraude e corrupgao;

11.2.1.4. Respeito ao conjunto de valores morais que conduzem o ambiente de trabalho de
forma mais respeitosa, com transparéncia e equidade.

11.2.1.5. Elevar a produtividade e a qualidade.
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11.3. Abrangéncia

A Politica de Integridade e Etica deve estar disponivel para que seu contetido possa ser
consultado a qualquer momento;

11.3.1. Aplica-se a todos os funcionarios da CONTRATADA e da CONTRATANTE

envolvidos em atividades referentes ao tratado no contrato.

11.4. Principios

Os principios éticos sdao fundamentos nos quais se fundam as agdes dirigidas para o bem,
desse modo expressa a determinagdo sobre a observancia aos principios de legalidade,
integridade, eficiéncia, transparéncia e respeito.

11.4.1. Os principios adotados, sio:

11.4.1.1. Legalidade — sempre atender a legislagao vigente;

11.4.1.2. Integridade — seguir com retidao todas as normas estabelecidas;

11.4.1.3. Eficiéncia - entrega de atividades com rapidez, exceléncia e zelo pela economia;
11.4.1.4. Transparéncia - atender a legislacéo vigente, sempre observando primeiramente a
LGPD;

11.4.1.5. Respeito — manter o respeito nos relacionamentos interpessoais, em qualquer

circunstancia.

11.5. Diretrizes

A Politica de Integridade e Etica devera estar alinhada com as seguintes diretrizes visando
a garantia da integridade utilizando normas e procedimentos previstos na lei anticorrupgao
(LEI N° 12.846).

11.5.1. Prevencao e Combate a Corrupgao

A corrupcdo pode assumir muitas formas, mas na maioria das vezes acontece através de
suborno. Nao toleramos qualquer forma de corrupgéo.

De acordo com a Lei Anticorrupcdo (LEI N° 12.846), deve se seguir os seguintes
procedimentos para adotar medidas anticorrupgao:

11.5.1.1. Promogdo de campanhas de conscientizacdo, com temas de integridade para
publico interno e externo;

11.5.1.2. Monitoramento continuo dessas diretrizes visando seu aperfeicoamento na

prevencao, detecgao e combate a corrupgao previstos no Art. 5° da Lei 12.846;
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11.5.1.3. Previsédo de procedimentos que visem a pronta interrup¢ao de irregularidades ou
infracOes detectadas;

11.5.1.4. Disponibilizacao de canal de denuncia de irregularidades ou infragcdes detectadas;
11.5.1.5. Aplicagédo de procedimentos especificos para prevenir fraudes e ilicitos garantindo

a integridade dos dados;

11.5.2. Conduta Etica

Diz respeito ao conjunto de valores morais que conduzem os comportamentos no ambiente
de trabalho e durante o exercicio das atividades.

11.5.2.1. Orientar a tomada de decisbes em momentos de conflito de interesses.

11.5.2.2. Estabelecer padrdoes de integridade, respeito e transparéncia no exercicio da
profissao.

11.5.2.3. Atuar com base na legalidade, impessoalidade, moralidade, transparéncia e
eficiéncia.

11.5.2.4. Agir com dignidade e cortesia, sempre estar disposto a ouvir criticas e sugestdes.

11.5.3. Compromissos

Em todos os relacionamentos devem seguir as orienta¢gdes abaixo para buscar um
ambiente de trabalho com mais respeito, transparéncia e integridade.

11.5.3.1. Repudio a qualquer tipo de discriminagao;

11.5.3.2. Prevencéo a fraude, roubo de dados (externo ou internamente);

11.5.3.3. Sigilo e confidencialidade das informag¢des nao publicas.

11.5.3.4. Lisura, transparéncia e imparcialidade;

11.5.3.5. Prevencéao e combate a corrupgao.

11.5.4. Gerenciamento Disciplinar
Aplicacdo de gerenciamento disciplinar, com o objetivo de apurar, analisar, avaliar e julgar
as ocorréncias sobre as quais foram cometidas onde o empregado tenha omitido, permitido

ou infringido as normas legais deste documento.

11.5.5. Relacionamentos Externos

O relacionamento externo é de forma profissional, transparente e igualitaria com o publico
externo.

11.5.5.1. Devem seguir as seguintes orientagbes para manter um relacionamento
profissional:

11.5.5.1.1. Postura ética, pautada em respeito e integridade;
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11.5.5.1.2. Prestacdo de informag¢des com transparéncia, integridade e veracidade;

11.5.5.1.3. Manter sigilo de informagdes confidenciais quando recebidas em fungéo de sua
atividade profissional. Quando uma informacado em carater confidencial for solicitada deve
solicitar ao gestor prévia autorizagdo de acesso e observar as normas para cessao de tal

informacao.

11.6. Gestao de Riscos
A gestao de riscos € o conjunto de atividades coordenadas que tem o objetivo de gerenciar

e controlar as ameagas investigando para a corregao das falhas.

11.7. Controle Interno
Gestao ou verificagao de atividades, visando a garantia de conformidade com as normas e

procedimentos para protecéo de ativos.

11.8. Confidencialidade

Todos os niveis hierarquicos deverdo manter a confidencialidade de todas as informacgdes
as quais tenham acesso em razido das suas atividades. Apenas as pessoas autorizadas
poderao acessar as informacdes que deverdo ser utilizadas exclusivamente para realizar

alguma atividade. Manter rigorosamente a confidencialidade de todas as informagdes.

11.8.1. Nao enviar informag¢des ou dados de terceiros para o ambiente externo, seja por

e-mail, pen drive, ou de qualquer outra forma.

11.8.2. Acompanhar a efetivagdo da Lei de Protecdo de Dados (LGPD) e observar a

privacidade e o controle de dados pessoais.

11.8.3. Nao compartilhar credenciais (ID, senhas e cracha) de uso individual e intransferivel.

11.8.4. Apenas compartilhe informagbes confidenciais com pessoas autorizadas e que

necessitem da informacgéao para a realizacado de alguma atividade.

11.9. Compromisso com as normas
Todos os destinatarios deste documento devem considerar que as atitudes e os
comportamentos sdo baseados no forte compromisso de fazer o melhor.

11.9.1. Agir de acordo com as leis e normas aplicaveis, internas ou externas.
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11.10. Transparéncia ativa

S&o0 aquelas disponibilizadas pelos 6érgdos e entidades, independente de solicitagao,
utilizando principalmente a internet.

A divulgagdo de dados de forma ativa (isto é, sem a necessidade de o cidadao solicitar
determinada informagdo) facilita o controle social da populagcdo nos investimentos e

despesas publicas e reduz o numero de pedidos de acesso a informacgao.

11.11. O indice de Transparéncia Ativa (ITA) tem como principal objetivo avaliar o nivel de
Transparéncia Ativa relacionado aos portais institucionais de 6érgaos e entidades que
compdem a Administragao Publica Municipal, a transparéncia ativa na Cidade de Sao Paulo
€ importante para subsidiar o controle social das atividades realizadas, sem que seja
necessario solicitar pelo acesso as informagdes. O Relatério de Transparéncia Ativa tem o

objetivo de verificar em que medida estdo sendo seguidos os paradmetros previstos em Lei.

11.12. Conflito de Interesses & a situacdo gerada pelo conflito de interesses publico e
privado que possa comprometer o interesse coletivo ou influenciar, de maneira imprépria, o
desempenho da fungdo publica. A Lei N° 12.813 de 16 de maio de 2013, define as

situacdes que configuram conflito de interesses.

12. Engenharia Social é uma técnica empregada para induzir usuarios desavisados a
enviar dados confidenciais, infectar seus computadores com malware ou abrir links para
sites infectados, conseguindo roubar seus dados pessoais

A protecao contra a engenharia social comegara com treinamento. Os usudrios devem ser
condicionados a nunca clicar em links suspeitos, suspeitar de pessoas pedindo informacdes
via e-mail, mensagens e etc., e sempre proteger suas credenciais de login, deverdo sempre
conferir a fonte sempre reservar um momento para pensar de onde vem a comunicagao.
Solicitar sempre a identificagdo, pois, um dos ataques de engenharia social € contornar a

seguranga para conseguir entrar no edificio.

12.1. Alguns tipos de Engenharia Social:

12.1.1. Phishing: Tentam se passar por instituicbes confiaveis, copiando layout de um
e-mail corporativo, copiam informagdes via mensagens;

12.1.2. Quid Pro Quo: Finge fornecer algo em troca da informagéo;

12.1.3. Baiting (iscas): Essa tatica de Engenharia social, deixa a disposi¢gdo do usuario um

dispositivo infectado com malware, como pen-drive ou até mesmo um CD;
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12.1.4. Vishing: Fingem ser uma pessoa confiavel e tentam, durante a conversa, obter
informagdes da vitima, solicitando as credenciais para acessar o sistema, conseguindo
informacoes.

12.1.5. Pretexting: A pessoa inventa para extrair informagdes importantes do usuario, criar
uma relagdo de amizade e utilizar essa proximidade para extrair algum dado util para a

invasao.

13. Valores

13.1. Visao Estratégica;
13.2. Atitude Inovadora;
13.3. Compromisso Publico;
13.4. Etica e transparéncia;
13.5. Integridade.

14. Canais de Denuncia

O e-mail é o canal de comunicagao que recebe reclamagdes, sugestdes. Faz parte das
atribuicbes receber denuncias por fraude, corrupgao. Tem por objetivo garantir o
encaminhamento das demandas aos setores responsaveis, visando uma gestdo eficaz e

transparente.

15. Violagao

Qualquer tipo de violagdo da politica de integridade e ética deve se comunicar aos
superiores a fim de instaurar investigagdo das denuncias recebidas com responsabilidade,
de maneira justa e legal.

O nao cumprimento dessa politica de integridade e ética sera punido com sangbes tanto

contratuais como disciplinares/legais.

16. Vigéncia e Revisdes

O presente documento de Integridade e Etica tem validade indeterminada a partir da
assinatura do contrato e sua divulgagao, devera ser revista e atualizada, ao menos a cada 6
meses com objetivo a ser atualizada com as regras e com as melhores praticas de

seguranga, lei anticorrupgéo, regulamentos e os principios da ética adotada.
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ANEXO XV - MEDICAO

1. A prestacao de servigo do uso da plataforma sera remunerada mensalmente.

1.1. Todas as despesas necessarias para o funcionamento do servico deverdo ser
absorvidas no pagamento mensal, bem como o uso e manutencao da plataforma, o custo
com instalagbes de equipamentos, o pagamento de terceiros e demais despesas que se
fizerem necessarias para a efetiva prestagao do servico.

2. Definigao do calculo do efetivo pagamento:

2.1. O pagamento sera composto pelos seguintes itens:
2.1.1. Instalagdo, manutencéao, suporte dos seguintes itens:
2.1.1.1. Camera fixa com analitico

2.1.1.2. Camera PTZ com analitico

2.1.1.3. Camera Panoramica

2.1.1.4. Camera analitica de leitura de placa

2.1.1.5. Custo de movimentagcado de cameras

2.1.1.6. Custo de integragao tipo 2

2.1.1.7. Custo de integragéo tipo 3

2.1.1.8. Armazenamento em Nuvem por tempo indeterminado

2.1.1.9. Horas de desenvolvimento de integracdes/ migracao de sistemas/ desenvolvimento
além do cronograma

2.1.1.10. Agente de suporte
2.1.1.11. Centro de Monitoramento
2.1.1.12. Centro Administrativo
2.1.1.13. Estagao de operacao
2.1.1.14. Estagao de trabalho

2.1.1.15. Sala de Situagao —tipo A
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2.1.1.16. Sala de Situagao — tipo B

2.1.1.17. Sala de Situagao — tipo C

2.1.1.18. Movimentacao Sala de Situacao — tipo B

2.1.1.19. Postes

2.1.1.20. Movimentacao de Postes

2.1.1.21. APP

2.1.1.22. Plataforma

2.1.1.23. |aaS Reserva Técnica

2.1.2. Devera ser observado o item 17.4 do EDITAL e seus subitens, para os reajustes.

2.2. As imagens geradas pelas cameras deverao ficar armazenadas no sistema de nuvem
pelo periodo minimo de 15 dias, para posterior consulta.

2.2.1. A critério de escolha da Contratante, 20 % (vinte por cento) do total de camaras
instaladas deverao ser armazenadas pelo periodo minimo de 30 dias.

2.2.2. Todas as cameras instaladas poderéo ser alteradas entre armazenamento de 30 ou
15 dias, desde que se mantenha o percentual do item 2.2.1 deste Anexo.

2.2.3. A licitante deve compor na medicdo mensal, nos itens das cameras, todos os
componentes necessarios e servigos para captura, transmissdo e armazenamento das
imagens, tais como camera, link e armazenamento em nuvem.

2.3. O pagamento sera iniciado assim que a plataforma estiver disponivel, com no minimo
200 c4 ’ lad - Admini . lad

2.4. Armazenamento em nuvem por tempo indeterminado

Os videos que constarem casos de flagrantes, acidentes e demais eventos que possam ser
usados como provas, para qualquer tipo de investigagdo ou processo judicial, deveréo ser
salvos e permanecer armazenados na plataforma até o término do contrato ou o seu envio a
autoridade competente, tais como juiz, promotor e delegado.

2.41. Em caso da finalizacdo do contrato as imagens armazenadas deverdo seguir as
regras conforme item 25. da rescisdo de contrato deste termo de referéncia;

2.4.2. O pagamento sera feito conforme a utilizacdo do armazenamento em nuvem dessas
imagens, ressaltando que 30 dias apdés o envio das imagens para as autoridades
competentes o video sera deletado da nuvem.

2.4.2.1 O envio das imagens para as autoridades competentes devera ter comprovante de
envio e comprovante de recebimento das imagens.

2.4.3 No item 2.1.1.8 deste Anexo, sera informado o valor unitario do BYTE e o valor total
mensal maximo de uso de 1 Petabyte.

2.4.3.1. O valor pago sera proporcional ao volume utilizado com valor referente ao valor do
BYTE armazenado.
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2.5 O pagamento sera realizado somente dos itens que forem utilizados, na
quantidade utilizada, obedecendo o valor maximo abaixo descrito:

MEDIGAO MENSAL

EQUIPAMENTO / SERVICO QUANTIDADE VALOR VALOR TOTAL
UNITARIO R$ [ MENSAL R$

Céamera fixa com analitico 14.000
Céamera PTZ com analitico 1.000
Cémera Panoramica 2.000
Cémera analitica de leitura de 3.000
placa

Custo de movimentacédo cameras 100

Integracéo tipo 2 10.000
Integracéo tipo 3 10.000
Armazenamento em Nuvem por 1PB
tempo indeterminado (PetaByte)

Unidade Byte

Horas de desenvolvimento de 1.000
integragbes/ migragao de sistemas/
desenvolvimento além do
cronograma

Agente de suporte e manutengao 1
24 hs
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Centro de Monitoramento 1
Centro Administrativo 1
Estacao de operacéao 90
Estacao de trabalho 10
Sala de Situacao — tipo A 1
Sala de Situagao — tipo B 15
Sala de Situagao — tipo C 5
Movimentagao Sala de Situacdo— | 1

tipo B

Postes 8.000
Movimentagéo de postes 40
APP 4
Plataforma 1
laaS Reserva Técnica Referéncia de Consumo dos 20%
TOTAL:

2.5.1. Devera preencher a tabela abaixo com a estimativa de consumo total laaS utilizada
no provisionamento da Plataforma. Total necessario para a implantagdo e funcionamento
correto da plataforma em operagao regular na sua capacidade maxima, conforme todas as
necessidades previstas na tabela medicao.

2.5.1.1.Tabela de Referéncia de Consumo de laaS

Tabela de Referéncia de Consumo de laaS
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Volume total de Unidade Quantidade VALQR VALOR VALOR DE
laaS UNITARIO TOTAL RESERVA
R$ MENSAL TECNICA

Memodria RAM Gb

Armazenamento | Gb

Trafego Gb

Processamento vCPU/Ghz

Memodria grafica | Gb
GRAM

Processamento GPU
Grafico

Total

2.5.2. O valor a ser cobrado pelo laaS Reserva Técnica do item 2.1.1.23, representa a
reserva técnica de 20% e devera ser remunerado apenas quando for utilizado, assim
exceder o total mensal (100%), conforme descrito no item 5 do Termo de Referéncia.

2.5.3. O valor total da soma do “VALOR DE RESERVA TECNICA 20% R$” deve ser incluido
no item laaS Reserva Técnica, da tabela do item 2.5. Medigao.

2.5.4. A CONTRATADA devera apresentar o extrato dos servicos contratados do provedor
de servigo, para fins de fiscalizacdo do valor efetivamente utilizado.

3. Calendario de pagamento:

3.1. Os pagamentos serao feitos conforme a disponibilizagdo dos servigcos no més anterior,
uma vez instalada a estrutura necessaria, de acordo com cronograma a ser apresentado no
ANEXO VIl do Termo de Referéncia.

4. Apresentacao das propostas:

4.1. Para fins de apreciacao de propostas, se levara em conta o valor cobrado pelos itens
de referéncia 2.1.

4.2. Os valores deverao ser apresentados conforme referéncia 2.4 deste Anexo, nos
valores maximos apresentados.
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4.3. A proposta vencedora, serd com o menor preco TOTAL, conforme tabela acima.

4.3.1. A tabela devera ser preenchida com o valor unitario de manutencéo dos itens da
referéncia 2.1.1 deste Anexo, tendo esse valor descrito na coluna VALOR UNITARIO RS.

4.3.2. Na coluna VALOR TOTAL MENSAL R$, devera ser a multiplicagdo da coluna
QUANTIDADE, que indica a quantidade total daquele tipo de servigo, multiplicado pelo
VALOR UNITARIO R$ (item 4.3.1 deste Anexo).

4.3.3. O valor TOTAL devera ser a soma de todos os itens da coluna “VALOR TOTAL
MENSAL R$”.

5. Disposi¢coes gerais

5.1. Os pregcos que forem apresentados na Proposta deverdo cobrir todos os custos:
Autorizagdes e Licencas junto aos Orgdos Fiscalizadores e Concessionarios, o
fornecimento de materiais e acessoérios necessarios, mao de obra especializada para sua
execucao, Leis e Encargos Sociais decorrentes, ferramentas e equipamentos adequados ao
servico, transportes, remogdo de mdveis, maquinas ou equipamentos para execucao dos
servicos e seu reposicionamento no local, limpeza dos ambientes, enfim, tudo o que for
preciso para garantir a qualidade e funcionalidade dos itens solicitados, com a segurancga
esperada;

5.2. No caso de utilizagdo de materiais/produtos importados, os mesmos deverao estar
com toda a documentacdo que os legalize no Pais, principalmente quanto ao cumprimento
das normas da Associacgao Brasileira de Normas Técnicas — ABNT e INMETRO;

5.3. Nao serao aceitos precos irrisorios e/ou inexequiveis, cabendo a Administragcao
Municipal a faculdade de promover verificagdes ou diligéncias que se fizerem necessarias
objetivando a comprovacéao da regularidade da cotacao ofertada;

5.4. A apresentacao de proposta indica que a empresa da plena concordancia a todas as
condi¢des estabelecidas neste Termo.
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ANEXO XVI - PROCEDIMENTO OPERACIONAL PADRAO

1. A CONTRATADA devera elaborar e implementar o procedimento operacional padrao de
atendimento integrado para os servigos de urgéncia, emergéncia e de pronta resposta,
que inclua o processo de triagem, categorizacéo e priorizagdo de atendimento. Este
procedimento devera ser elaborado e implementado em conformidade com as normas e
regulamentos aplicaveis, bem como as melhores praticas da area.

1.1. Este procedimento operacional padrao deve ser implementado no sistema de
atendimento e despacho (CAD item 3 ANEXO Ill do Termo de Referéncia)
atendendo as necessidades da GCM, Defesa Civil, SAMU, CET e demais érgaos

envolvidos nos atendimentos, devem ser considerados também cenarios de desastre

onde diversos 6rgaos devem ser acionados e coordenados em sua atuagao no
atendimento de pronta resposta ao incidente.

1.2. O procedimento operacional padrao de atendimento integrado é essencial para
garantir a qualidade e eficiéncia dos servigos de urgéncia, emergéncia e de pronta
resposta. Com a triagem, categorizacao e priorizagdo de atendimento, é possivel
identificar e atender de forma adequada os casos mais graves e urgentes, evitando
atrasos no atendimento e garantindo que os pacientes ou vitimas sejam tratados de
forma adequada e rapida.

2. Exemplo de Protocolo Integrado:

Tabela de abreviaturas de 6rgaos do poder publico ou concessionarios de servigos publicos:

ABREVIATU | NOME POR ATRIBUICAO
RA EXTENSO
PMESP Policia Militar do | Tem por funcéo primordial a policia ostensiva e a
Estado de Séao preservacao da ordem publica paulista
Paulo
PCESP Policia Civil do Policia judiciaria investigativa do estado de Sao
Estado de Séao Paulo, Brasil, érgdo do sistema de seguranca publica
Paulo ao qual compete, ressalvada a competéncia
especifica da Unido, as atividades de policia
judiciaria e de apuracgao das infragdes penais
CBPMESP Corpo de Execucgao de atividades de defesa civil, prevengao e
Bombeiros da combate a incéndios, buscas, salvamentos e
Policia Militar do | socorros publicos
Estado de Séo
Paulo
SAMU Servigo de Atendimento médico pré-hospitalar, acionado em
Atendimento casos de emergéncia
Movel de
Urgéncia
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GCM Guarda Civil Atua na segurancga do patrimdnio publico, dos
Metropolitana funcionarios e prestadores de servico do municipio,
na fiscalizacao de transito, na ronda escolar, na
fiscalizacdo de comércios irregulares, bem como na
prevengao e combate as festas de rua irregulares.
CET Companhia de Responsavel pelo gerenciamento, operagéo e
Engenharia de fiscalizagéo do sistema viario da cidade
Trafego
DCM Defesa Civil Tem o objetivo de reduzir os riscos de desastres.
Municipal Também compreende agdes de prevengéo,
mitigagcao, preparacao, resposta e recuperacao, e se
da de forma multissetorial e nos trés niveis de
governo federal, estadual e municipal
SABESP Companhia de Detém a concesséo dos servigos publicos de
Saneamento saneamento basico no Estado de S&do Paulo
Basico do
Estado de Séo
Paulo
ENEL Empresa de Atua no ramo de geracéo e distribuicdo de
Distribuicdo de | eletricidade
Energia Elétrica
COMGAS Companhia de Distribuidora de gas natural
Gas de Séo
Paulo
CETESB Companhia Responsavel pelo controle, fiscalizagao,
Ambiental do monitoramento e licenciamento de atividades
Estado de Séao geradoras de poluigcao
Paulo
ILUME Empresa de Integrada a Secretaria Municipal de Urbanismo e
iluminacao Licenciamento (SMUL) desde 3 de fevereiro
publica (Decreto n° 60.061/2021), a Coordenadoria de
Gestao da Rede Municipal de lluminagdo Publica
(ILUME) planeja e fiscaliza a ampliacéo,
modernizacdo e manutencao da rede de iluminacao
publica da cidade.
IBAMA Instituto Exercer o poder de policia ambiental;
Brasileiro do Executar agdes das politicas nacionais de meio

Meio Ambiente
e dos Recursos
Naturais
Renovaveis

ambiente, referentes as atribuicoes federais,
relativas ao licenciamento ambiental, ao controle da
qualidade ambiental, a autorizacdo de uso dos
recursos naturais e a fiscalizagao, monitoramento e
controle ambiental, observadas as diretrizes
emanadas do Ministério do Meio Ambiente;
Executar as acoes supletivas de competéncia da
Unido, de conformidade com a legislagdo ambiental
vigente.
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SVMA Secretaria Planejar, ordenar e coordenar as atividades de
Municipal do defesa do meio ambiente no Municipio de Sao
Verde e Meio Paulo;
Ambiente
SP REGULA | Agéncia Responsavel pela gestado dos residuos e limpeza
Reguladora de urbana da cidade de Sao Paulo
Servigos
Pdblicos do
Municipio de
Sao Paulo
SMSUB Secretaria Dar apoio gerencial e administrativo as decisdes do
Municipal das Prefeito sobre o desempenho das Subprefeituras
Subprefeituras Realizar o acompanhamento gerencial das metas e
atividades das Subprefeituras;
SMSU/ATOS | Assessoria Area técnica responsavel por assessorar o
Técnica de Secretario nos assuntos relacionados a
Obras e normatizacao e execucgao de servicos e atividades
Servigos de zeladoria urbana de competéncia da Secretaria
Municipal das Subprefeituras e das Subprefeituras
SP Subprefeitura Manter a representacdo do poder publico municipal

na area geografica sob sua jurisdi¢ao;

A fiscalizagdo do cumprimento das leis,
regulamentos, normas e posturas municipais,
notadamente em relagdo ao uso e a ocupagao do
solo;

A fiscalizacdo de obras e edificagdes residenciais,
instalacbes de comércio e de servigos de pequeno
porte (de até 1.500m>);

A conservacdo de areas publicas ajardinadas
(pragas e canteiros), bem como, também tera, agora,
incrementado aos seus servigos de limpeza urbana,
as atribuicdes do Departamento de Limpeza Urbana
(Limpurb) e da Autoridade Municipal de Limpeza
Urbana (Amlurb), que nesta gestdo passam a
compor a Secretaria Municipal das Subprefeituras;

A execugao ou contratacido de pequenas obras e
servigos publicos de manutencéo de logradouros;

O acompanhamento e fiscalizacdo dos servigos de
zeladoria: limpeza, manutencdo e conservagao do
sistema de drenagem (bocas de lobo, ramais,
galerias, cérregos e piscindes);

O acompanhamento dos servigos relacionados ao
pavimento viario, quem envolvem as acgdes de
tapa-buraco e de recapeamento, cuja atribuicdo &
compartilhada com a SPUA (Superintendéncia das
Usinas de Asfalto).
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SMADS Secretaria Tem como finalidade formular, coordenar,
Municipal de implementar, executar, monitorar e avaliar politicas e
Assisténcia e estratégias para o Sistema Unico de Assisténcia
Desenvolviment | Social — SUAS no ambito do Municipio
o Social
PRF Policia principal funcéo € garantir a seguranga com
Rodoviaria cidadania nas rodovias federais e em areas de
Federal interesse da Uniéo
FORCAS Exército, Defesa do pais e assisténcia em situacbes que
ARMADAS marinha, fogem da normalidade
aeronautica
IML Instituto Médico | Responsavel pelas necropsias e laudos cadavéricos
Legal para policias ou departamentos cientificos
PS Pronto Socorro | Atendimento médico de emergéncia
CT Conselho Aconselhamento dos pais, responsaveis e
Tutelar professores; aplicagdo de medidas de protecéo; a
requisicao de servigos publicos nas areas de saude,
educacao, servigo social, previdéncia, trabalho e
seguranga; o registro de denuncias de violagéo de
direitos; encaminhamento de denuncias ao Ministério
Publico
SFMSP Servigo Orgao responsavel pela prestacdo de servicos
Funerario do funerarios a populacao, pela administracdo dos
Municipio de cemitérios publicos, do crematdrio municipal e pela
Sao Paulo fiscalizacao dos cemitérios pertencentes a entidades
particulares.
SMSU Secretaria Assegurar a observancia dos patrimbnios publicos e
Municipal de o respeito aos direitos dos cidadaos, conduzir acoes
Seguranca de segurancga urbana, priorizando aquelas de
Urbana natureza preventiva e de repressao qualificada, com

foco na manutencao da ordem publica, na solugao
pacifica de conflitos e no gerenciamento de riscos.

PROTOCOLO DE APOIO OPERACIONAL

indice de Cédigos:

Eventos

Cenario Considerado

01 | INCENDIO EM EDIFICAGOES

Incéndios em suas diferentes
gradacoes

02 | COLISAO DE VEICULOS

Colisao de veiculos de
qualquer tipologia
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03

FOGO EM VEICULOS

Fogo em veiculos de qualquer
tipologia

04

INCENDIO FLORESTAL

Incéndios florestais em suas
diferentes gradacgdes

05

ALARME DISPARADO

Alarme disparado em
edificacao publica/privada
alertando atividade suspeita no
local.

06

ENCONTRO DE CADAVER

Cadaver abandonado em via
publica.

07

CAPOTAGEM DE VEICULO

Capotagem de veiculos de
qualquer tipologia

08

QUEDA DE VEICULOS

Queda de veiculos de qualquer
tipologia em planos com
diferentes cotas

09

RETIRADA DE VEICULO

Reboque de veiculo, parado
em via publica.

10

CONTRABANDO

Entrada ou saida de produto
proibido, ou que atente contra
saude ou moralidade.

11

TUMULTO

Grupo de pessoas atacando
autoridades, propriedades ou
outras pessoas causando
perturbacéo publica violenta.

12

ARRASTAO

Assalto coletivo, praticado por
um grupo numeroso, que rouba
as pessoas e 0s espagos por
onde se desloca

13

DESABAMENTO

Desabamento de edificagao

14

DELIZAMENTO

Deslizamento de encostas com
ou sem comprometimento de
edificacbes

15

INUNDACAO

Inundacbes em areas urbanas
ou rurais

16

COMBATE A INSETOS

Captura ou exterminio de
insetos agressivos

17

CORTE DE ARVORE

Abate total ou parcial de
arvores em areas publicas ou
privadas, desde que haja risco
iminente a pessoas e/ou bens

18

ESCAPAMENTO DE GAS

Vazamento de GLP, GN, GNV,
acetileno, dentre outro em
areas publicas ou privadas

19

ARROMBAMENTO

Arrombamento para situacdes
diversas
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20 | FABRICAR, Incéndios em Florestas suas diferentes gradacdes
VENDER,
TRANSPORTAR
, SOLTAR
BALAO QUE
POSSA
PROVOCAR
INCENDIO
21 | ACIDENTE DE | Colisao de veiculos de qualquer tipologia (sem vitima)
TRANSITO SEM
VITIMA
22 | ACIDENTE DE | Colisao de veiculos de qualquer tipologia (com vitima)
TRANSITO
COM VITIMA
23 | CRIME Desmatamento florestais em suas diferentes gradagdes
CONTRA O
MEIO
AMBIENTE
24 | AGRESSAO Individuo com comportamento hostil, infligindo dano a uma
pessoa ou grupo.
25 | VIOLENCIA Individuo comete ato violento contra familiar que lhe cause morte,
DOMESTICA lesdo, sofrimento fisico, sexual ou psicolégico e dano moral ou
patrimonial.
26 | RECEPTACAO Individuo que recebe ou guarda coisa que sabe ser produto de
crime
27 | VIOLACAO DE | Individuo abrindo, escavando, alterando tumulo ou urna funeraria,
SEPULTURA expondo ou nao o cadaver, restos mortais e cinzas
28 | TENTATIVA DE | Individuo que demonstra intencionalidade de dar fim a propria
SuUICIDIO vida;
29 | INVASAO DE [ Individuo entra e ou permanece em imovel contra a vontade do
PROPRIEDADE | proprietario
30 | APOIO Acompanhamento e protecdo dos agentes e do desempenho das
atividades de outro 6rgao do servigo publico
31 | INTERDICAO Individuo obstrui a via publica sem prévia autorizagao dos érgaos
DE VIA | competentes
PUBLICA
32 | QUEDA DE | Caracteriza-se pela necessidade de se realizar a retirada de
ARVORE arvore que tenha caido sobre edificagéo, veiculo ou pessoa
33 [ ACIDENTE DE [ Colisdo entre dois 6nibus

TRANSPORTE
COLETIVO
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34 [ MAUS TRATOS | Individuo que promove ou sofre:
- Privacao de alimentos;
- Privacao de cuidados indispensaveis;
- Sujeicdo a trabalhos excessivos ou inadequados;
- Abuso dos meios de disciplina e corregao.

35 | FURTO Subtrair para si ou para outrem coisa alheia movel, e as
circunstancias qualificadoras

36 | OCORRENCIA | Aluno agride professor no estacionamento da escola
EM ESCOLA

37 | AUXILIO A | Gestante solicita ajuda devido a dor intensa
GESTANTE

38 | OCORRENCIA Individuo sofre ataque epilético na via publica.

COM PESSOA

39 | ROUBO Subtrair coisa moével alheia, para si ou para outrem, mediante
grave ameacga ou violéncia a pessoa, ou depois de havé-la, por
qualquer meio, reduzido a impossibilidade de resisténcia

40 | PASSEATA Aglomeracdo de pessoas se deslocando ao mesmo tempo por
roteiro previamente determinado.

41 | PERTURBACAO | Gritaria, algazarra, exercicio de profissdo incomoda ou ruidosa,
DO SOSSEGO | abuso de instrumentos sonoros ou sinais acusticos, provocando
PUBLICO ou né&o procurando impedir barulho produzido por animal de que

tem a guarda.

42 | EXTORSAO Constranger alguém, mediante violéncia ou grave ameaga, e com
o intuito de obter para si ou para outrem indevida vantagem
econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma
coisa

43 | EXTORSAO Sequestrar pessoa com o fim de obter, para si ou para outrem,
MEDIANTE qualquer vantagem, como condi¢ao ou pre¢o do resgate
SEQUESTRO

44 | DANO Destruir, inutilizar ou deteriorar coisa alheia; com violéncia a
pessoa ou grave ameaga; com emprego de substancia inflamavel
ou explosiva, se o fato ndo constitui crime mais grave; contra o
patriménio da Unido, Estado, Municipio, empresa concessionaria
de servigos publicos ou sociedade de economia mista, por motivo
egoistico ou com prejuizo consideravel para a vitima

45 [ VITIMA DE | Caracteriza-se pela necessidade de se realizar atendimento
ATROPELAMEN | pré-hospitalar de pessoas que foram atropeladas por veiculos
TO automotores ou de tracido humana / animal

1 - EVENTO: | INCENDIO EM EDIFICAGOES

1.1 — CENARIO CONSIDERADO:

Incéndios em suas
diferentes gradagoes
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1.2 — ATRIBUICAO DO CBPMESP:

1.2.1) Combater o incéndio adotando as técnicas mais apropriadas.

1.2.2) Retirar vitimas do ponto de perigo, conduzindo-as ao ponto de salvamento.
1.2.3) Efetuar o atendimento pré-hospitalar.

1.2.4) Conduzir as vitimas para o hospital de referéncia.

1.2.5) Efetuar a remocgéo de cadaveres.

1.2.6) Realizagao de pericia acerca das causas do incéndio

1.3 - ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO APOIO DO ORGAO
1.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.
- Apoio de aeronaves para salvamentos.
1.3.2) PCESP - Confecgéo do Boletim de ocorréncia, autos de

prisdo e apreensao, solicitagao de pericia,
interrogatorio, investigagéo e instauragéo de

inquérito.
1.3.3) SAMU - Promover o atendimento pré-hospitalar.

- Conduzir vitimas para o hospital de referéncia.
1.3.4) CET - Orientagao do transito, possibilitando a entrada e

saida das viaturas de socorro na area sinistrada.
- Retirada (reboque) de veiculos que estejam
obstruindo o acesso a edificacdo e/ou a hidrantes.

1.3.5) DCM - Avaliagdo quanto a possibilidade de colapso
estrutural.

- Auxilio ao CBPMESP com maquinario pesado.

1.3.6) SABESP - Manobras d’agua e/ou envio de viaturas auto
tanques.

1.3.7) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada e/ou na edificagao
sinistrada.

1.3.8) COMGAS - Corte do fornecimento de gas na edificagéo
sinistrada.

1.3.9) CETESB - Vistorias para avaliagao de riscos ambientais em
industrias.

1.3.10) ILUME - Prover iluminagcéo de emergéncia.

2- COLISAO DE VEICULOS

EVENTO

2.1 - CENARIO CONSIDERADO: Colisao de veiculos de

qualquer tipologia

2.2 - ATRIBUICAQ DO CET:

2.2.1) Orientacgao do transito, para facilitar entrada e saida das viaturas de socorro na area
sinistrada.

2.2.2) Avaliagio das condi¢cbes das pessoas envolvidas.

2.2.3) Solicitar apoio de outros érgaos se necessario

2.2.4) Retirada do veiculo sinistrado com uso de reboques.

2.2.5) Prevengao com limpeza da pista de rolamento de veiculos.

2.2.6) Orientagdo dos condutores quanto a confec¢ao do boletim de ocorréncia
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2.2.7) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

|2.3- ORGAOS DE APOIO CONSIDERADOS PELA CET:

ORGAO APOIO DO ORGAO

2.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.

- Assumir o local sinistrado pds atendimento das
vitimas.

2.3.2) PCESP - Confeccgao do Boletim de ocorréncia, autos de prisao e
apreensao, solicitagdo de pericia, interrogatorio,
investigacéo e instauracao de inquérito.

2.3.3) SAMU - Promover o atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.
2.3.4) CBPMESP - Efetuar a prevencgéao contra incéndio adotando as

técnicas mais apropriadas.

- Desencarcerar vitimas retidas em ferragens.

- Conter vazamentos de liquidos inflamaveis e/ou
combustiveis.

Efetuar o atendimento pré-hospitalar.

- Conduzir as vitimas para o hospital de referéncia.
- Efetuar a remocao de cadaveres.

2.3.5) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

2.3.6) CETESB - Vistorias para avaliagédo de riscos ambientais quando
da contaminacgéao de cursos d’agua e/ou lengois
freaticos.

2.3.7) ILUME - Prover iluminagdo de emergéncia.

2.3.8) Concessionaria da via - Envio de ambulancia para auxiliar nas atribuicbes

atinentes ao CBPMESP.
- Orientagao do transito, facilitando a entrada e saida
das viaturas de socorro na area sinistrada.

3- FOGO EM VEICULOS
EVENTO
3.1 — CENARIO CONSIDERADO: Fogo em veiculos de

qualquer tipologia

3.2 - ATRIBUICAO DA CET:

3.2.1) Orientagao do transito, para facilitar entrada e saida das viaturas de socorro na area
sinistrada.

3.2.2) Avaliagdo das condigbes das pessoas envolvidas.

3.2.3) Solicitar apoio de outros 6rgéos se necessario

3.2.4) Retirada do veiculo sinistrado com uso de reboques.

3.2.5) Prevengéo com limpeza da pista de rolamento de veiculos.

3.2.6) Orientagao dos condutores quanto a confecg¢ao do boletim de ocorréncia

3.2.7) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

3.3 - ORGAOS DE APOIO CONSIDERADOS PELO CET

| ORGAO [ APOIO DO ORGAO
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3.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.

3.3.2) PCESP - Confecgao do Boletim de ocorréncia, autos de prisdo e
apreensdo, solicitacdo de pericia, interrogatério,
investigacéo e instauracao de inquérito.

3.3.3) SAMU - Promover atendimento pré-hospitalar.

- Conduzir vitimas para o hospital de referéncia.

3.3.4) CET - Orientagao do transito, possibilitando a entrada e
saida das viaturas de socorro na area sinistrada.

3.3.5) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

3.3.6) CETESB - Vistorias para avaliagao de riscos ambientais quando

da contaminagéao de cursos d’agua e/ou lengdis
freaticos.

3.3.7) Concessionaria da via

- Envio de ambulancia para auxiliar nas atribuigdes
atinentes ao CBMESP.

- Orientagao do transito, facilitando a entrada e saida
das viaturas na area sinistrada.

3.3.8) SABESP - Manobras d’agua e/ou envio de viaturas auto tanques.
4-— INCENDIO FLORESTAL

EVENTO

4.1 - CENARIO CONSIDERADO:

Incéndios florestais em
suas diferentes
gradagoes

4.2 - ATRIBUICAO DO CBPMESP:

4.2.1) Combater o incéndio adotando as técnicas mais apropriadas.

4.2.2) Retirar vitimas do ponto de perigo, conduzindo-as ao ponto de salvamento.
4.2.3) Efetuar o atendimento pré-hospitalar.

4.2.4) Conduzir as vitimas para o hospital de referéncia.

4.2.5) Efetuar a remocéao de cadaveres.

4.2.6) Cumprir as demais normas vigentes, na Corporagéo, para o caso especifico;

| 43— ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO APOIO DO ORGAO
4.3.1) PMESP - Apoio de aeronaves para salvamentos e transporte de
tropas.
4.3.2) PCESP - Apoio de aeronaves para salvamentos.
4.3.3) SAMU - Promover atendimento pré-hospitalar.

- Conduzir vitimas para o hospital de referéncia.

4.3.4) GCM- Ambiental

- Fornecimento de méao de obra.
- Resgate e encaminhamento de animais feridos, ou
que coloquem pessoas em risco.

4.3.5) DCM - Fornecimento de méao de obra.

4.3.6) SABESP - Envio de viaturas auto tanques.

4.3.7) ENEL - Prover iluminagédo de emergéncia.

4.3.8) SMVA - Fornecimento de mao de obra especializada.
4.3.9) IBAMA - Monitoramento e combate a incéndios florestais.
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| 5— EVENTO: | ALARME DISPARADO

5.1 —- CENARIO CONSIDERADO: Alarme disparado em edificagao
publica/privada alertando
atividade suspeita no local.

5.2 — ATRIBUICAO DA PMESP/GCM (quem chegar primeiro):

5.2.1) Realizar vistoria no local a procura de sinais de arrombamento;

5.2.2) Verificado sinal de arrombamento, adentrar o local na busca do invasor;

5.2.3) Conduzir o invasor ao distrito policial para que a autoridade policial realize os procedimentos
necessarios.

5.2.4) Se houver vitimas, conduzi-las para o hospital.

5.2.5) Preservar o local dos fatos até que a autoridade policial informe que ndo existe mais
necessidade de preservacgao.

5.2.6) Cumprir as demais normas vigentes, na Corporacgao, para o caso especifico;

5.3 - ORGAOS DE APOIO CONSIDERADOS PELO PMESP/GCM

5.3.1) PMESP - Apoio na preservacgao do local.

5.3.2) PCESP - Confecgao do Boletim de ocorréncia, autos de prisao e apreensao,
solicitagcao de pericia, interrogatério, investigagao e instauracao de inquérito.

5.3.3) GCM - Apoio na preservagao do local.

5.3.4) SAMU - Prestar atendimento pré-hospitalar
- Conduzir vitimas para o hospital de referéncia.

6 — ENCONTRO DE CADAVER
EVENTO:
6.1 — CENARIO CONSIDERADO: Cadaver abandonado

em via publica.

6.2 — ATRIBUICOES DO PMESP/GCM:

6.2.1) Preservar o local evitando contaminacgéo da cena.

6.2.2) Notificar autoridade policial.

6.2.3) Aguardar pericia, e a retirada do cadaver.

6.2.4) Informar a autoridade policial como se deu o encontro do cadaver.

6.2.5) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

6.3 — ORGAOS DE APOIO CONSIDERADOS PELO PMESP/GCM

ORGAO APOIO DO ORGAO
6.3.1) PMESP - Apoio na preservacgao do local.
6.3.2) PCESP - Confecgao do Boletim de ocorréncia, autos de prisao

e apreensao, solicitagao de pericia, interrogatério,
investigagao e instauragao de inquérito.

6.3.3) GCM - Apoio na preservacéo do local.

6.3.4) IML - Retirada do corpo, necropsia e laudo cadavérico

6.3.5) CET - Orientagao do transito, possibilitando a entrada e
saida das viaturas policiais na area sinistrada.

6.3.6) ILUME - Prover iluminagao de emergéncia.

6.3.7) AMLURB - Limpeza da via publica.

7- CAPOTAGEM DE VEICULO

EVENTO
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7.1 — CENARIO CONSIDERADO:

Capotagem de veiculos
de qualquer tipologia

7.2 - ATRIBUICAO DA CET:

7.2.1) Orientagao do transito, para facilitar entrada e saida das viaturas de socorro na area

sinistrada.

7.2.2) Avaliagao das condigbes das pessoas envolvidas.

7.2.3) Solicitar apoio de outros 6rgéos se necessario

7.2.4) Retirada do veiculo sinistrado com uso de reboques.

7.2.5) Prevengéo com limpeza da pista de rolamento de veiculos.

7.2.6) Orientagao dos condutores quanto a confecg¢ao do boletim de ocorréncia
7.2.7) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

| 73— ORGAOS DE APOIO CONSIDERADOS PEL CET

ORGAO

APOIO DO ORGAO

7.3.1) PMESP

- Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.

- Assumir o local sinistrado pés atendimento das
vitimas pelo CBPMESP.

7.3.2) PCESP

- Realizagao de pericia acerca das causas do acidente
e/ou mortes oriundas do mesmo.

7.3.3) SAMU

- Promover atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.

7.3.4) CBPMESP

- Efetuar a prevencao contra incéndio adotando as
técnicas mais apropriadas.

- Desencarcerar vitimas retidas em ferragens.

- Conter vazamentos de liquidos inflamaveis e/ou
combustiveis.

Efetuar o atendimento pré-hospitalar.

- Conduzir as vitimas para o hospital de referéncia.
- Efetuar a remocéao de cadaveres.

7.3.5) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.
7.3.6) CETESB - Vistorias para avaliagdo de riscos ambientais quando

da contaminagdo de cursos d’agua e/ou lengdis
freaticos.

7.3.7) Concessionaria da via

- Envio de ambulancia para auxiliar nas atribuigdes
atinentes ao CBPMESP.

- Orientagao do transito, facilitando a entrada e saida
das viaturas de socorro na area sinistrada.

7.3.8) PRF - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.

- Assumir o local sinistrado pds atendimento das
vitimas pelo CBPMESP.

8- QUEDA DE VEICULOS

EVENTO

8.1 — CENARIO CONSIDERADO:

Queda de veiculos de
qualquer tipologia em

Termo de Referéncia SMART SAMPA - ANEXO XVI

Pagina 12 de 36




Cidade de S3o0 Paulo
Seguranga Urbana

planos com diferentes
cotas

8.2 — ATRIBUICOES DO CBPMESP:

8.2.1) Efetuar a prevencao contra incéndio adotando as técnicas mais apropriadas.

8.2.2) Desencarcerar vitimas retidas em ferragens.

8.2.3) Conter vazamentos de liquidos inflamaveis e/ou combustiveis.
8.2.4) Prevencdo com lavagem da pista de rolamento de veiculos.

8.2.5) Efetuar o atendimento pré-hospitalar.
8.2.6) Conduzir as vitimas para o hospital de referéncia.

DE APOI NSIDERADOS PELO CBPMESP

ORGAO

APOIO DO ORGAO

8.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro

sinistrada.

vitimas.

externo e/ou interno) nas proximidades da area

- Assumir o local sinistrado pés atendimento das

8.3.2) PCESP - Realizagao de pericia acerca das causas do acidente

e/ou mortes oriundas do mesmo.
- Efetuar a remocao de cadaveres.

8.3.3) SAMU - Promover atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.

8.3.5) DCM - Equipamentos e/ou viaturas pesadas nao disponiveis
no CBPMESP.

8.3.6) CET - Orientagao do transito, para facilitar a entrada e saida

das viaturas na area sinistrada.
- Retirada do veiculo sinistrado com uso de reboques.

8.3.7) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

8.3.8) CETESB - Vistorias para avaliagédo de riscos ambientais quando
da contaminagéao de cursos d’agua e/ou lengois
freaticos.

8.3.9) Concessionaria da via - Envio de ambulancia para auxiliar nas atribuigcdes

atinentes ao CBPMESP.
- Orientagao do transito, para facilitar a entrada e saida
das viaturas na area sinistrada.

8.3.10) PRF - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.

- Assumir o local sinistrado apds atendimento das
vitimas.

9— RETIRADA DE VEICULO

EVENTO

9.1 — CENARIO CONSIDERADO:

Retirada de veiculos de
qualquer tipologia em
posigao de risco, sem
que haja vitimas
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9.2 — ATRIBUICOES DA CET:

9.2.1) Orientacao do transito no perimetro do sinistro;

9.2.2) Verificar se existe necessidade de solicitar apoio da CETESB.

9.2.2) Retirada do veiculo do ponto de perigo com uso das técnicas mais apropriadas.
9.2.3) Retirada do veiculo sinistrado com uso de reboques.

9.2.4) Prevencao com lavagem da pista de rolamento de veiculos.

9.3 - ORGAOS DE APOIO CONSIDERADOS PELA CET

ORGAO APOIO DO ORGAO

9.3.1) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

9.3.2) CETESB - Vistorias para avaliagédo de riscos ambientais quando
da contaminagao de cursos d’agua e/ou lengois
freaticos.

9.3.) Concessionaria da via - Auxiliar nas atribui¢cdes atinentes ao CET.
- Orientagao do transito, facilitando a entrada e saida
das viaturas na area sinistrada.

10 - TRAFICO
EVENTO
10.1 — CENARIO CONSIDERADO: Comércio ilicito, de

entorpecentes.

10.2 — ATRIBUICOES DO PMESP/GCM:

10.2.1) Verificar se existe quantidade de entorpecente que caracterize a venda (tablete/ varias
porgées individuais);

10.2.2) Verificar existéncia de dinheiro em espécie (trocados);

10.2.3) Conduzir todos os envolvidos ao distrito policial;

10.2.4) Apresentar os itens apreendidos a autoridade policial;

10.2.5) Levar o entorpecente ao IML para realizar a constatagao de qual é a substancia;
10.2.6) Caso necessario realizar a legitimacao dos individuos detidos;

10.2.7) Informar a autoridade policial os fatos;

10.2.8) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;
Observacao: As ocorréncias do tipo flagrante ndo podem ser passadas de uma equipe para outra
€ nem de uma corporagao para outra, quem chega primeiro conduz a ocorréncia.

10.3 —- ORGAOS DE APOIO CONSIDERADOS PELO PMESP/GCM

ORGAO APOIO DO ORGAO

10.3.1) PMESP

Apoio na condugao dos envolvidos ao distrito
policial;

10.3.2) PCESP

Confecgao do Boletim de ocorréncia, autos de
prisdo e apreensao, solicitagdo de pericia,
interrogatdrio, investigagéo e instauragéo de
inquérito.
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10.3.3) PS
[ J
Promover o atendimento de emergéncia.
10.3.4) GCM
[ J
Apoio na condugao dos envolvidos ao distrito
policial;
10.3.5) CT
[ J
Encontrar a familia do menor;
e Garantir o respeito aos direitos do menor;
11 — EVENTO: | TUMULTO
11.1 - CENARIO CONSIDERADO: Grupo de pessoas

atacando autoridades,
propriedades ou outras

pessoas causando
perturbagao publica
violenta.

11.2 - ATRIBUICOES DA PMESP-CHOQUE:

11.2.1) Efetuar o controle do distirbio usando as melhores técnicas para a situagao.
11.2.2) Socorrer pessoas feridas.

11.2.3) Identificar e efetuar a condugéao ao distrito policial dos lideres, dos agitadores e dos
individuos que depredam a cidade;

11.2.4) Apresentar os itens apreendidos a autoridade policial;

11.2.5) Caso necessario realizar a legitimagéo dos individuos detidos;

11.2.6) Informar a autoridade policial os fatos;

11.2.7) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

11.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP-CHOQUE

ORGAO APOIO DO ORGAO
11.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.
11.3.2) PCESP - Confecgao do Boletim de ocorréncia, autos de

prisdo e apreensao, solicitagdo de pericia,
interrogatorio, investigagéo e instauragéo de

inquérito.
11.3.3) SAMU - Promover atendimento pré-hospitalar.

- Conduzir vitimas para o hospital de referéncia.
11.3.4) CET - Orientacao e desviar o transito da area de tumulto;
11.3.5) ENEL - Corte do fornecimento de energia elétrica nas

proximidades da area sinistrada.
11.3.6) SABESP - Corte do fornecimento de agua na regido sinistrada.
11.3.7) Concessiondria da via - Envio de ambuléancia para socorrer vitimas.

- Orientar o trafego, desviar ou bloquear a via.
11.3.8) CT - Encontrar a familia do menor;

- Garantir o respeito aos direitos do menor;
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12 - ARRASTAO
EVENTO:
12.1 - CENARIO CONSIDERADO: Assalto coletivo,

praticado por um grupo
numeroso, que rouba
as pessoas e 0s
espacgos por onde se
desloca

12.2 — ATRIBUICOES DA PMESP:

12.2.1) Efetuar a contengao e dispersao do grupo utilizando as melhores praticas para a situagéo;
12.2.2) Identificar e conduzir os lideres do grupo ao distrito policial;

12.2.3) Informar autoridade policial os fatos.

12.2.4) Encaminhar as vitimas para o hospital se necessario.

12.2.5) Cumprir as demais normas vigentes, na Corporagéo, para o caso especifico;

[12.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP

ORGAO APOIO DO ORGAO

12.3.2) PCESP - Confecgao do Boletim de ocorréncia, autos de prisdo
e apreensao, solicitagdo de pericia, interrogatério,
investigacao e instauragéo de inquérito.

12.3.3) SAMU - Promover atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.
12.3.4) GCM - Isolamento nas proximidades da area sinistrada

(perimetro externo e/ou interno).
- Orientagao do transito, possibilitando a entrada e
saida das viaturas de socorro na area sinistrada.

12.3.5) CT - Encontrar a familia do menor;
- Garantir o respeito aos direitos do menor;

13 - DESABAMENTO
EVENTO

13.1 — CENARIO CONSIDERADO: Desabamento de
edificagcoes

13.2 — ATRIBUICOES DO CBPMESP:

13.2.1) Verificar e prevenir incéndio, adotando a técnica mais apropriada.
13.2.2) Efetuar as contengdes estruturais adequadas.

13.2.3) Efetuar a busca e resgate de pessoas soterradas.

13.2.4) Efetuar o atendimento pré-hospitalar.

13.2.5) Conduzir as vitimas para o hospital de referéncia.

13.2.6) Efetuar a remocao de cadaveres.

13.3 - ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO APOIO DO ORGAO

13.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.

13.3.2) PCESP - Confecgao do Boletim de ocorréncia, autos de prisao
e apreensao, solicitagao de pericia, interrogatério,
investigacao e instauragao de inquérito.
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13.3.3) SAMU

- Promover atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.

13.3.4) DCM

- Avaliagao quanto a possibilidade de novos
desabamentos.

- Equipamentos e/ou viaturas pesadas nao disponiveis
no CBPMESP.

13.3.5) CET

- Orientagao do transito, possibilitando a entrada e
saida das viaturas na area sinistrada.

- Retirada do veiculo sinistrado com uso de reboques.
- Desvio do transito.

13.3.6) ENEL

- Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

13.3.7) SABESP

- Manobras d’agua e/ou envio de viaturas auto tanques.

13.3.8) COMGAS

- Corte do fornecimento de gas na edificagdo
sinistrada.

13.3.9) ILUME

- Prover iluminagao de emergéncia.

13.3.10) SMADS

- Prestar apoio social aos afetados pelo desastre.

13.3.11) AMLURB

- Efetuar limpeza e retirada de escombros com pessoal
€ equipamentos.

14 - DELIZAMENTO

EVENT
O:

14.1 - CENARIO CONSIDERADO:

Deslizamento de
encostas com ou sem
comprometimento de
edificagoes

14.2 — ATRIBUICOES DO CBPMESP:

14.2.1) Efetuar o combate ou prevencao a incéndios, adotando as técnicas mais apropriadas.
14.2.2) Efetuar as contengdes estruturais adequadas.

14.2.3) Efetuar a busca e resgate de pessoas soterradas.

14.2.4) Efetuar o atendimento pré-hospitalar.

14.2.5) Conduzir as vitimas para o hospital de referéncia.

14.2.6) Efetuar a remogao de cadaveres.

14.2.7) Montagem de hospitais de campanha com profissionais da area de saude.

[14.3 - ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO

APOIO DO ORGAO

14.3.1) SAMU

- Promover atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.

14.3.2) PCESP

- Confecgao do Boletim de ocorréncia, autos de priséo e
apreensao, solicitacado de pericia, interrogatério,
investigacao e instauragao de inquérito.

14.3.3) DCM

- Avaliagao quanto a possibilidade de novos
deslizamentos.

- Equipamentos e/ou viaturas pesadas nao disponiveis
no CBPMESP.

- Efetuar operacgbes de escoramento e/ou demolicdes
emergenciais.
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- Mobilizagao de técnicos para a realizagéo de vistorias
de emergéncia nas areas de risco e/ou acidentes
geoldgicos.

14.3.4) CET - Orientagao do transito, possibilitando a entrada e
saida das viaturas de socorro na area sinistrada.

14.3.5) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

14.3.6) SABESP - Manobras d’agua e/ou envio de viaturas auto tanques.

14.3.7) COMGAS - Corte do fornecimento de gas nas proximidades da
area sinistrada.

14.3.8) ILUME - Prover iluminacdo de emergéncia.

14.3.9) SMADS - Prestar apoio social aos afetados pelo desastre.

14.3.10) AMLURB - Efetuar limpeza e retirada de escombros com pessoal
€ equipamentos.

14.3.11) FORCAS ARMADAS - Montagem de hospitais de campanha com
profissionais da area de saude.

- Apoio de aeronaves para salvamentos e transporte de
tropas.

- Montagem de pontes.

OBS: Somente acionada quando o desastre é de
grandes proporgoes.

15 - INUNDAGAO
EVENTO
15.1 — CENARIO CONSIDERADO: Inundagoes em areas

urbanas ou rurais.

15.2 — ATRIBUICOES DO CBPMESP:

15.2.1) Retirar pessoas de locais inundados que ofere¢cam risco;

15.2.2) Efetuar as contengdes estruturais adequadas;

15.2.3) Efetuar a busca e resgate de pessoas desaparecidas;

15.2.4) Efetuar o atendimento pré-hospitalar;

15.2.5) Conduzir as vitimas para o hospital de referéncia;

15.2.6) Efetuar a remogao de cadaveres;

15.2.7) Montagem de hospitais de campanha com profissionais da area de saude;

[15.3 - ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO APOIO DO ORGAO

15.3.1) PCESP - Confecgao do Boletim de ocorréncia, autos de prisdo
e apreenséo, solicitacdo de pericia, interrogatorio,
investigacao e instauracao de inquérito.

15.3.2) SAMU - Efetuar atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.

15.3.3) DCM - Avaliagao quanto a possibilidade de colapso
estrutural.

- Equipamentos e/ou viaturas pesadas nao disponiveis
no CBPMESP.

- Efetuar operagdes de escoramento e/ou demolicbes
emergenciais.
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- Mobilizag&o de técnicos para a realizagéo de vistorias
de emergéncia nas areas de risco e/ou acidentes
geoldgicos.

15.3.4) CET - Orientacao do transito, facilitando circulagéo das
viaturas de socorro na area sinistrada.
- Interdi¢cdo das vias alagadas.

15.3.5) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

15.3.6) SABESP - Manobras d’agua e/ou envio de viaturas auto tanques.

15.3.7) COMGAS - Corte do fornecimento de gas nas proximidades da
area sinistrada.

15.3.8) ILUME - Prover iluminagdo de emergéncia.

15.3.9) SMADS - Prestar apoio social aos afetados pelo desastre.

15.3.10) AMLURB

- Efetuar limpeza das areas afetadas com pessoal e
equipamentos.

15.3.11) FORGCAS ARMADAS - Montagem de hospitais de campanha com

profissionais da area de saude.

- Apoio de aeronaves para salvamentos e transporte de
tropas.

- Montagem de pontes.

OBS: Somente acionada quando o desastre é de
grandes proporgoes.

15.3.12) ATOS

- Efetuar a desobstrugao do sistema de micro
drenagem.

16 — EVENTO:

COMBATE A INSETOS

16.1 — CENARIO

CONSIDERADO:

Captura ou exterminio de insetos agressivos.

16.2 — ATRIBUICOES DO CBPMESP:

16.2.1) Efetuar a captura ou exterminio do inseto agressivo.

16.2.2) Efetuar o atendimento pré-hospitalar.

16.2.3) Conduzir as vitimas para o hospital de referéncia.

16.2.4) Apoiar apicultores credenciados para captura de enxames de abelhas.

16.3 —- ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO APOIO DO ORGAO

16.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro externo e/ou interno)
nas proximidades da area sinistrada.

16.3.2) SAMU - Promover atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.

16.3.3) GCM - Isolamento nas proximidades da area sinistrada (perimetro externo
e/ou interno).

16.3.4) ENEL - Corte do fornecimento de energia elétrica na area portadora do
enxame (quando em equipamentos de energia da concessionaria).

17 - CORTE DE ARVORE

EVENTO

17.1 - CENARIO CONSIDERADO: Corte total ou parcial de

arvores em areas
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publicas ou privadas,
desde que haja risco
iminente a pessoas e/ou
bens.

17.2 — ATRIBUICOES DA DCM:

17.2.1) Efetuar o corte total ou parcial até a inibigéo do risco.

[17.3 - ORGAOS DE APOIO CONSIDERADOS PELA DCM

ORGAO APOIO DO ORGAO

17.3.1) GCM - Isolamento nas proximidades da area sinistrada
(perimetro externo e/ou interno).

- Orientagao do transito, possibilitando a continuidade
dos trabalhos.

- Protegéo dos agentes durante o desempenho de suas
atividades.

17.3.2) CET - Orientacao do transito, possibilitando a continuidade
dos trabalhos.

17.3.3) ENEL - Corte do fornecimento de energia elétrica na zona de
influéncia.
- Fornecimento de viaturas tipo cagamba.

15.3.4) ILUME - Prover iluminagao de emergéncia.
- Fornecimento de viaturas tipo cesto de elevagao.

15.3.5) AMLURB - Efetuar limpeza e retirada dos galhos e troncos com
pessoal e equipamentos.

- Efetuar poda, remocéo e destoca de arvores situadas
em via publica.

18 — ESCAPAMENTO DE GAS
EVENTO
18.1 — CENARIO CONSIDERADO: Vazamento de GLP, GN,

GNV, acetileno, dentre
outro em areas
publicas ou privadas.

18.2 - ATRIBUICOES DO CBPMESP:

18.2.1) Efetuar o combate ou prevencéo a incéndios decorrentes do vazamento.

18.2.2) Efetuar a aferigdo da mistura explosiva, adotando a técnica mais adequada para aeragéo.
18.2.3) Efetuar o fechamento do fornecimento de gas, quando em edificagbes, ou retirada do
cilindro avariado.

18.2.4) Efetuar o atendimento pré-hospitalar.

18.2.5) Conduzir as vitimas para o hospital de referéncia.

18.3 — ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO APOIO DO ORGAO

18.3.1) PMESP - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada, principalmente quando em grandes
vazamentos em areas abertas.

- Auxiliar na retirada de pessoas das residéncias na
area de influéncia da nuvem explosiva.

18.3.2) SAMU - Promover o atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.
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18.3.3) GCM - Isolamento nas proximidades da area sinistrada
(perimetro externo e/ou interno).
- Orientagao do transito, impedindo a entrada de
veiculos na area de influéncia da nuvem explosiva.

18.3.4) DCM - Auxiliar na retirada de pessoas das residéncias na
area de influéncia da nuvem explosiva.

18.3.5) CET - Orientagao do transito, impedindo a entrada de
veiculos na area de influéncia da nuvem explosiva.

18.3.6) ENEL - Corte do fornecimento de energia elétrica nas
proximidades da area sinistrada.

18.3.7) SABESP - Manobras d’agua e/ou envio de viaturas auto tanques.

18.3.8) COMGAS - Corte do fornecimento de gas na area sinistrada.

19 - ARROMBAMENTO

EVENTO:

19.1 — CENARIO CONSIDERADO: Arrombamento para

situagoes diversas.

19.2 — ATRIBUICOES DO PCESP/PMESP/GCM:

19.2.1) Efetuar o arrombamento com adogao das técnicas mais adequadas.

Observacao: Esta é uma situagdo que sempre se originara de outra situagao (apoio, violéncia
doméstica, etc.).

19.3 - ORGAOS DE APOI NSIDERADOS PELA PCESP/PMESP
ORGAO APOIO DO ORGAO

19.3.1) PMESP - Assumir o local pos saida das viaturas do PCESP,
na auséncia dos responsaveis.

19.3.2) GCM - Assumir o local p6s saida das viaturas do PCESP,
na auséncia dos responsaveis.

19.3.3) PCESP - Confecgao do Boletim de ocorréncia, autos de
prisdo e apreensao, solicitagdo de pericia,
interrogatdrio, investigacéo e instauracéo de
inquérito.

20 - FABRICAR, VENDER, TRANSPORTAR, TER A POSSE OU SOLTAR BALOES QUE

EVENT [ POSSAM PROVOCAR INCENDIOS NAS FLORESTAS E DEMAIS FORMAS DE

O: VEGETAGAO

20.1 - CENARIO CONSIDERADO: Fabricar, vender, transportar ou soltar balées que

possam provocar incéndios nas florestas e demais
formas de vegetagao”.

20.2 - ATRIBUICOES DA INSTITUICAO GCM:

20.2.1) Verificar se o baldo é do tipo que possa provocar incéndios nas florestas e demais formas
de vegetacao;

20.2.2) N&o caracterizando a infracdo administrativa registrar o fato com a natureza de
Fiscalizagdo de Queimadas e Incéndios Florestais;

20.2.3) Constatada a infragdo: Conduzir as partes e os materiais ao distrito policial para que as
devidas providéncias sejam tomadas pela autoridade policial

20.2.4) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

Observacéo: - Ter a posse de balbes é apenas infragdo administrativa.

20.3 - ORGAOS DE APOI NSIDERADOS PELA

ORGAO | APOIO DO ORGAO
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20.3.1) PCESP - Confecgéo do Boletim de
ocorréncia, autos de
prisdo e apreensao,
solicitagao de pericia,
interrogatario,
investigacdo e instauracao
de inquérito.

20.3.2) PMESP - Apoio para conducéao das
partes ao distrito policial

20.3.3) SVMA - Informar o 6rgao para
que as providencias sejam
tomadas (multa/ auto de
infracao/ acao judicial)

21 - ACIDENTE DE TRANSITO SEM VITIMA
EVENTO
21.1 - CENARIO CONSIDERADO: Enquadra-se nesta

natureza, o acidente de
transito sem vitima
ocorrido em via publica,

envolvendo veiculo
capitulado no artigo 96
do CTB.

21.2 - ATRIBUICOES DA INSTITUICAO CET:

21.2.1) Sinalizar o local;

21.2.2) Verificar:

21.2.2.1) se ha vazamento de combustivel, de 6leo, de produtos quimicos e queda de carga ou
outra circunstancia que tornam o local inseguro, acionando o Corpo de Bombeiros;

21.2.2.2) Caso haja risco de incéndio/explosao manter distancia segura do local e interditar a via,
acionando o CBPMESP;

21.2.2.3) a condigao do(s) condutor(es) quanto ao estado de sobriedade e fisico;

21.2.2.4) os documentos de porte obrigatério dos veiculos e dos condutores;

21.2.3) Priorizar a fluidez do transito (Leis 5.970/73 e 6.174/74) e havendo necessidade de controle
e desvio do trafego, acionar o 6rgéo de transito com circunscrigéo sobre a via;

21.2.4) Qualificar o(s) envolvidos(s) e testemunha(s), bem como suas versdes (sempre que
possivel);

21.2.5) Orientar as partes sobre a confecgédo do boletim de ocorréncia. Se for o caso conduzir as
partes e se possivel os automéveis ao distrito policial para que as devidas providéncias sejam
tomadas pela autoridade policial.

21.2.6) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

21.3 - ORGAOS DE APOIO CONSIDERADOS PELA CET

ORGAO APOIO DO ORGAO

21.3.1) CET - Envio de guincho para retirada dos automdéveis da via

- Orientagao do transito, facilitando a entrada e saida das
viaturas na area sinistrada.

- Desobstrugao e limpeza da via
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21.3.2) PMESP

[ J
Apoio para condugao das partes ao distrito
policial
21.3.3) PCESP - Confeccao do Boletim de ocorréncia, autos de prisédo e

apreensdo, solicitagdo de pericia, interrogatério,
investigacao e instauragao de inquérito.

21.3.4) Concessionaria da via - Envio de guincho para retirada dos automoveis da via

- Orientagao do transito, facilitando a entrada e saida das
viaturas na area sinistrada.

- Desobstrugao e limpeza da via

22 - ACIDENTE DE TRANSITO COM VITIMA

EVENT

O:

22.1 — CENARIO CONSIDERADO: Acidente de transito

que resulte em lesao ou
morte de pessoas,
podendo ser: condutor,
ocupante(s) do(s)
veiculo(s) ou
pedestre(s) da via.

22.2 - ATRIBUICOES DA INSTITUICAO CET:

22.2.1) Sinalizar o local;

22.2.2) Verificar:

22.2.2.1) Se ha vazamento de combustivel, de 6leo, de produtos quimicos e queda de carga ou
outra circunstancia que tornam o local inseguro, acionando o Corpo de Bombeiros;

22.2.2.2) Caso haja risco de incéndio/explosao manter distancia segura do local e interditar a via,
acionando o CBMESP;

22.2.2.3) Os documentos de porte obrigatério dos veiculos e dos condutores;

22.2.2.4) A condigao do(s) condutor(es) quanto ao estado de sobriedade e fisico;

22.2.2.5) A condigao da(s) vitima(s) quanto aos ferimentos e sinais de vida;

22.2.3) Acionar:

22.2.3.1) Corpo de Bombeiros, ambulancia para socorro a(s) vitima(s);

22.2.3.2) Delegado de Policia competente, pericia e rabecéo, se for o caso;

22.2.4) Auxiliar ou promover o atendimento aos feridos, quando nao houver Corpo de Bombeiros,
ambulancia ou particulares para tal;

22.2.5) Isolar e preservar o local até a conclusdo dos trabalhos periciais, salvo se dispensada a
cobertura policial, se for possivel;

22.2.6) Apresentar o(s) condutor(es) juntamente com o(s) veiculo(s) a Delegado de Policia,
quando houver indicios de crime, exceto em virtude de forga maior;

22.2.7) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

22.3 - ORGAOS DE APOIO CONSIDERADOS PELA CET

ORGAO APOIO DO ORGAO

22.3.1) SAMU - Realizar o atendimento pré-hospitalar
- Conduzir as vitimas ao hospital de referéncia.
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22.3.2) CBPMESP - Efetuar o combate ou prevencao a incéndios,
adotando as técnicas mais apropriadas.

- Efetuar as contengbes estruturais adequadas.

- Efetuar a busca e resgate de pessoas soterradas.
- Efetuar o atendimento pré-hospitalar.

- Conduzir as vitimas para o hospital de referéncia.
- Efetuar a remocéao de cadaveres.

- Montagem de hospitais de campanha com
profissionais da area de saude.

22.3.3) PCESP - Confeccao do Boletim de ocorréncia, autos de prisao e
apreensdo, solicitagdo de pericia, interrogatério,
investigacdo e instauragéo de inquérito.

22.3.4) Concessionaria da via - Envio de ambulancia para apoio as atividades do
CBPMESP

- Envio de guincho para retirada dos automdéveis da via
- Orientagao do transito, facilitando a entrada e saida
das viaturas na area sinistrada.

- Desobstrugao e limpeza da via

23 - CRIME CONTRA O MEIO AMBIENTE

EVENTO

23.1 — CENARIO CONSIDERADO: Desmatamento florestal
em suas diferentes
gradagoes

23.2 - ATRIBUICOES DA GCM- AMBIENTAL:

23.2.1) Verificar se a area explorada se caracteriza como sendo de Unidade de Conservacéao de
Protegao Integral ou Unidade de Conservagéo de Uso Sustentavel;

23.2.2) Constatado dano a Unidade de Conservagao.

23.2.3) Averiguar se possui autorizagdo do 6rgdo ambiental, se encontrasse valida e sendo
explorada conforme autorizado;

23.2.4) Nao caracterizando a infragao administrativa registrar o fato com a natureza de fiscalizagao
em Unidades de Conservacao.

23.2.5). Constatada a infracao:

23.2.5.1) Lavrar o auto de infragéo:

23.2.6) Outras cominagoes:

23.2.6.1) Suspensao das atividades

23.2.6.2) Apreensao e perda dos produtos e subprodutos florestais.

23.2.6.3) Apreensao dos equipamentos e materiais utilizados diretamente na atividade.

23.2.6.4) Se comprovado o dano a infragao se caracteriza também como criminal.

23.2.7.) verificada a infragdo criminal, serdo apreendidos seus produtos e instrumentos,
lavrando-se os respectivos autos.

23.2.8.) Conduzir os envolvidos ao distrito policial onde a autoridade policial adotara as
providéncias cabiveis;

23.2.9) Relacionar e qualificar as testemunhas que presenciaram o fato, que detenham
informacdes sobre o evento ou acompanharam a atuagao;

23.2.10) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

23.3 - ORGAOQS DE APOI NSIDERADOS PELA GCM- AMBIENTAL

ORGAO | APOIO DO ORGAO
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23.3.1) SVMA - Informar o érgéo para que as providencias sejam
tomadas (multa/ auto de infragdo/ agéao judicial)

23.3.2) GCM - Preservar o local;

23.3.3) PCESP - Confeccao do Boletim de ocorréncia, autos de prisdo e
apreensdo, solicitacdo de pericia, interrogatério,
investigacao e instauracao de inquérito.

24 - AGRESSAO
EVENTO
24.1- CENARIO CONSIDERADO: Individuo com

comportamento  hostil,
infligindo dano a uma
pessoa ou grupo.

24.2 - ATRIBUICOES DA PMESP/GCM:

24.2.1) Realizar a contengéo do agressor;

24 .2.2) Verificar se algum dos envolvidos necessita de atendimento hospitalar

24.2.3) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

24.2.4) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

24.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP/GCM

ORGAO APOIO DO ORGAO

24.3.1) SAMU - Promover atendimento pré-hospitalar
- Conduzir vitimas para o hospital de referéncia.

24.3.2) PS - Prestar o atendimento de urgéncia.

24.3.3) PCESP - Confecgao do Boletim de ocorréncia, autos de prisédo e
apreensao, solicitagdo de pericia, interrogatério,
investigacao e instauragao de inquérito.

25 — VIOLENCIA DOMESTICA
EVENTO
25.1 — CENARIO CONSIDERADO: Individuo comete ato

violento contra familiar
que lhe cause morte,
lesao, sofrimento fisico,
sexual ou psicolégico e
dano moral ou
patrimonial.

25.2 - ATRIBUICOES DA PMESP/GCM:

25.2.1) Realizar a contengéo do agressor;

25.2.2) Verificar se algum dos envolvidos necessita de atendimento hospitalar

25.2.3) Caso a situagao envolva menores de idade, acionar o Conselho tutelar

25.2.4) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

25.2.5) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

Observacio: Quando se tratar de agressao contra a mulher o BO deve ser lavrado independente
do desejo da vitima.

25.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP/GCM
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ORGAO APOIO DO ORGAO
25.3.1) SAMU - Promover atendimento pré-hospitalar
- Conduzir vitimas para o hospital de referéncia.
25.3.2) PMESP - Auxilio na condugao das partes ao distrito policial.
- Preservar o local se necessario.
25.3.3) PCESP - Confecgao do Boletim de ocorréncia, autos de prisao

e apreenséo, solicitacao de pericia, interrogatério,
investigagao e instauracao de inquérito.

25.3.4)TC - Encontrar a familia do menor;
- Garantir o respeito aos direitos do menor;
- Encaminhar o menor a abrigo se houver necessidade;

25.3.5) SMADS - Proporcionar abrigo @ mulher e filhos caso haja
necessidade;

26 - RECEPTAGCAO
EVENTO
26.1 — CENARIO CONSIDERADO: Individuo que recebe ou

guarda coisa que sabe
ser produto de crime

26.2 — ATRIBUICOES DA PMESP:

26.2.1) Se constatado que o individuo guarda que é produto de roubo ou furto;

26.2.2) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

26.2.3) Apresentar os produtos recuperados a autoridade policial;

26.2.4) Cumprir as demais normas vigentes, na Corporacao, para o caso especifico;

26.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP

ORGAO APOIO DO ORGAO

26.3.1) PCESP - Confecgao do Boletim de ocorréncia, autos de prisao e
apreensao, solicitacao de pericia, interrogatério,
investigacao e instauracao de inquérito.

26.3.2) TC - Encontrar a familia do menor;
- Garantir o respeito aos direitos do menor;
- Encaminhar o menor a abrigo se houver necessidade;

27 - VIOLAGCAO DE SEPULTURA
EVENTO
27.1 — CENARIO CONSIDERADO: Individuo abrindo,

escavando, alterando
tamulo ou urna funeraria,
expondo ou nao o
cadaver, restos mortais e
cinzas

27.2 - ATRIBUICOES DA GCM:

27.2.1) Ao constatar que o individuo esta violando sepultura;

27.2.2) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

27.2.3) Apresentar os produtos recuperados a autoridade policial;
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27.2.4) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

| 27.3 - ORGAOQS DE APOIO CONSIDERADOS PELA GCM

ORGAO APOIO DO ORGAO
27.3.1) SFMSP Efetuar o conserto do local
27.3.2) PCESP - Confeccgao do Boletim de ocorréncia, autos de prisédo e

apreensdo, solicitagdo de pericia, interrogatério,
investigacao e instauragao de inquérito.

28 - TENTATIVA DE SUICIDIO
EVENTO
28.1 - CENARIO CONSIDERADO: Individuo que demonstra intencionalidade de dar fim

a propria vida.

28.2 — ATRIBUICOES DA CBPMESP:

28.2.1) Utilizar as melhores praticas para impedir a conclusao do ato;
28.2.2) Realizar o atendimento pré-hospitalar;
28.2.3) Cumprir as demais normas vigentes, na Corporacgao, para o caso especifico;

| 28.3 - ORGAOS DE APOIO CONSIDERADOS PELO CBPMESP

ORGAO APOIO DO ORGAO

28.3.1) SAMU - Promover atendimento
pré-hospitalar

- Conduzir vitimas para o
hospital de referéncia

28.3.2) PS - Prestar o atendimento de
urgéncia.

28.3.3) PMESP - Isolar a area do fato

28.3.4) CET - Desviar ou interromper o

trafego da regiao

29 - INVASAO DE PROPRIEDADE
EVENTO
29.1 — CENARIO CONSIDERADO: Individuo entra e ou permanece em imoével contra a

vontade do proprietario

29.2 - ATRIBUICOES DA PMESP/GCM:

29.2.1) Constatado o fato, conduzir todos os envolvidos ao distrito policial;

29.2.2) Relatar o ocorrido a autoridade policial, para que as medidas cabiveis sejam tomadas;
29.2.3) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

29.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP/GCM

ORGAO APOIO DO ORGAO

29.3.1) PCESP - Confecgao do Boletim de
ocorréncia, autos de prisao
e apreensao, solicitagao de
pericia, interrogatério,
investigacao e instauracao
de inquérito.

29.3.2)CT - Encontrar a familia do
menor;
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- Garantir o respeito aos
direitos do menor;

- Encaminhar o menor a
abrigo se houver
necessidade;

29.3.3) SMADS

- Proporcionar abrigo a
familia caso haja
necessidade;

30 - APOIO
EVEN
TO:

30.1 — CENARIO CONSIDERADO: | Acompanhamento e protegdo dos agentes e do
desempenho das atividades de outro d6rgao do
servigo publico

30.2 — ATRIBUICOES DA GCM:

30.2.1) Preservar a integridade fisica dos agentes no desempenho de suas fungdes;
30.2.2) Preservar a integridade dos equipamentos durante as atividades;

30.2.3) Caso seja necessario conduzir os envolvidos ao distrito policial;

30.2.4) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

30.3 - ORGAOS DE APOIO CONSIDERADOS PELA GCM

ORGAO

APOIO DO ORGAO

30.3.1)CT

- Encontrar a familia do
menor;

- Garantir o respeito aos
direitos do menor;

- Encaminhar o menor a
abrigo se houver
necessidade;

30.3.2) PS

- Prestar o atendimento
de urgéncia

30.3.3) PCESP

- Confecgao do Boletim
de ocorréncia, autos de
prisdo e apreensao,
solicitagao de pericia,
interrogatorio,
investigacao e
instauragao de inquérito.

30.3.4) SMADS

- Proporcionar abrigo a
familia caso haja
necessidade;

30.3.5) CBPMESP

- Combater principio de
incéndio.

30.3.6) GCM- IOPE

- Conter possiveis
distarbios e
manifestagdes
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31 - INTERDIGAO DE VIA PUBLICA
EVENTO
31.1 - CENARIO CONSIDERADO: Individuo obstrui a via publica sem prévia

autorizagao dos 6rgaos competentes

31.2 - ATRIBUICOES DA CET:

31.2.1) Promover a desobstrugao da via;
31.2.2) Eliminar residuos;
31.2.3) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

31.3 - ORGAOS DE APOIO CONSIDERADOS PELA CET

ORGAO APOIO DO ORGAO
31.3.1) CBPMESP - Combater principio de
incéndio.
31.3.2) PMESP - Conduzir possiveis delitos
ao distrito policial
31.3.3) PCESP - Confecgao do Boletim de

ocorréncia, autos de prisao
€ apreensao, solicitagao de
pericia, interrogatério,

investigacao e instauragéo

de inquérito.
32 - QUEDA DE ARVORE
EVENTO
32.1 - CENARIO CONSIDERADO: Realizar a retirada de

arvore que tenha caido
sobre edificagcao, veiculo
ou pessoa

32.2 - ATRIBUICOES DA DCM:

32.2.1) Promover a remocgao da arvore utilizando as melhores praticas.
32.2.2) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

32.3 - ORGAOS DE APOIO CONSIDERADOS PELA DCM

ORGAO APOIO DO ORGAO
32.3.1) SAMU - Promover o atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.
32.3.2) PS - Prestar o atendimento de urgéncia
32.3.3) PCESP - Confecgao do Boletim de ocorréncia, autos de prisao e

apreensdo, solicitacdo de pericia, interrogatério,
investigacao e instauracao de inquérito.

32.3.4) CBPMESP - Desencarcerar vitima;
- Prestar os primeiros socorros;
32.3.5) CET - Orientagao do transito, facilitando circulagao das

viaturas na area sinistrada.

33 - ACIDENTE DE TRANSPORTE COLETIVO
EVENTO
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33.1 —- CENARIO CONSIDERADO: Colisdao entre dois
onibus

33.2 - ATRIBUICOES DO CBPMESP:

33.2.1) Combater o incéndio adotando as técnicas mais apropriadas.
33.2.2) Retirar vitimas dos veiculos, conduzindo-as ao ponto de salvamento.
32.2.3) Desencarcerar vitimas

33.2.4) Efetuar o atendimento pré-hospitalar.

33.2.5) Conduzir as vitimas para o hospital de referéncia.

33.2.6) Efetuar a remogéo de cadaveres.

33.3 - ORGAOS DE APOI NSIDERADOS PELO CBPMESP
ORGAO APOIO DO ORGAO
33.3.1) SAMU - Promover o atendimento pré-hospitalar.
- Conduzir vitimas para o hospital de referéncia.
33.3.2) PS - Remogéao em condigbes seguras a Unidade de Saude
competente mais proxima
33.3.3) PCESP - Confecgéo do Boletim de ocorréncia, autos de prisao

e apreensao, solicitagao de pericia, interrogatério,
investigacao e instauragao de inquérito.

33.3.4) PMESP - Policiamento ostensivo e isolamento (perimetro
externo e/ou interno) nas proximidades da area
sinistrada.

- Apoio de aeronaves para salvamentos.
33.3.5) CET - Orientagao do transito, facilitando circulagcao das

viaturas na area sinistrada.

34 - MAUS TRATOS

EVEN

TO:

34.1 - CENARIO CONSIDERADO: Individuo que promove ou sofre privagdao de

alimentos, e ou privag¢ao de cuidados indispensaveis,
e ou sujeicao a trabalhos excessivos ou inadequados,
e ou abuso dos meios de disciplina e corregao.

34.2 — ATRIBUICOES DA PMESP:

34.2.1) Realizar a contengéo do agressor;

34.2.2) Verificar se algum dos envolvidos necessita de atendimento hospitalar

34.2.3) Caso a situagéo envolva menores de idade, acionar o Conselho tutelar

34.2.4) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

34.2.5) Apresentar objetos colhidos no local;

34.2.6) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

34.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP

ORGAO APOIO DO ORGAO

34.3.1) SAMU - Promover o atendimento
pré-hospitalar.

- Conduzir vitimas para o
hospital de referéncia.

34.3.2) PS Realizar o atendimento de
urgéncia necessario a
manutengao da vida.
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34.3.3) PCESP - Confecgao do Boletim de
ocorréncia, autos de prisdo
e apreensao, solicitagédo de
pericia, interrogatorio,
investigacao e instauragao
de inquérito.

34.3.4)CT - Encontrar a familia do
menor;

- Garantir o respeito aos
direitos do menor;

- Encaminhar o menor a
abrigo se houver
necessidade;

34.3.5) SMADS - Proporcionar abrigo a
vitima caso haja
necessidade;

35— FURTO
EVENTO:
35.1 —- CENARIO CONSIDERADO: Subtrair para si ou para outrem coisa alheia mével,

e as circunstancias qualificadoras.

35.2 —- ATRIBUICOES DA PMESP:

35.2.1) Realizar a conteng&o do individuo;

35.2.2) Caso a situagao envolva menores de idade, acionar o Conselho tutelar

35.2.3) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

352.4) Apresentar objetos colhidos no local;

35.2.5) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

[ 35.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP

ORGAO APOIO DO ORGAO

35.3.1) PCESP - Confecgao do Boletim
de ocorréncia, autos de
prisdo e apreensao,
solicitacao de pericia,
interrogatario,
investigacao e
instauracgao de inquérito.

35.3.2) CT - Encontrar a familia do
menor;

- Garantir o respeito aos
direitos do menor;

- Encaminhar o menor a
abrigo se houver
necessidade;

36 — EVENTO: | OCORRENCIA EM ESCOLA
36.1 - Aluno agride professor no estacionamento da escola
CENARIO
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CONSIDERA
DO:

36.2 — ATRIBUICOES DA PMESP/GCM:

36.2.1) Realizar a contencdo do agressor;

36.2.2) Caso a situagao envolva menores de idade, acionar o Conselho tutelar

36.2.3) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

36.2.4) Apresentar objetos colhidos no local,

36.2.5) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico

36.3 - ORGAOS DE APOI NSIDERADOS PELA PMESP
ORGAO APOIO DO ORGAO
36.3.1) CT - Encontrar a familia do menor;
- Garantir o respeito aos direitos do
menor;

- Encaminhar o menor a abrigo se
houver necessidade;

36.3.2) PCESP - Confecgéo do Boletim de ocorréncia,
autos de prisédo e apreensao, solicitagao
de pericia, interrogatério, investigagéo e
instauragao de inquérito.

37 - AUXILIO A GESTANTE
EVENTO

37.1 - CENARIO CONSIDERADO: Gestante solicita ajuda devido a dor intensa

37.2 - ATRIBUICOES DA SAMU:

37.2.1) Efetuar o atendimento pré-hospitalar;
37.2.2) Conduzir a gestante ao pronto socorro;
37.2.3) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico

34.3 - ORGAOS DE APOIO CONSIDERADOS PELO SAMU

ORGAO APOIO DO ORGAO

37.3.1) PS - Realizar o atendimento
de urgéncia;

- Transferir a paciente para
outra unidade de saude
caso seja necessario.

38 - OCORRENCIA COM PESSOA

EVENTO

2 — CENARIO CONSIDERADO: Individuo sofre ataque
epilético na via
publica.

3 — ATRIBUICOES DA SAMU:

38.2.1) Efetuar o atendimento pré-hospitalar;
38.2.2) Conduzir o individuo ao pronto socorro;
38.2.3) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

2 - ORGA
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ORGAO APOIO DO ORGAO

4.3)PS - Realizar o atendimento de urgéncia;
Transferir a paciente para outra unidade de saude caso
seja necessario.

42)CT - Encontrar a familia do menor;
- Garantir o respeito aos direitos do menor;
- Encaminhar o menor a abrigo se houver
necessidade;

39 - ROUBO

EVENTO

2 — CENARIO CONSIDERADO:

Subtrair coisa movel alheia, para si ou para outrem,
mediante grave ameacga ou violéncia a pessoa, ou
depois de havé-la, por qualquer meio, reduzido a
impossibilidade de resisténcia.

39.2 — ATRIBUICOES DA PMESP:

39.2.1) Realizar a contengéo do individuo;

39.2.2) Caso a situagao envolva menores de idade, acionar o Conselho tutelar

39.2.3) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

39.2.4) Apresentar objetos colhidos no local;

39.2.5) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico;

4 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP

ORGAO

APOIO DO ORGAO

41)PS

- Realizar o atendimento
de urgéncia;

Transferir a paciente para
outra unidade de saude
caso seja necessario.

42)CT

- Encontrar a familia do
menor,

- Garantir o respeito aos
direitos do menor;

- Encaminhar o menor a
abrigo se houver
necessidade;

4.3) PCESP

- Confecgéo do Boletim de
ocorréncia, autos de priséo
e apreensao, solicitacado
de pericia, interrogatorio,
investigacao e instauragéo
de inquérito.

40 - PASSEATA
EVENTO:
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40.1 — CENARIO CONSIDERADO:

Aglomeragdo de pessoas se deslocando ao
mesmo tempo por roteiro previamente
determinado.

40.2 — ATRIBUICOES DA SP:

40.2.1) Garantir que o evento seja monitorado pelas forgas policiais;

40.2.2) Garantir suporte médico;

40.2.3) Garantir a seguranga viaria do evento;
40.2.4) Producao da documentagéo necessaria ao atendimento de todas as necessidades do

evento.
40.3 - ORGAOS DE APOI NSIDERADOS PELA
ORGAO APOIO DO ORGAO

40.3.1) PCESP - Confecgao do Boletim
de ocorréncia, autos de
prisdo e apreensao,
solicitagao de pericia,
interrogatorio,
investigagao e
instauragao de inquérito.

40.3.2) SAMU - Acompanha todo o
percurso do evento e
prestando atendimento
quando necessario;

40.3.3) CET - Planeja e realiza
interdicao das vias onde a
passeata passara

40.3.4) PMESP - Policiamento ostensivo e
isolamento do evento

41 - PERTURBAGAO DO SOSSEGO PUBLICO

EVENT

O.

41.1 - CENARIO CONSIDERADO:

Gritaria, algazarra, exercicio de profissdo incomoda
ou ruidosa, abuso de instrumentos sonoros ou sinais
acusticos, provocando ou nido procurando impedir
barulho produzido por animal de que tem a guarda.

41.2 — ATRIBUICOES DA PMESP:

41.2.1) Dispersar o evento quando for o caso;
41.2.2) Se o problema for em residéncia solicitar ao proprietario que diminua a emissao de ruidos;
41.2.3) Se o problema for ruido de equipamentos orientar o proprietario sobre o horario permitido

para esse tipo de atividade.

41.2.4) Cumprir as demais normas vigentes na Corporagao para o caso especifico;

41.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP

ORGAO APOIO DO ORGAO
41.3.1) SP - Equipe PSIU
42 — EXTORSAO

EVENTO
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2 — CENARIO CONSIDERADO: Constranger alguém, mediante violéncia ou grave
ameaga, e com o intuito de obter para si ou para
outrem indevida vantagem econdémica, a fazer, tolerar
que se faga ou deixar de fazer alguma coisa.

42.2 — ATRIBUICOES DA PMESP:

42.2.1) Realizar a contengao do individuo;

42.2.2) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,
para que as medidas cabiveis sejam tomadas;

42.2.3) Apresentar objetos colhidos no local;

42.2.4) Cumprir as demais normas vigentes, na Corporacao, para o caso especifico;

42.3 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP

ORGAO APOIO DO ORGAO

42.3.1) PCESP - Confeccao do Boletim de
ocorréncia, autos de prisdo
e apreensao, solicitacao de
pericia, interrogatério,

investigacao e instauragéo

de inquérito.

43 — EVENTO: EXTORSAO MEDIANTE
SEQUESTRO

43.1 — CENARIO CONSIDERADO: Sequestrar pessoa com o fim de obter para si ou

para outrem, qualquer vantagem, como condig¢ao ou
preco do resgate.

43.2 - ATRIBUICOES DA PCESP:

43.2.1) Acionar a equipe antissequestro, que utilizara as melhores praticas que o caso necessite.
43.2.2) Quando a vitima for libertada encaminha-la ao pronto socorro para avaliagao

43.2.3) Conduzir os infratores a autoridade policial para que as medidas cabiveis sejam tomadas;
43.2.4) Cumprir as demais normas vigentes na Corporagéo para o caso especifico;

43.3 - ORGAOS DE APOI NSIDERADOS PELA PCESP

ORGAO APOIO DO ORGAO

43.3.1) PS | - Realizar atendimento de emergéncia;
- Transferir para unidade de saude se necessario

43.3.2) - Promover o atendimento pré-hospitalar;

SAMU - Conduzir a vitima para o hospital de referéncia.

44 - DANO

EVEN

TO:

44.1 — CENARIO CONSIDERADO: Destruir, inutilizar ou

deteriorar coisa alheia;
com violéncia a pessoa
ou grave ameaca; com
emprego de substancia
inflamavel ou explosiva,
se o fato nao constitui
crime mais grave; contra
o patrimoénio da Uniao,
Estado, Municipio,
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empresa concessionaria
de servicos publicos ou
sociedade de economia
mista, por motivo
egoistico ou com prejuizo
consideravel para a vitima

44.2 — ATRIBUICOES DA PMSP/GCM:

44.2.1) Realizar a contencao do individuo;

44.2.2) Conduzir todos os envolvidos ao distrito policial, relatar o ocorrido a autoridade policial,

para que as medidas cabiveis sejam tomadas;
44.2.3) Apresentar objetos colhidos no local;

44.2.4) Cumprir as demais normas vigentes, na Corporagao, para o caso especifico

| 44 - ORGAOS DE APOIO CONSIDERADOS PELA PMESP/GCM

ORGAO APOIO DO ORGAO

44 .3.1) PCESP - Confecgao do Boletim de ocorréncia, autos de priséo e

apreensdo, solicitacdo de pericia, interrogatério,
investigagao e instauracao de inquérito.

45 - VITIMA DE ATROPELAMENTO
EVENTO

45.1 - CENARIO CONSIDERADO:

Caracteriza-se pela
necessidade de se
realizar atendimento
pré-hospitalar de
pessoas que foram
atropeladas por
veiculos  automotores
ou de tragcido humana /
animal.

45.2 - ATRIBUICOES DA SAMU:
45.2.1) - Promover o atendimento pré-hospitalar
45.2.2) - Conduzir vitimas para o hospital de referéncia.

45.3 - ORGAOS DE APOIO CONSIDERADOS PELO SAMU

ORGAO APOIO DO ORGAO

45.3.1) CET - Orientagao do transito, facilitando circulacao das

viaturas na area sinistrada.

45.3.2) PS - Realizar atendimento de emergéncia;

seja necessario;

- Transferir a vitima para outra unidade de saude caso

45.3.3) PMESP - Preservar o local até que a pericia seja realizada e a
autoridade policial determine que o local pode ser
liberado;

45.3.4) PCESP - Confecgao do Boletim de ocorréncia, autos de priséo e

apreensdo, solicitacao de pericia, interrogatério,
investigagao e instauragao de inquérito.
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ANEXO XVII - PROVA DE CONCEITO

1. PROVA DE CONCEITO

A licitante vencedora do certame devera indicar em um local Unico ou mais de uma
localidade, para compor os itens de exigéncia da POC, sendo que pelo menos uma
localidade, devera possuir 1 mil (um mil) cameras instaladas. Nestes locais, deverao ter
uma plataforma no formato WEB. conforme definicdo no glossario do Termo de Referéncia.
Estes testes serao executados pela comissdo avaliadora da SMSU, de modo que se possa
validar o servico fim, com o acompanhamento da licitante vencedora.

1.1. A Prova de Conceito ou POC é uma forma de comprovar que a plataforma ofertada
pela licitante tem a capacidade de atender aos requisitos técnicos e funcionais do projeto.
1.2. Além da prova de conceito, sera exigido, conforme item 4 deste anexo, atestado de
capacidade técnica de forma a comprovar aptiddo técnica da empresa em instalar
solugdes de complexidade equivalente ou superior a do objeto deste Termo de Referéncia;
1.3. Sera exigido também, antes da realizacdo da prova de conceito/diligencia,
comprovacgao de que a plataforma de video ofertada (engine/motor do sistema) pela licitante
ja estd em operacdo em alguma instalacdo com pelo menos 1.000 (um mil) cadmeras
instaladas e operacionais, com funcionalidades de processamento e anadlise de video
equivalentes as exigidas neste Termo de Referéncia.

1.4. Para comprovagcdo de atendimento a tal exigéncia, a Licitante devera realizar
agendamento, juntamente com equipe avaliadora da Contratante, no cliente no qual a
solugao esta em operagao.

1.5. A Contratante podera efetuar eventuais diligéncias com intuito de verificar o
atendimento deste requisito de habilitagao.

1.6. A Licitante podera comprovar a POC em ambiente disponibilizado pelos fabricantes das
solugdes ofertadas.

1.7. A POC e a diligéncias poderdo ser realizadas logo apds o pregao eletrébnico, com
antecedéncia minima de 48 horas da notificacao.

2. PROCEDIMENTO DA PROVA DE CONCEITO:

2.1. O Representante da comissao avaliadora apresenta os integrantes da comissao.

2.2. Inicia a gravagao da prova de conceito, indicando data, horario e local.

2.2.1. Todo o periodo da prova de conceito devera ser flmado pela Contratante.

2.3. O representante da licitante apresenta sua equipe e apresenta o conceito inicial da
plataforma, apresentando relatério de cameras.

2.3.1. SO podera dar andamento na prova de conceito apds constatacdo de atendimento do
item 1.3. deste anexo.

2.4. Em seguida a comissao ira iniciar a avaliagdo de cada item da referéncia 3. Tabela de
Avaliagao deste Anexo, sendo a sua avaliagdo individualizada por cada item.

2.5. Para a prova dos analiticos a comissdo avaliadora devera indicar qual rosto e placa
devem ser identificados pela plataforma.

2.6. Apds a apresentacdo de cada item a comissao ira indicar se o item foi atendido,
parcialmente atendido ou n&o foi atendido, em caso negativo a comissao expressara suas
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duvidas e/ou consideracbes, de modo que a licitante tera oportunidade de sanar as
questbes imediatamente ou reapresentar o item até a finalizagao da prova de conceito.
2.6.1. A comissao ira preencher a pontuacido de cada item da referéncia 3, com os
seguintes critérios:

2.6.1.1. 2 pontos, atendeu plenamente ao solicitado;

2.6.1.2. 1 ponto, atendeu parcialmente ao solicitado;

2.6.1.3. 0 pontos, ndo atendeu ao solicitado

2.7. ApoGs a avaliagao de todos itens da referéncia 3. Tabela de Avaliagcao deste Anexo, sera
feita a soma de todos os pontos e preenchido no valor TOTAL da tabela de avaliacgao.

2.7.1. Para fins de habilitagao da licitante, a nota devera ser de no minimo de 90% da nota
maxima alcangavel, ndo podendo tirar nenhuma nota 0 (zero) pontos ndo atendeu ao
solicitado.

2.8. Para a prova de conceito deverdo ser considerados os seguintes equipamentos e
softwares:

2.8.1. Cameras — Fixa com analiticos

2.8.2. Plataforma para gestdo, monitoramento e gravagao de imagens

2.8.3. Sistema de Atendimento e Despacho

2.8.4. Procedimento Operacional Padrao

2.8.5. |Infraestrutura necessaria para conectividade e alimentagdo elétrica dos
equipamentos.

2.9. Na prova de conceito serdo avaliados, em tempo real, os itens constantes na tabela a
seguir, e respectivamente a frente de cada item estdo as notas (ndo sera aceito a utilizagao
de videos gravados). Para a prova de conceito deverdo ser considerados os seguintes
equipamentos e softwares:

3. TABELA DE AVALIAGAO

< ORDEM DOS ~
AVALIACAO REQUISITOS REQUISITOS PONTUACAO

A plataforma devera
disponibilizar acesso para
usuarios, via WEB,
acessivel pelo browser, de
forma a permitir a
autenticacio no sistema e a
demonstracio das
funcionalidades.

3.1. Plataforma 1

A solugao devera possuir

um mecanismo de busca

3.2. Plataforma 2 para facilitar a localizagao

de servicos, informacoes,
etc.
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Cadastro dos usuarios

3.3. Plataforma 3 o
personalizavel.

O sistema devera possuir
funcionalidade de busca
3.4. Plataforma 4 inteligente de video, por
meio de cor de roupa, cor de
veiculo, género e etc.

Devera ser possivel a
visualizagdo dos seguintes

3.5. Plataforma 5 parametros:
Quais cameras estdo on-line
e off-line
3.6. Plataforma 6 Total geral de cdmeras

A solucao devera permitir o
uso de distintos servicos de
3.7. Plataforma 7 georreferenciamento, e
permitir a integragao com
sistema de mapas

Deve apresentar relatério de

3.8. Plataforma 8 atividade de usuarios

Deve ser possivel, com
base em uma pesquisa de
video, acrescentar um
comentario

3.9. Plataforma 9

Deve ser possivel atribuir
3.10. Plataforma 10 cameras a grupos de
usuarios

Deve ser possivel construir,
editar, salvar e excluir
mosaicos com 16 cAmeras
por tela

3.11. Plataforma 11

3.12. Analiticos de

Detecgdo de Mostrar alertar quando a

area determinada for

movimento 12 . .
. invadida, por pessoa
Perimetro/ Cerca - .
i indicada pela comissao,
Virtual
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3.13. Analiticos de

Deve identificar determinada
pessoa, indicada pela

Reconhecimento 13 e
. comissdo, em tempo real e
facial
gerar alerta
Deve ser possivel
determinar marcador e
3.14. Analiticos de acompanhar a pessoa ,
Rastreamento de 14 indicada pela comissao,
pessoas durante um percurso que
passe por cameras
diferentes
Deve ser possivel
determinar marcador e
3.15. Analiticos de acompanhar e veiculo,
Rastreamento e 15 indicado pela comissao,
Analise de objetos durante um percurso que
passe por cameras
diferentes
Deve ser possivel identificar
3.16. Analiticos de veiculo, indicado pela
comissao, na velocidade
Rastreamento e 16 . .
i , acima de 70km/h, através
Analise de veiculos .
de leitura de placa e gerar
alerta
3.17. Analiticos de Deve §er possivel contar a
\ " quantidade de carros que
Leitura automatica de
17 passam durante
placas / Fluxo de . ,
, determinado periodo de
veiculos
tempo
Deve identificar que
3.18. Analiticos de determllnado local é proibido
. estacionar e gerar alerta
Estacionamento 18 , o
, . quando um veiculo, indicado
ilegal / irregular o
pela comissdo, para no
local
.19. Analiti . : -
3.19. Ana IleOS de Deve localizar e identificar
Detecgao de ue existe concentragdo em
densidade / 19 que ex . ¢
~ camera vinculada a
concentracao de
plataforma.
pessoas
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3.20. Analiticos de Deve identificar quantidade
Deteccao de de pessoas, onde for
densidade / 20 detectada concentracéo de

concentracao de pessoas, conforme item
pessoas 3.19

O Médulo de Atendimento
da Solugédo de Atendimento
e Despacho devera ser
apresentado em interface
Web contendo os seguintes
componentes: tela de mapa

21 com icones de eventos
criados e bases
cartograficas do local,
formulario de criacao de
ocorréncias e painel de
ocorréncias criadas.

3.21. Solugao de
Atendimento e
Despacho
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Deveréa ser demonstrada a
capacidade de geolocalizar
o enderec¢o de uma
ocorréncia a partir de uma
tela para cadastro através
dos seguintes métodos:

° Digitac&do do cruzamento

3.92. Solucio d de duas vias;
s SOUER0 08 ° Através da indicagdo do
Atendimento e .
22 local diretamente no mapa;
Despacho

° Digitacao total ou parcial
dos nomes das vias e altura
numérica;

° Digitacao total ou parcial
de pontos de interesse
previamente cadastrados
(escolas, hospitais, estadios,
monumentos, etc.).

Exibir os detalhes de uma
ocorréncia criada. Devem
estar disponiveis no minimo
as seguintes informacdes:
° Cddigo da ocorréncia;

° Local da ocorréncia;

= ° Tipificagado
3.23. Solugao de « Brioridade.
Atendimento e rioridade;
Despacho 23 ° Data e hora da criagao do
registro;

° Informagdes do solicitante;
° Indicacgéo visual do local
da ocorréncia em um mapa
georreferenciado no caso de
0 endereco ter sido
validado.
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Devera ser realizado o
despacho de um agente
3.24. Solugao de para a ocorréncia criada. O
Atendimento e comando de despacho
24 . .
Despacho devera poder realizar-se na
seguinte forma através de
comando do sistema;
Os agentes deverao ser
exibidos no mapa
3.25. Solugao de georreferenciado com
Atendimento e o5 posicao geografica
Despacho respeitando os dados de
rastreio, e em um painel
com a lista dos agentes
disponiveis.
O sistema devera
3.26. Solugo de recor’ne_ndar agentes mais
Atendimento e proximos pgra 'serem
Despacho 26 empenhados indicando a
p A .
distancia de cada agente até
0 endereco cadastrado da
ocorréncia tratada.
3.27. Solugao de Devera ser possivel
Atendimento e consultar a cronologia das
27 o
Despacho ocorréncias contendo todos
os dados registrados.
TOTAL

4. CAPACITACAO TECNICA

Documentos a serem apresentados para efeitos de capacitagcao técnica da licitante.

4.1. Com o objetivo de avaliar a capacitagido técnica da licitante, uma vez que a POC serve
para avaliar a capacidade técnica da plataforma, deverao ser apresentados para efeitos de
habilitacao:

4.1.1. Apresentagcao de um ou mais atestado(s) de Capacidade Técnica, fornecido(s) por
pessoa juridica de direito publico ou privado, para as quais o contratado tenha executado
forneceu solugao equivalente ao objeto licitado.
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4.1.2. Comprovacédo que a plataforma do licitante possui cameras IP, com sistema de
videomonitoramento, em caracteristicas e quantidades n&o inferiores a 1.000 (um mil)
cameras ativas.

4.1.3. Comprovacdo que a licitante ja forneceu cameras IP, com sistema de
videomonitoramento, em caracteristicas e quantidades nao inferiores a 2.000 (duas mil)
cameras, podendo ser para diversos clientes, num periodo de até 3 anos.
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ANEXO XVIIl - TERMO DE CONFIDENCIALIDADE

EDITAL DE PREGAO ELETRONICO n°

PROCESSO ADMINISTRATIVO ELETRONICO n° 6029.2021/0015253-1

Pelo presente instrumento a SECRETARIA MUNICIPAL DE SEGURANCA URBANA,
situada na Rua da Consolagdo, 1379 — Consolacdo - Sdo Paulo - SP, doravante
denominado CONTRATANTE, e, de outro lado, a <nome de empresa>, sediada na
<endere¢o da matriz da empresa> CNPJ n° <n° do CNPJ>, doravante denominada
CONCORRENTE;

CONSIDERANDO que, em razdo do EDITAL DE PREGAO ELETRONICO N.° <n° do
EDITAL> doravante denominado EDITAL, a CONCORRENTE podera ter acesso a
informacoes confidenciais da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacao destas informacgoes
confidenciais, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Segurangca da Informacao e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE CONFIDENCIALIDADE,
doravante TERMO, vinculado ao EDITAL, mediante as seguintes clausulas e condigbes
abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para
regulamentar as obrigacdes a serem observadas pela CONCORRENTE, no que diz respeito
ao trato de informacgdes confidenciais disponibilizadas pela CONTRATANTE e a observancia
as normas de seguranga da informagado e privacidade por forga dos procedimentos
necessarios para a execugao do objeto do EDITAL, para que as empresas que disputam o
futuro contrato que sera celebrado entre a CONTRATANTE e a CONCORRENTE vencedora
do pregao, em acordo com o que dispbem a Lei 12.527, de 18 de novembro de 2011, Lei n°®
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de
14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento
de informacéo classificada em qualquer grau de confidencialidade.

2 — CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigbes:

INFORMAGAO: dados, processados ou n&o, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO CONFIDENCIAL: informacéo sigilosa a qual o acesso é restrito pela lei ou
regulamentos a classes especificas de pessoas. Uma habilitacao de seguranca formal é
exigida para manusear documentos confidenciais ou acessar dados confidenciais.
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EDITAL: Documento que determina as regras para concorréncia entre empresas
interessadas em firmar determinado contrato com a Prefeitura de Sao Paulo, ao qual este
TERMO se vincula.

3 — DA INFORMAGAO CONFIDENCIAL

Serao consideradas como informagdes confidenciais, toda e qualquer informacéo recebida
pela CONTRATANTE ¢ classificada como confidencia. O TERMO abrangera toda
informacgao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas n&o se
limitando a: know-how, técnicas, especificacoes, relatérios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos,
amostras de ideias, aspectos financeiros e econdmicos, defini¢gdes, informagdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagbes técnicas/comerciais
relacionadas/resultantes ou ndo ao EDITAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONCORRENTE venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execucao do EDITAL celebrado entre as partes.

| — Fica a CONCORRENTE proibida de divulgar a qualquer tempo informagao que facga
referéncia a localizagédo de instalagdo dos equipamentos, tanto dos que ela tenha instalado
como os que sejam legado de contratos anteriores, bem como dos municipes que
compartilham as imagens de suas cameras.

II — A CONCORRENTE deve informar aos interessados que toda informacao que facga
referéncia ao EDITAL so pode ser divulgada pela CONTRATANTE.

4 — DOS LIMITES DA CONFIDENCIALIDADE
As obrigacgdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

| — Sejam comprovadamente de dominio publico, exceto se tal fato decorrer de ato ou
omissdo da CONCORRENTE;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — Sejam reveladas em razdo de requisigdo judicial ou outra determinagdo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecao que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar
ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao permitir que
qualquer empregado envolvido direta ou indiretamente na execugcdo do EDITAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagoes, faca
uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do EDITAL.
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Paragrafo Primeiro — A CONCORRENTE se compromete a ndo efetuar qualquer tipo de
copia da informacdo confidencial sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo — A CONCORRENTE compromete-se a dar ciéncia e obter o aceite
formal da diregdo e empregados que atuardo direta ou indiretamente na execucdo do
EDITAL sobre a existéncia deste TERMO bem como da natureza confidencial das
informacdes.

| — A CONCORRENTE devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatorios.

Paragrafo terceiro — A CONCORRENTEA obriga-se a tomar todas as medidas necessarias
a protecao da informacgao confidencial da CONTRATANTE, bem como evitar e prevenir a
revelacao a terceiros.

Paragrafo quarto — Cada parte permanecera como fiel depositaria das informagbes
reveladas a outra parte em fungao deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONCORRENTE obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONCORRENTE, direta ou
indiretamente, a manter a confidencialidade, bem como a limitar a utilizacdo das
informacdes disponibilizadas em face da execug¢ao do EDITAL.

Paragrafo sexto — A CONCORRENTE, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

Il — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que n&o seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a
elas;

IV — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

V — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagédo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacgéo
judicial ou ordem de atendimento obrigatdrio determinado por 6rgado competente; e

VI — Identificar as pessoas que, em nome da CONCORRENTE, terdo acesso as
informacdes confidenciais.
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6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de sua assinatura e tera carater perpétuo.

7 - PENALIDADES

A quebra da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara
a imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
EDITAL firmado entre as PARTES. Neste caso, a CONCORRENTE, estara sujeita, por acao
ou omissdo, ao pagamento ou recomposi¢cao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sancoes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

8 — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do EDITAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposicoes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo terceiro — Ao assinar o presente instrumento, a CONCORRENTE manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONCORRENTE;

II — A CONCORRENTE devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao EDITAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndao constituira novacdo ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigagdes ora constituidos serdo regidos pela legislagao
e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacgdes disponibilizadas para a
CONCORRENTE n&o descaracterizardo ou reduzirdo o compromisso e as obrigacoes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;
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VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONCORRENTE, serao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protegéo descrita para
as informagdes iniciais disponibilizadas, sendo necessario a formalizagao de TERMO aditivo
ao EDITAL;

VIl — Este TERMO n&o deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacéo de divulgar INFORMACOES para a outra Parte, nem como
obrigagao de celebrarem qualquer outro acordo entre si.

9 -FORO

A CONTRATANTE elege o foro da Fazenda Publica da Comarca da Capital do Estado de
Sao Paulo, mais precisamente o Juizo Privativo das Varas da Fazenda, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE
COMPROMISSO DE CONFIDENCIALIDADE é assinado pelas partes em 2 vias de igual
teor e um so efeito.

Sao Paulo, de maio de 2023.
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ANEXO XIX - Relatorio de Impacto a Protecao de Dados
Pessoais

O presente anexo traz explicagdes a respeito da utilizagdo da tecnologia no
Programa Smart Sampa de forma detalhada com o intuito de tranquilizar,
esclarecer e informar com relagdo a seguranga, privacidade e utilizacdo da
tecnologia para monitoramento que devera estar disponivel na nova
plataforma.

Entendendo ser necessario demonstrar a utilizacdo da Plataforma Smart Sampa e o
compromisso com a populacdo garantindo o compliance com a legislagado vigente e
interesse publico afastando qualquer duvida quanto a Implantacdo e Utilizagao da
Plataforma Smart Sampa como parte das politicas de publicas de integragéo,
cooperacao, interoperabilidade dos servigos Municipais e de Governo Digital.

1. Andlise de riscos a Prote¢ao de Dados Pessoais

Introducao

Este relatério de impacto a protecdo de dados pessoais tem como objetivo avaliar os
riscos e identificar as medidas necessarias para garantir a conformidade com a Lei
Geral de Protecdo de Dados (LGPD) no contexto de um sistema de
videomonitoramento com inteligéncia artificial embarcada e reconhecimento facial
implementado por érgao publico no ambito da seguranga publica.

1.1. Identificacdo dos dados pessoais coletados e armazenados
O sistema de videomonitoramento com inteligéncia artificial embarcada e
reconhecimento facial coleta e armazena os seguintes dados pessoais:

. Imagens de video com reconhecimento facial;

. Data e hora da coleta das imagens.
Esses dados sdo coletados para fins de seguranga publica e sdo armazenados em
servidores do 6rgao publico responsavel pelo sistema.

1.2. Avaliacao dos riscos

. Em seguida, avaliamos o0s riscos envolvidos na coleta e
armazenamento desses dados pessoais. Identificamos os seguintes riscos:

. Possibilidade de coleta de dados pessoais sem o consentimento dos
individuos;

. Uso indevido dos dados pessoais coletados;

. Falhas de seguranga que permitam acesso nao autorizado as imagens
coletadas;

. Possibilidade de discriminagdo ou preconceito no reconhecimento
facial;

. Falta de transparéncia no uso dos dados coletados;

. Possibilidade de vazamento de dados pessoais.
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1.3. Medidas de protecao dos dados pessoais

Para mitigar os riscos identificados, implementamos as seguintes medidas de protecao

dos dados pessoais, considerando normas ISO relevantes:
. Coleta de dados pessoais apenas para fins especificos e legitimos
relacionados a seguranga publica, em conformidade com a LGPD
(13.709/2018) e ISO 27701:2019 - Privacidade da Informacdo - Extensdo a
ISO/IEC 27001 e ISO/IEC 27002;
. Obtencdo de consentimento dos individuos em caso de coleta de dados
pessoais sensiveis, de acordo com a ISO/IEC 29100:2011 - Tecnologias da
Informagcdo - Privacidade e Protecao de Dados Pessoais - Estrutura e
Principios Gerais, seguindo a LGPD (13.709/2018) e as exceg¢des nela
descritas para fins de seguranga publica;
. Utilizacdo de criptografia para protecdo dos dados pessoais
armazenados, seguindo as recomendagbées da ISO/IEC 27002:2013 -
Tecnologia da Informagao - Técnicas de Seguranca - Cdodigo de Pratica para
Controles de Seguranga da Informacao;
. Implementacdo de politicas de seguranga da informagédo para
prevencao de acessos ndo autorizados e monitoramento constante da rede e
sistemas, em conformidade com a ISO/IEC 27001:2013 - Tecnologia da
Informacao - Técnicas de Seguranga - Sistemas de Gestdo de Seguranca da
Informacgéo - Requisitos;
. Restricdo de acesso aos dados pessoais apenas aos funcionarios
autorizados e treinados sobre a importancia da protecdo de dados pessoais,
seguindo as recomendagdes da ISO/IEC 27002:2013 - Tecnologia da
Informagéo - Técnicas de Seguranga - Codigo de Pratica para Controles de
Seguranga da Informacéo;
. Transparéncia no uso dos dados coletados e disponibilizacido de
informacbes claras sobre a finalidade do sistema de monitoramento, em
conformidade com a ISO/IEC 29100:2011 - Tecnologias da Informagao -
Privacidade e Protecdo de Dados Pessoais - Estrutura e Principios Gerais;
. Implementacado de um processo de avaliagado de impacto a protecéo de
dados pessoais em conformidade com a ISO/IEC 29134:2017 - Tecnologia da
Informagcdo - Técnicas de Seguranca - Técnicas para a Avaliagcdo de
Privacidade e Impacto a Protecdo de Dados.

1.4. Conclusao

A implementacdo de um sistema de video monitoramento com inteligéncia artificial
embarcada e reconhecimento facial por 6rgao publico no ambito da seguranca publica
envolve riscos significativos a protecao de dados pessoais. No entanto, medidas de
protecdo podem ser implementadas para mitigar esses riscos, garantindo a
conformidade com a LGPD e normas ISO relevantes.

E importante destacar a importancia da transparéncia no uso desses dados e a
necessidade de se garantir que os individuos sejam informados sobre a coleta e o
processamento de seus dados pessoais. Além disso, é fundamental que o 6rgao
publico responsavel pelo sistema de videomonitoramento esteja preparado para lidar
com possiveis incidentes de seguranca da informagao, bem como com as solicitagcbes
de acesso e corregao de dados pessoais pelos individuos afetados.
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Referéncias Normativas:

. ISO 27701:2019 - Privacidade da Informacgado - Extensao a ISO/IEC
27001 e ISO/IEC 27002;

. ISO/IEC 29100:2011 - Tecnologias da Informagcdo - Privacidade e
Protecao de Dados Pessoais - Estrutura e Principios Gerais;

. ISO/IEC 27002:2013 - Tecnologia da Informagédo - Técnicas de

Segurancga - Cédigo de Pratica para Controles de Seguranca da Informacéo;

. ISO/IEC 27001:2013 - Tecnologia da

Informagdo - Técnicas de

Segurancga - Sistemas de Gestao de Segurancga da Informacao - Requisitos;

. ISO/IEC 29134:2017 - Tecnologia da Informacdo - Técnicas de
Seguranga - Técnicas para a Avaliacdo de Privacidade e Impacto a Protegéo
de Dados.
2. Matriz de Risco a Protecido de Dados
Probabilidade Alta Probabilidade Média Probabilidade Baixa
Acesso ndo autorizado a
[Impacto|dados  pessoais  (Risco|Uso indevido de dados|Violagdo da privacidade de
Alto Médio) pessoais (Risco Médio) individuos (Risco Médio)
Interrupcao ou
Falhas de seguranca que|Falhas mno reconhecimento |indisponibilidade do
permitem o acesso nao|facial que podem levar a|sistema de
autorizado a dados pessoais |identificacdo equivocada de|videomonitoramento
(Risco Alto) individuos (Risco Médio) (Risco Baixo)
Interrupcao ou
indisponibilidade do sistema
[Impacto|de videomonitoramento | Violagdo da privacidade de|[Uso indevido de dados
Médio |(Risco Médio) individuos (Risco Médio) pessoais (Risco Baixo)
Falhas de seguranca que|Falhas no reconhecimento
permitem o acesso ndo |facial que podem levar a
autorizado a dados pessoais |identificagdo equivocada de
(Risco Médio) individuos (Risco Baixo) -
Interrupgao ou
indisponibilidade do sistema
mpacto|de videomonitoramento
aixo |(Risco Baixo) - -
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A probabilidade de cada risco ser alto, médio ou baixo foi determinada com base na
avaliagdo dos controles existentes para mitigar o risco, bem como a frequéncia e
impacto de incidentes anteriores similares.

A seguir, sdo fornecidas mais informagdes sobre cada risco e as medidas de prote¢ao
recomendadas para mitiga-los:

21. Acesso nao autorizado a dados pessoais

. Probabilidade alta: Existe um alto risco de acesso ndo autorizado a dados
pessoais devido a falhas de seguranga no sistema de video monitoramento.

. Probabilidade média: Existe uma probabilidade média de acesso nao
autorizado a dados pessoais.

. Probabilidade baixa: A probabilidade de acesso nao autorizado a dados
pessoais € baixa devido a presenca de medidas de seguranca adequadas, como
autenticacao forte e controles de acesso.

2.1.1. Medidas de protec¢do recomendadas:

. Implementagdo de controles de acesso para garantir que apenas pessoas
autorizadas tenham acesso aos dados pessoais.

. Uso de autenticacao forte, como autenticacido de dois fatores, para impedir que
pessoas nao autorizadas acessem o sistema.

. Implementacao de criptografia de dados para garantir que os dados pessoais
permaneg¢am seguros, mesmo se houver acesso ndo autorizado.

2.2. Uso indevido de dados pessoais

. Probabilidade alta: Existe um alto risco de uso indevido de dados pessoais
devido a possiveis falhas no treinamento da inteligéncia artificial e do reconhecimento
facial.

. Probabilidade média: Existe uma probabilidade média de uso indevido de
dados pessoais.
. Probabilidade baixa: A probabilidade de uso indevido de dados pessoais €

baixa devido a existéncia de politicas e procedimentos adequados para garantir o uso
adequado dos dados

2.2.1. Medidas de prote¢ao recomendadas:

. Implementacao de politicas e procedimentos claros para garantir que os dados
pessoais sejam usados apenas para fins legitimos e autorizados.

. Treinamento adequado de pessoal para garantir que os dados pessoais sejam
manuseados de acordo com as politicas e procedimentos estabelecidos.

. Implementacdo de auditorias regulares para garantir que o uso de dados
pessoais esteja em conformidade com as politicas e procedimentos estabelecidos.

2.3. Violagao da privacidade de individuos

. Probabilidade alta: Existe um alto risco de violagdo da privacidade de
individuos devido a falhas de seguranga no sistema de video monitoramento.

. Probabilidade média: Existe uma probabilidade média de violagcdo da
privacidade de individuos.

. Probabilidade baixa: A probabilidade de violagdo da privacidade de individuos
€ baixa devido a existéncia de medidas de prote¢cao adequadas, como criptografia de
dados e controles de acesso.

2.3.1. Medidas de prote¢ao recomendadas:

. Implementacdo de politicas e procedimentos claros para garantir que a
privacidade dos individuos seja respeitada.
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. Uso de criptografia de dados para garantir que os dados pessoais permanegam
seguros.
. Implementagdo de controles de acesso para garantir que apenas pessoas

autorizadas tenham acesso aos dados pessoais.

2.4. Falhas de seguranga que permitem o acesso n&o autorizado a dados pessoais
. Probabilidade alta: Existe um alto risco de falhas de seguranga que permitam o
acesso nao autorizado a dados pessoais.

. Probabilidade média: Existe uma probabilidade média de falhas de segurancga
que permitam o acesso ndo autorizado a dados pessoais.

. Probabilidade baixa: A probabilidade de falhas de seguranga que permitam o
acesso nao autorizado a dados pessoais € baixa devido a existéncia de medidas de
protecdo adequadas.

2.4.1. Medidas de prote¢cao recomendadas:

. Implementacdo de controles de acesso para garantir que apenas pessoas
autorizadas tenham acesso aos dados pessoais.

. Uso de autenticacao forte para impedir que pessoas nao autorizadas acessem
o sistema.

. Implementacao de criptografia de dados para garantir que os dados pessoais
permaneg¢am seguros.

2.5. Falhas no reconhecimento facial que podem levar a identificagdo equivocada
de individuos

. Probabilidade alta: Existe um alto risco de falhas no reconhecimento facial que
podem levar a identificagdo equivocada de individuos.

. Probabilidade média: Existe uma probabilidade média de falhas no
reconhecimento facial que podem levar a identificagao equivocada de individuos.

. Probabilidade baixa: A probabilidade de falhas no reconhecimento facial que
podem levar a identificacdo equivocada de individuos é baixa devido a existéncia de
medidas de protecdo adequadas.

2.5.1. Medidas de protecdo recomendadas:

. Implementagéo de testes regulares para garantir a precisdo do reconhecimento
facial.

. Treinamento adequado da inteligéncia artificial para garantir a precisao do
reconhecimento facial.

. Implementacdo de politicas e procedimentos claros para lidar com casos em

que a identificagdo equivocada de individuos ocorra.

2.6. Com base na matriz de risco, € recomendado que medidas de protegcao
adequadas sejam implementadas para mitigar os riscos identificados. Essas medidas
incluem a implementacdo de politicas e procedimentos claros para garantir que os
dados pessoais sejam usados apenas para fins legitimos e autorizados, o treinamento
adequado de pessoal para lidar com dados pessoais, a implementagao de auditorias
regulares para garantir a conformidade com as politicas e procedimentos
estabelecidos, o uso de criptografia de dados para garantir que os dados pessoais
permanegcam seguros, a implementacao de controles de acesso para garantir que
apenas pessoas autorizadas tenham acesso aos dados pessoais e a implementacao
de testes regulares para garantir a precisdo do reconhecimento facial.

2.7. Essas medidas de protecao devem ser baseadas nas normas ISO 27001 e ISO
27701, que fornecem orientagdes sobre a implementacdo de um sistema de gestao de
seguranca da informagdo e um sistema de gestdo de privacidade de informagbes
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pessoais, respectivamente. Essas normas ajudam a garantir que as medidas de
protecao implementadas sejam adequadas e eficazes.

2.8. Além disso, € importante que uma avaliacao de impacto a protecao de dados seja
realizada regularmente para garantir que o sistema de videomonitoramento continue a
ser compativel com as normas de protecao de dados pessoais e para identificar novos
riscos a privacidade dos individuos.

3. Compliance e das Garantias
3.1 Necessidades e Garantias

A necessidade de assegurar as garantias basicas a direitos fundamentais, por ela
afetados e suas normas correspondentes — em especial, os direitos de imagem, de
privacidade e de protecdo de dados pessoais, desta forma além de ja prever
mecanismos para garantir estes direitos, o programa é plenamente aderente a
possiveis regulacdes posteriores pela ANPD (Agéncia Nacional de Prote¢cdo de Dados
), podendo se adequar a novos processos, fluxos e tecnologias de protegao de dados
e privacidade, ja sendo prevista a revisao semestral de toda a solugéo e do Programa
Smart Sampa conforme Termo de Referéncia ltens 1.4, 16.2.10.4., 17.1.1.3., 18.1.,
Anexo VIIl e Anexo XIV Item 4.1.2..

3.2 Dados Armazenados e Privacidade

A utilizacdo da solugdo deve seguir as diretrizes e finalidades do Programa Smart
Sampa, sendo vedada qualquer utilizacdo fora do escopo aprovado, garantindo a
privacidade e protecdo dos dados pessoais. Os controles de acessos e privilégios de
usuario devem impedir qualquer acesso ou uso fora do especificado, considerado
invasivo/desnecessario a atividade e escopo do Programa Smart Sampa. Todo dado
armazenado deve ser criptografado e dados que nao sido de interesse do poder
publico, sem requisicdo de qualquer 6rgao sera eliminada em 30 dias, incluindo as
imagens e dados biométricos limitando o volume de dados armazenados. Qualquer
imagem, dado ou informacdo, s6 podera sair do sistema, ser enviada ou cedida
mediante solicitagdo oficial de 6rgao competente conforme legislagdo vigente, nao
sendo divulgada, veiculada ou utilizada para qualquer outro fim além dos previstos
legalmente. Evitando assim a exposicdo desnecessaria de pessoas e a invaséo a
privacidade, tendo em vista que a finalidade das imagens e dados captados nao é a
invasado a privacidade, mas sim melhorar os servigos oferecidos e a seguranga no
Municipio.

3.3 Acompanhamento continuo dos resultados

Deve ser monitorado durante o seu continuum, por meio de uma Avaliagdo de
Resultado da implementagdo, assim como das politicas publicas suportadas pelo
programa, a fim de avaliar os resultados de seu objetivo e a correspondéncia entre as
analises prévias sobre o impacto e seus efeitos com a realidade concretamente
observada e documentada.

Conforme ja definido, toda a Plataforma e Programa Smart Sampa passara
regularmente a cada 6 meses por revisdes, sendo analisado todos os impactos,
eficiéncia e alinhamento, com as expectativas prévias sendo todo o processo
documentado, incluindo todos os ajustes de processos e procedimentos realizados
pelos agen. Qualquer variagao de resultado positivo ou negativo sera possivel corrigir,
como qualquer intercorréncia, que incline o programa em direcao diferente da definida
como referéncia. Sendo um processo de melhoria constante do sistemas que
compbéem a Plataforma, assim como tudo que compdem o Programa Smart Sampa,
com metodologias tais como PDCA, six sigma, 5S, BSC, entre outros utilizados para
fazer a gestao e revisbes constantes, em todos os aspectos do programa, incluindo a
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solugdo tecnoldgica adotada para garantir o alinhamento da tecnologia aos interesses
publicos, sendo todos os resultados avaliados e publicados no portal da transparéncia
e demais canais a cada ciclo.

3.3.1. Partes envolvidas no tratamento de dados

No atual escopo sao identificados os seguintes agentes(s) de tratamento (arts. 37 a
40, LGPD) e do(s) Encarregado(s) pela Prote¢cdo de Dados Pessoais (art. 41, LGPD)
envolvidos no Projeto, podendo ser alterado a medida em que o Programa Smart
Sampa expande e devendo ser publicado de forma clara no portal da transparéncia e
demais canais sempre que for modificado.

Encarregados
* Controlador Geral do Municipio (art. 5°, Decreto Municipal n°® 59.767/2020)
* Representante da empresa contratada

Controladores

*Poder Executivo do Municipio de Sao Paulo, sob a gestdo da tomada de
decisdes relativamente ao tratamento de dados pessoais;

*Empresa contratada, quando, conjuntamente ao Poder Executivo do
Municipio de Sao Paulo, estiver sob a gestdo da tomada de decisbes
relativamente ao tratamento de dados pessoais.

Operador

*Empresa contratada, quando subordinada a tomada de decisbes
relativamente ao tratamento de dados pessoais, sob o controle do Poder
Executivo do Municipio de Sao Paulo.

3.3.2. Tratamento de Dados
Deve ser publica a descricdo do contexto, da natureza, do escopo, da necessidade e
da finalidade do tratamento das categorias de dados pessoais (art. 5°, inc. |, LGPD) e
de dados pessoais sensiveis (art. 5° inc. Il, LGPD), envolvidas no Programa
disponibilizadas através do portal da transparéncia e demais canais da Prefeitura
Municipal de S&o Paulo, deixando clara a forma como os dados serdo captados,
tratados, processados, armazenados e eliminados, com exemplos claros da utilizagcéo
e simplificando o entendimento do processo e utilizagdo da tecnologia.
Exemplo de dados utilizados:

*Dados de Atendimento

*Dados de Identificagao

*Dados Biométricos

*Caracteristicas

*Contextos e Agdes

*Dados e Documentos relacionados
O documento publico de referéncia disponibilizado no Portal da Transparéncia e
demais canais sera alterado sempre que o programa integrar novos agentes,
controladores, operadores e encarregados ou 0s processos e contextos do tratamento
de dados for alterado, durante o processo de expansao e aprimoramento do Programa
Smart Sampa visando a transparéncia e compliance com a legislacao vigente.

3.3.3. Segurancga do Programa Smart Sampa

Sera instituido como padrdao no Programa Smart Sampa a utilizacdo de SLA nos
servigos, integracdes, cooperagdes e qualquer outra atividade ligada direta ou
indiretamente ao Programa Smart Sampa, com parametros definidos a partir dos
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utilizados na Politica de Seguranca da Informagédo, Seguranga Cibernética e
Conectividade do proprio Programa Smart Sampa. Com o intuito de criar um modelo
homogéneo na mitigacao de riscos garantindo qualidade e seguranga devendo a SLA
ser publicada juntamente com o respectivo acordo de cooperagdo, parceria ou
convénio. O processo deve ser homologado antes do inicio da operacao efetiva, toda
homologagdo sera realizada em ambiente apartado do ambiente de operacéo,
garantido seguranca e transparéncia a todos os envolvidos no processo.

Os documentos listados abaixo visam garantir seguranga, transparéncia e compliance
atendendo a regulacao, regulamentacgao e legislagéo vigente:

*Estrutura Organizacional

*Politica de Seguranga da Informacao

*Politica de Seguranca Cibernética

*Politica de Transparéncia e Compliance

*Politica de Privacidade (Usuarios finais)

*Politica de Protecao de Dados e Privacidade (Uso Interno)

Politica de Integridade e ética

*Padroes, Processos e Procedimentos operacionais

*Mapa de Riscos e Impactos

*Relatério de Impacto a Protecdo de dados pessoais

*Categorizacao dos dados, informacdes e ciclo de vida

*Plano de Gestéo das Hipoteses de Tratamento de dados pessoais

*Plano de Mitigacao de Riscos

*Plano de Resposta a Incidentes

*Plano de Recuperacéo de Desastres

*Plano de Contingéncia
Estes documentos devem ser desenvolvidos em conjunto entre CONTRATANTE e
CONTRATADA, tendo em vista as variagdes de tecnologia e processos que serao
adotados pela CONTRATADA, sendo assim necessario alinhamento. Ndo sendo
possivel defini-los sem o entendimento entre o provedor de servigcos (CONTRATADA)
e operador (CONTRATANTE). O desenvolvimento desses documentos é necessario
para estabelecer as normas e processos para a operacao da plataforma no dia a dia e
previsédo e prevengao de eventuais eventos adversos.
Esses documentos serao elaborados logo apés a instalagdo da plataforma, apos 2
meses da assinatura do contrato, conforme ANEXO VII do Termo de Referéncia item
1.3 e subitens. Trazendo assim maior efetividade na seguranga e transparéncia do
Programa Smart Sampa como um todo.

4. Utilizagao da Plataforma e Tratamento de Dados

4.1 Apenas a CONTRATANTE (PMSP) e outros 6rgaos do poder publico, poderao
operar a Plataforma Smart Sampa, tendo acesso aos seus dados e processos. A
CONTRATADA nédo tera acesso a dados sensiveis ou sigilosos. Em casos
excepcionais onde exista a necessidade de acesso durante a implementagéo, o
conselho de gestao da plataforma ira deliberar sobre a autorizagdo dos envolvidos,
que deverao assinar termo de sigilo e confidencialidade, desenvolvido especificamente
para a atividade desempenhada, devendo estes estar sempre acompanhados de um
fiscal da CONTRATANTE durante toda a implementagao.

4.2 O programa Smart Sampa podera iniciar sua operacao apés o inicio da elaboracao
dos documentos do item 1.3.3 deste Anexo e conforme ANEXO VIl do Termo de
Referéncia item 1.3 e subitens.

4.2.1. Tao logo os documentos estejam prontos e aprovados pelo conselho do Smart
Sampa, serdao encaminhados para conhecimento da CGM, os referidos documentos e
processos.
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4.2.2. Tendo a Controladoria (CGM) papel de érgao auditor sobre o programa Smart
Sampa, podera encaminhar alteragbes que julgue necessarias, garantindo
alinhamento com o interesse publico, a utilizagdo adequada da tecnologia, estar de
acordo com legislagao, seus guias orientativos e boas praticas. Todos os
encaminhamentos serao analisados pelo conselho do Smart Sampa.

4.2.3. Sera observado o compartiihamento de dados com propdésitos legitimos,
especificos e explicitos, limitando ao minimo necessario para o atendimento das
finalidades do programa. Em observancia ao o julgamento conjunto da A¢ao Direta de
Inconstitucionalidade n°® 6.649/DF e da Arguicdo de Descumprimento de Preceito
Fundamental n° 695/DF.

4.3. O compartilhamento de informagbes pessoais em atividades de inteligéncia,
observara adocido de medidas estritamente necessarias ao atendimento do interesse
publico, podendo ter acompanhamento do poder judiciario, com estrito controle de
acesso.

4.3.1. Conforme Plano de contingéncia no ANEXO XIV do Termo de Referéncia, ltem
6.1.

Todos os tratamentos de dados deverdo ter propodsitos legitimos, especificos e
explicitos com compartiihamento limitado, estritamente necessarios para atingir a
finalidade e os propdsitos publicos.

4.4. A CONTRATANTE por meio de seus funcionarios fara o tratamento dos dados na
plataforma Smart Sampa tendo o legitimo Interesse, que se da pela necessidade da
localizacdo de pessoas desaparecidas e foragidos da justica. Tanto para conseguir
localizar pessoas que estejam sendo procuradas por seus familiares, como as
declaradas como desaparecidas pela autoridade competente. Podendo assim localizar
mais facilmente essas pessoas e trazer de volta para o convivio com os seus
familiares, por exemplo possibilitando encontrar criancas perdidas em eventos e em
locais publicos com maior facilidade. Monitorar vias e areas publicas visando garantir
os direitos e integridade das pessoas, além do interesse na localizacao de foragidos
da justica, conforme lei 13.709, Art. 7° inciso Ill. Todos os dados devem ser
criptografados impedindo o acesso direto aos dados por pessoas nao autorizadas e
medidas para evitar o vazamento de dados, além da criptografia devem existir outras
barreiras arquitetadas para impedir o acesso, leitura, cépia, transmissao e qualquer
outro meio utilizados para vazar dados conforme LGPD lei 13.709. ANEXO XIV do
Termo de Referéncia.

4.5. Conforme previsao legal o intuito de localizar criangas e adolescentes perdidos ou
desaparecidos € permitido, entretanto todos os dados devem ser criptografados,
impedindo o acesso direto aos dados por pessoas ndo autorizadas e como uma das
medidas para evitar o vazamento de dados, além da criptografia devem existir outras
barreiras arquitetadas para impedir o acesso, leitura, cépia, transmissao e qualquer
outro meio utilizados para vazar dados, € vedada a repassar qualquer dado sem
consentimento do responsavel legal conforme LGPD lei 13.709.

4.5.1. No desenvolvimento das atividades da plataforma devera ser dada atencao
especial ao art. 14° da lei 13.709, a fim de preservar os direitos da Crianga e do
Adolescente.

4.6. A forma como os fluxos de dados devem ser tratados por cada unidade,
centralizando em plataforma unica, contendo informacdes de forma clara, adequada e
ostensiva, sobre todo o ciclo de vida dos dados pessoais do titular, com a indicagao da
unidade em que se localizam, bem como o status do processo ou atividade. Devera
obedecer a Instrucdo Normativa CGM/SP n°® 01, de 21 de julho de 2022 em seu
referido artigo. 2°, determina procedimentos relativos a privacidade e a protecao de
dados pessoais, no ambito da Administragdo Publica Municipal Direta.

4.7. Do registro das operagoes
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A Plataforma devera manter o registro das operagcées de tratamento de dados
pessoais realizadas. Para cumprir com esta obrigacao, esta etapa objetiva identificar
os processos do tratamento de dados pessoais, os fluxos e ciclos de vida desses
dados dentro e fora do programa (informacdes acessadas, coletadas, usadas,
transferidas, armazenadas ou compartilhadas), em conformidade ao artigo 37 da
LGPD.

4.7.1. Os controladores e operadores realizardo e manterdo o registro das operagdes
com a devida associacdo das bases legais, em especial quando for o legitimo
interesse, desta forma podera ser solicitado pela autoridade nacional de protecéo de
dados (ANPD).

4.7.2. Todos os processos e atividades desenvolvidas ou relacionadas ao Programa
Smart Sampa, serdo documentadas com o intuito de trazer garantias e demonstrar a
efetividade da governanca adotada, em privacidade, transparéncia, boas praticas,
processos, codigos de condutas e todas as outras medidas para o cumprimento da
legislacao.

4.7.3. Desta forma todo o Programa Smart Sampa podera ser auditado quando
necessario, para demonstrar a efetividade das medidas adotadas, objetivos almejados
e resultados obtidos. Mostrando de forma cronoldgica todas as alteragbes e
adequacgdes realizadas ao longo do Programa, para atender as regulamentacgdes e
legislacao vigente, conforme LGPD em seus artigos 37, 38, 46, 47, 48, 49 e 50. Que
exige controle, governanga e transparéncia no processamento de dados, identificando
a natureza, necessidade, objetivos e riscos do tratamento de dados realizado.

4.8. Canal de Comunicagao

Sera criado um canal de comunicagdo web site PMSP e 156 integrado ao CRM para
atendimento aos titulares dos dados (Anexo XIV — Item 4 / Subitem 446 —
Transparéncia do Termo de Referéncia) onde os usuarios da plataforma poderdo
solicitar informagdes referentes ao tratamento dos seus dados pessoais e terdo
acessos aos controladores das informagdes, conforme dispde os artigos 9°, 17° e 22°
todos da Lei 13.709 de 14 de 08/2018 (LGPD) (anexo XIV 4.4.6. do Termo de
Referéncia) de forma que os titulares dos dados possam esclarecer duvidas e
entender o processamento dos dados.

4.8.1 Tera a devida publicidade realizada em eventual site do programa e nos canais
de comunicagao da PMSP, bem como em pecas publicitarias da municipalidade.

4.8.2. A plataforma Smart Sampa desde sua implementacdo devera fornecer
informacdes de operagcao que serao disponibilizadas no portal da transparéncia,
incluindo impacto e resultados. (Anexo V - Item 2 do Termo de Referéncia)

4.8.3 O tratamento de dados de idosos devera ser efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento. Garantindo a inclusdo da terceira idade
nas politicas publicas que utilizam tecnologia e tratamento de dados em seus
processos, tendo pleno conhecimento da utilizagado da de seus dados e as hipoteses
em que sao processados e com qual objetivo. Garantindo igualdade de acesso e
compreensado cumprindo o Estatuto do Idoso Lei n° 10.741, de 1° de outubro de 2003,
e as diretrizes da Agéncia Nacional de Protecdo de Dados Lei 13.853 de 2019, dando
atengao especial ao disposto no Art. 55-J inciso XIX da Lei 13.853.

4.8.4. E obrigacdo tanto da CONTRATANTE como da CONTRATADA promover
inclusdo da pessoa com deficiéncia, criando mecanismos de acessibilidade dentro da
Plataforma Smart Sampa, a solugdo deve promover a inclusdo da pessoa com
deficiéncia e permitindo a participagado nas politicas publicas que utilizam tecnologia e
tratamento de dados em seus processos tendo pleno conhecimento da utilizacdo da
de seus dados e as hipdteses em que sao processados e com qual objetivo garantindo
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igualdade de acesso a informa as pessoas com deficiéncia. conforme Lei Federal N°
13.146 de 06/07/2015 e Decreto Municipal N° 58.997, DE 04/10/2019.

4.8.5. O titular do dado tera através do canal de atendimento (Anexo XIV — Item 4 /
Subitem 4.4.6 — Transparéncia do Termo de Referéncia), portal da transparéncia e
demais canais da PMSP, direito ao acesso facilitado as informacbes sobre o
tratamento de seus dados, onde estes serdo disponibilizados de forma clara,
especificando: finalidade, forma e duracado do tratamento, identificacdo do controlador,
informacdes do acesso do controlador, informagdes acerca do uso compartilhado de
dados, responsabilidades dos agentes que realizardo o tratamento e direitos do titular,
Conforme art. 9° e arts. 17 a 22, da LGPD.

5. Compliance do Programa na utilizagao da tecnologia e processos adotados

O Chefe de Equipe de Fiscalizacdo e Compliance devera fornecer aos operadores
orientacbes sobre o tratamento de dados pessoais, além de garantir que todos os
operadores possuam o devido treinamento para operacao da plataforma e tratamento
de dados. Fazendo requalificacao de pessoal sempre que necessario.

5.1. O Chefe de Equipe de fiscalizagdo e compliance ficara encarregado de fiscalizar
os processos, a utilizacdo da plataforma e o Compliance (Fazer cumprir todas as
politicas, normas, processos adotados e legislagao vigente).

Os processos e solugbes adotados devem mitigar impactos aos direitos individuais e
trazer garantias de privacidade, seguranca e transparéncia, tornando a tecnologia
menos invasiva na captura de dados e nao deixando estas informagdes disponiveis
aos operadores sem que exista necessidade. Devendo a utilizacdo ser aprovada pelo
Chefe de Equipe de Fiscalizagdo e Compliance e mantendo todos os dados
armazenados criptografados.

5.2 Para uso interno sera instituida a Politica de Protecao de Dados e Privacidade,
trazendo as diretrizes sobre sigilo e privacidade, além de puni¢des administrativas
cabiveis, a desvios dos Servidores Publicos no ato de suas fungdes. Dispondo sobre
as praticas adotadas com relacédo a privacidade e a protecdo de dados pessoais no
ambito do Programa, contendo todo o detalhamento necessario ao entendimento com
exemplos do que é permitido e do que ndo é, conforme as melhores pratica e
legislacao vigente.

5.3 No caso de criacdo de site vinculado ao projeto, atualmente, ndo é prevista a
utilizacdo de websites ou Cookies no programa voltados aos usuarios finais
(municipes), devido aos varios canais utilizados para comunicagao ja existentes (portal
da transparéncia, capital.sp.gov.br e outros enderegos da PMSP). Em caso de futura
implantacao de websites e Cookies voltados ao programa, este seguira toda a
legislacao vigente, incluindo aviso de Privacidade, politica de privacidade, exibindo a
notificagdo com a politica de Cookies e rastreabilidade dos usuarios entre outros
mecanismos que visam garantir a privacidade dos usuarios ao utilizar sites e
aplicativos.

6. Parametrizacao dos Analiticos e Processos

6.1. Parametro para gerar alertas automaticos

A plataforma s6 deve produzir alertas quando a analise dos analiticos for de
maior ou igual a 90% de paridade. Todo e qualquer evento em que o analitico
esteja menor a 90% sera automaticamente descartado.

6.2. Todos os alertas gerados ficardo armazenados, para analise e revisdo dos
processos de tratamento e tomada de decisdo, com o intuito de garantir
eficiéncia e o aprimoramento do processo.
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7. Exemplo de Utilizagao da Plataforma

7.1. A Plataforma Smart Sampa deve suportar a operacao de forma eficiente, segura e
transparente, seguindo a politica de segurangca da informagao vigente, que sera
atualizada sempre que se mostre necessario. A solugcdo deve manter historico
detalhado de tudo que ocorrer na plataforma, incluindo atividade dos operadores e
agentes. Deve possuir sistema robusto de controle, niveis de acesso, permissoes e
privilégios. Sendo gerido de forma unificada servindo tanto para controle e acesso da
plataforma, como para dar acesso aos espacgos fisicos dos centros (Centro
Operacional e Centro Administrativo) que se fizerem necessarios, onde o controle de
acesso estara instalado.

7.2. A plataforma deve possuir a caracteristica de se moldar aos processos e
procedimentos adotados, sendo que estes devem ser ajustados conforme
necessidade da CONTRATANTE, durante as revisdes semestrais da plataforma,
Termo de referéncia item 1.4 e 16.3 e ANEXO VIII - Cronograma, segue abaixo alguns
exemplos de utilizacado da plataforma:

7.2.1. Ao monitorar grandes eventos em tempo real, o tempo de resposta das equipes
se torna menor, trazendo agilidade ao atendimento de pronta resposta, otimizando
recursos disponiveis na prevengao ou reacao a incidentes. Permitindo operar de forma
proativa em ambos os cenarios, trazendo melhores resultados as politicas publicas
preventivas e reduzindo a necessidade de intervencdes de maior complexidade. Por
exemplo: Impedir que se formem brigas generalizadas originadas por
desentendimentos entre grupos de pessoas.

Neste contexto equipes sao direcionadas a monitorar estes eventos de forma
preventiva tendo equipes de pronta resposta aos diversos incidentes como
necessidade de atendimento médico, bombeiro, policial, transito,
mobilidade/transporte, cobrindo as possibilidades de incidentes para aquele evento e
criando modelos personalizados de operagao para estes eventos.

7.3 A origem das demandas provém de diferentes meios para os operadores, estes
alertas podem ser gerados através de cameras de monitoramento, redes sociais,
(ANEXO Il — ITEM 5 do Termo de Referéncia), 156, 153, outros sistemas integrados e
ou na base mével / posto no local do evento.
Exemplo de incidentes:

* Importunagao sexual

« Uso indevido de arma de fogo e arma branca

* Roubo / Furto

* Tumulto

* Criancga perdida

» Objetos perdidos ou deixados

* Mal Subito/Desmaio

* Acidente de transito sem vitima

* Acidente de transito com vitima

* Interdicao de trecho viario

» Operacao diferenciada de transporte coletivo

7.4 Exemplos de fluxos de processos de atendimento e despacho:
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Este diagrama representa apenas alguns exemplos de utilizacéo da plataforma, podendo ser
alterado conforme necessidade.
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8. Termos de Compromisso com a Lei Geral de Protecao de Dados (LGPD) e
garantia dos direitos individuais

8.1. Preambulo:

O presente Termo de Compromisso tem por objetivo estabelecer um compromisso por
parte da Prefeitura Municipal da Cidade de Sao Paulo com a observancia as Leis de
Protecao de Dados Pessoais, especialmente a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018), bem como garantir a protecdo dos direitos individuais previstas na
Constituicdo Federal do Brasil e evitar qualquer tipo de discriminagao.

Em relagcdo a implantacdo da solugdo tecnolégica de video monitoramento com
inteligéncia artificial embarcada, nosso objetivo é garantir a seguranga publica e a
protecdo de equipamentos e espagos publicos, sem prejudicar os direitos individuais
da populagido. No entanto, é importante que a utilizacdo desse recurso seja feita de
forma adequada, de acordo com o que prevé a legislacao brasileira.

8.2. Compromisso:

Observancia a LGPD: A Prefeitura Municipal da Cidade de Sao Paulo se compromete
a cumprir integralmente as disposi¢des da LGPD e suas regulamentagdes, garantindo
assim a protegao dos dados pessoais de todas as pessoas sujeitas a monitoragéo por
meio da solugao tecnoldgica de video monitoramento com |IA embarcada.

8.3. Direitos Individuais:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a garantir os direitos
individuais, incluindo a privacidade, liberdade de expressao e liberdade de informacao,
de todas as pessoas sujeitas a monitoragdo por meio da solugéo tecnoldgica de video
monitoramento com |A embarcada.

8.4. Nao Discriminagao: A Prefeitura Municipal da Cidade de Sao Paulo se
compromete a nao discriminar qualquer pessoa sujeita a monitoragao por meio da
solucao tecnoldgica de video monitoramento com |IA embarcada, garantindo assim a
igualdade perante a lei e a n&o violagao dos direitos humanos.

8.5. Devido Processo Legal:

A Prefeitura Municipal da Cidade de Sdo Paulo se compromete a observar o devido
processo legal em todas as acbes relacionadas a solugdo tecnologica de video
monitoramento com IA embarcada, garantindo assim a protegdo dos direitos
individuais e a correta utilizagdo da tecnologia.

8.6. Observéncia as Leis:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a observar todas as
leis aplicaveis a solucdo tecnoldgica de video monitoramento com IA embarcada,
incluindo aquelas relacionadas a direitos individuais e protecdo de dados pessoais
como regulamentos relativos a Lei Geral de Protegdo de Dados (Lei n°® 13.709/2018),
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garantindo que os dados coletados e tratados sejam feitos de forma licita, legitima e
adequada.

8.7. Utilizagao conforme previsao legal:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a utilizar a solugao
tecnoldgica de video monitoramento com inteligéncia artificial embarcada somente
para fins permitidos por lei, de acordo com as previsdes legais, sempre buscando
preservar os direitos dos cidadaos.

8.8. Protecao dos dados pessoais:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a garantir a protegao
dos dados pessoais coletados e tratados pela solugdo tecnolégica de video
monitoramento com inteligéncia artificial embarcada, adotando as medidas técnicas e
administrativas necessarias para evitar acessos nao autorizados, perda, extravio, uso
indevido, alteragdo ou destruicdo de dados.

8.9. Destinacao final dos dados:
A Prefeitura Municipal da Cidade de Sao Paulo se compromete a destinar os dados
coletados e tratados pela solugdo tecnoldgica de video monitoramento com
inteligéncia artificial embarcada de acordo com a legislagdo vigente, garantindo a
seguranga e a protegéo dos dados.

8.10. Analise Regular e Correcao de Falhas:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a analisar
regularmente a solugéo tecnoldgica de video monitoramento com IA embarcada e a
corrigir qualquer falha que venha a ser identificada, com o intuito de garantir a
eficiéncia e a conformidade com as leis e regulamentacgdes aplicaveis.

6.11. Auditoria e revisao periodica:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a realizar auditorias e
revisdes periddicas da solugado tecnologica de video monitoramento com inteligéncia
artificial embarcada, para verificar a observancia das leis e regulamentos relacionados
a protecao de dados pessoais, bem como para garantir a eficiéncia e efetividade da
solucgao.

8.12. Formacao dos funcionarios:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a capacitar seus
funcionarios envolvidos na implantacdo e na utilizagcao da solugao tecnoldgica de
video monitoramento com inteligéncia artificial embarcada, de forma a garantir a
observancia das leis e regulamentos relativos a prote¢cdo de dados pessoais.

8.13. Transparéncia dos Resultados e Impactos:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a divulgar
publicamente os resultados e impactos da implantacdo da solugéo tecnolégica de
video monitoramento com inteligéncia artificial embarcada, de forma clara e objetiva,
garantindo assim a transparéncia do uso da tecnologia e a confianca da sociedade em
seu uso.
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8.14. Comunicagdo com a populagao:

A Prefeitura Municipal da Cidade de Sao Paulo se compromete a manter canais de
comunicagao abertos com a populacdo, esclarecendo duvidas e prestando
informacdes sobre a solugido tecnolégica de video monitoramento com inteligéncia
artificial embarcada, sempre visando garantir a transparéncia e a confiangca da
populacéao.

8.15. Prestacao de Servico lgualitario:

A Prefeitura Municipal da Cidade de S&o Paulo se compromete a prestar um servigo
igualitario a toda a populagao, sem qualquer tipo de vicio ou discriminagéo, garantindo
assim a justica e a equidade no uso da solugao tecnolégica de video monitoramento
com IA embarcada.

8.16. Conclusao:

Nés acreditamos que a solugdo tecnoldgica de video monitoramento com IA
embarcada é uma ferramenta importante para a seguranga da populacédo e do
municipio, € que seu uso deve ser feito de maneira responsavel e respeitosa aos
direitos individuais e as leis. Por isso, nos comprometemos a cumprir integralmente os
termos deste documento, garantindo assim a protecdo dos dados pessoais e dos
direitos individuais de todos aqueles que estao sujeitos a monitoragao por meio desta
solugdo tecnoldgica.

Este termo de compromisso foi elaborado de acordo com as leis brasileiras cabiveis,
incluindo a Lei Geral de Protegcdo de Dados (LGPD) e as normas relacionadas a
protecdo de dados pessoais e direitos individuais. Esperamos ter esclarecido todas as
duvidas e fornecer um embasamento sélido para o uso da solugdo tecnoldgica de
video monitoramento com IA embarcada.

Este Termo de Compromisso tem validade a partir da data de sua assinatura e pode
ser revisto a qualquer momento, sempre buscando aprimorar e garantir a protegéo dos
direitos e garantias fundamentais da populacao.

Prefeitura Municipal da Cidade de Sao Paulo
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9. Modelo Geral - Politica de Privacidade para o Tratamento de Dados Pessoais
Sensiveis para Fins de Segurancga Publica

9.1. Introdugao

A Prefeitura Municipal da Cidade de Sao Paulo é comprometida com a protecdo da
privacidade e seguranga dos dados pessoais sensiveis dos titulares. Esta politica de
privacidade foi criada para explicar como coletamos, usamos, compartiihamos e
protegemos essas informagdes, de acordo com a Lei Geral de Protecdo de Dados
(LGPD).

9.2. Definigoes
Para fins desta politica, considera-se:

Dados pessoais sensiveis: informac¢des sobre a origem racial ou étnica, convicgao
religiosa, opinides politicas, filiacdo sindical, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Titular dos dados: pessoa natural a quem se referem os dados pessoais.

Tratamento de dados: qualquer operagao realizada com dados pessoais, como coleta,
producao, recepcao, classificagao, uso, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagcéo, avaliagdo ou controle da
informacao, modificagdo, comunicacgao, transferéncia, difusao ou extracao.

9.3. Finalidade do Tratamento de Dados Pessoais Sensiveis

A Prefeitura Municipal da Cidade de Sao Paulo tratara dados pessoais sensiveis para
fins de seguranga publica, conforme autorizado pela legislagdo em vigor. Essas
informacdes serao coletadas, armazenadas e utilizadas de forma responsavel, visando
garantir a integridade e a segurancga dos titulares dos dados.

9.4. Coleta de Dados Pessoais Sensiveis

A Prefeitura Municipal da Cidade de Sao Paulo coletara dados pessoais sensiveis
apenas quando necessario. A coleta sera realizada de forma clara e objetiva, com
informacdes claras sobre a finalidade do tratamento e o tempo de armazenamento
dessas informagdes.

9.5. Seguranga de Dados Pessoais Sensiveis

A Prefeitura Municipal da Cidade de Sao Paulo tomara medidas técnicas e
administrativas adequadas para proteger os dados pessoais sensiveis contra acessos
nao autorizados, perda, uso indevido, alteragdo ou destruicdo. Essas medidas
incluem, mas nao se limitam a:

Uso de criptografia para proteger informacdes sensiveis transmitidas e armazenadas;
Implementacao de controles de acesso rigorosos, incluindo autenticagéo de usuarios e
autorizagao de acesso a dados;

Realizacdo de backup regulares e protegdo contra desastres;

Treinamento para funcionarios sobre segurancga de dados e politicas de privacidade.

9.6. Compartilhamento de Dados Pessoais Sensiveis
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A Prefeitura Municipal da Cidade de Sao Paulo s6 compartilhara dados pessoais
sensiveis com terceiros quando autorizado por lei ou com o consentimento prévio do
titular dos dados. Quando compartilhar informacées, tomara medidas adequadas para
garantir que os terceiros mantenham a seguranga e privacidade desses dados.

9.7. Direitos do Titular dos Dados
Os titulares dos dados pessoais sensiveis tém direito de:

Acessar seus dados pessoais e informacdes sobre o tratamento;

Corrigir informacgdes incompletas ou imprecisas;

Solicitar a exclusdo de seus dados pessoais quando nao mais necessarios para as
finalidades informadas;

Solicitar restricdo no tratamento de seus dados pessoais;

Receber seus dados em formato eletrbnico para transferéncia para outro controlador
de dados;

Ser informado sobre quaisquer violagdes de seguranga que possam resultar em risco
relevante para seus dados pessoais.

9.8. Comunicacgao de Incidentes de Seguranga de Dados

Em caso de violagdo de seguranca que resulte em risco relevante para os dados
pessoais sensiveis dos titulares, a Prefeitura Municipal da Cidade de Sao Paulo
notificard imediatamente os titulares e tomara as medidas adequadas para corrigir a
situacao e prevenir futuros incidentes.

9.9. Atualizagdes a Politica de Privacidade

Esta politica de privacidade pode ser atualizada periodicamente para refletir mudancgas
em nossas praticas de tratamento de dados ou em conformidade com a legislacdo em
vigor. Todas as atualizacdes seréo publicadas nesta pagina.

9.10. Contato

Se tiver alguma duvida ou preocupacao sobre nossas praticas de privacidade ou seus
direitos como titular de dados, entre em contato conosco através do seguinte enderego
de e-mail [e-mail de contato do 6rgao publico]. Responderemos a todas as perguntas e
preocupacdes o mais rapidamente possivel.

9.11 Mudancas na Politica de Privacidade

A Prefeitura Municipal da Cidade de Sao Paulo reserva-se o direito de mudar esta
politica a qualquer momento e sem aviso.

A presente politica de privacidade pode ser alterada a qualquer momento, sempre
respeitando as normas aplicaveis a matéria e legislacdo vigente. Qualquer alteragéo
sera publicada no site oficial do 6rgao publico responsavel pelo tratamento dos dados
pessoais sensiveis.

Por meio desta politica, a Prefeitura Municipal da Cidade de Sao Paulo demonstra seu
compromisso com a prote¢do dos dados pessoais sensiveis e com a transparéncia no
tratamento dos dados, garantindo a confianga dos titulares dos dados.
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10. Modelo Geral - Politica de ética

10.1. Objetivo:

O objetivo desta politica é garantir a prote¢cado dos direitos individuais dos individuos
captados pelos sistemas de videomonitoramento com reconhecimento facial, que
serao utilizados apenas para fins de segurancga publica, de acordo com a legislagéo
vigente, a transparéncia e a responsabilidade dos agentes que utilizam esses
sistemas.

10.2. Finalidade:

As imagens de video captadas pelos sistemas de video monitoramento com
reconhecimento facial serdo utilizadas exclusivamente para fins de seguranga publica,
visando prevenir, investigar e reprimir crimes, garantir a ordem publica e proteger a
integridade fisica e patrimonial da populagéo.

10.3.Respeito a privacidade:

As imagens de video captadas pelos sistemas de video monitoramento com
reconhecimento facial deverao ser tratadas com respeito a privacidade dos individuos,
garantindo que as informacdes coletadas ndo sejam utilizadas de forma inadequada
ou indevida.

10.4. Transparéncia:

Os agentes responsaveis pela utilizagdo das imagens de video devem garantir a
transparéncia na coleta e utilizacdo dessas informagdes, informando aos individuos
sobre o propésito da coleta e o uso dessas informacgdes.

10.5. Responsabilidade:

Os agentes sao responsaveis por garantir que as imagens de video sejam utilizadas
de forma adequada, sem prejudicar a privacidade, os direitos humanos e a integridade
de qualquer individuo.

10.6. Armazenamento e compartilhamento:

As imagens de video captadas pelos sistemas de video monitoramento com
reconhecimento facial deverdo ser armazenadas e compartilhadas de acordo com a
legislacdo vigente, garantindo a prote¢cao dos dados pessoais e dos direitos individuais
dos individuos captados pelo sistema.

10.7. Limitagao de acesso:

O acesso as imagens de video captadas pelos sistemas de video monitoramento com
reconhecimento facial deve ser limitado apenas as pessoas autorizadas, que
necessitam das informacdes para fins de segurancga publica.

10.8. Retengao de dados:

As imagens de video captadas pelos sistemas de videomonitoramento com
reconhecimento facial devem ser retidas pelo periodo maximo permitido pela
legislacao vigente.
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10.9. Treinamento:

Os agentes que utilizam os sistemas de videomonitoramento com reconhecimento
facial devem ser treinados para o uso adequado e responsavel dessas informacgoes,
garantindo a conformidade com a legislagao vigente e os direitos individuais.

10.10. Politica de ética algoritmica:

Os sistemas de video monitoramento com reconhecimento facial devem ser
desenvolvidos e utilizados de forma ética, garantindo a equidade e a imparcialidade no
uso dessas tecnologias, evitando a discriminagdo ou o preconceito.

10.11. Politica de ética dos operadores:

Os agentes dos sistemas de videomonitoramento com reconhecimento facial devem
seguir uma politica de ética, garantindo a conformidade com a legislacédo vigente, a
transparéncia e a responsabilidade na utilizacdo desses sistemas.

10.12. Acompanhamento e revisao:

E necessario realizar um acompanhamento continuo e revisdo periédica do uso dos
sistemas de videomonitoramento com reconhecimento facial, a fim de garantir a
conformidade com a legislagdo vigente e a protecdo dos direitos individuais dos
individuos captados pelo sistema. Qualquer violagao desta politica sera tratada com
seriedade e os agentes responsaveis serao responsabilizados de acordo com a
legislacao vigente.

10.13. Acompanhamento e revisao da politica de ética:

Esta politica de ética deve passar por revisdes periddicas, a fim de garantir a
efetividade e adequacdo da politica de ética, além de sua conformidade com a
legislacao vigente.

10.14. Disposicoes finais:

Esta politica de ética para utilizacdo de sistemas de videomonitoramento com
reconhecimento facial para fins de seguranga publica de acordo com a LGPD tem
como obijetivo garantir a protegdo dos direitos individuais dos individuos captados pelo
sistema, o respeito a privacidade, a transparéncia e a responsabilidade dos agentes
que utilizam esses sistemas, bem como o cumprimento da legislagdo vigente. A
politica deve ser divulgada para todos os agentes responsaveis pela utilizagcdo dos
sistemas de videomonitoramento com reconhecimento facial, bem como para os
individuos que serdo captados pelo sistema, a fim de garantir a conformidade com a
legislacao vigente e a protecéo dos direitos individuais.
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11. Medidas de controle e responsabilizagao dos agentes.

11.1. O Termo de Confidencialidade e Integridade do Agente/Usuario da Plataforma
Smart Sampa é um documento importante que estabelece as regras e obrigacdes dos
agentes que irdo trabalhar na plataforma, garantindo a seguranga e integridade dos
dados dos usuarios e da prépria plataforma.

11.2. Uma das principais preocupagbes no uso de plataformas digitais é a
possibilidade de vazamento de dados e desvio de conduta dos agentes, que podem
utilizar as informacdes para fins pessoais ou em beneficio de terceiros. Por isso, o
edital deve prever medidas de controle e responsabilizacdo dos agentes, com o
objetivo de mitigar esses riscos.

11.3. Algumas das medidas que podem ser empregadas para garantir a seguranga dos
dados e evitar desvios de conduta incluem:

11.3.1. Treinamento e conscientizagao: Todos os agentes devem receber treinamento
e orientagdo sobre o uso correto da plataforma e a importancia da privacidade dos
dados dos disponiveis através da plataforma. Isso pode incluir palestras, manuais,
videos ou outras formas de comunicacgéao.

11.3.2. Politica de seguranga da informacao: A plataforma deve possuir uma politica
de seguranca da informacao clara e bem definida, com procedimentos para a protecao
dos dados dos usuarios e medidas de controle de acesso.

11.3.3. Monitoramento: A plataforma deve contar com sistemas de monitoramento de
acesso e uso dos dados, de forma a identificar possiveis desvios de conduta ou
vazamentos de informacgoes.

11.3.4. Auditorias: A plataforma deve passar por auditorias regulares para avaliar a
eficacia das medidas de seguranca e identificar possiveis brechas ou vulnerabilidades.

11.3.5. Penalidades: O Termo de Confidencialidade e Integridade do Agente/Usuario
da Plataforma Smart Sampa deve prever as penalidades para os agentes que
descumprirem as regras estabelecidas, como adverténcias, suspensdes e até mesmo
rescisdo de contrato, dependendo da gravidade da conduta.

11.4. E importante ressaltar que a responsabilidade pela seguranca dos dados ndo é
apenas dos agentes, mas também da prépria plataforma, que deve oferecer
mecanismos de protecdo e controle. A adocdo de medidas de controle e
responsabilizagdo dos agentes € fundamental para garantir a integridade e
confidencialidade dos dados dos usuarios e a credibilidade da plataforma Smart
Sampa.
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12. Modelo Geral - Termo de Confidencialidade e Integridade do Agente/Usuario
da Plataforma Smart Sampa

12.1. Objetivo

Este termo tem como objetivo estabelecer as regras e responsabilidades dos
Agentes/Usuarios da Plataforma Smart Sampa em relagdo a confidencialidade e
integridade dos dados e informagdes obtidas por meio do Programa Smart Sampa.

12.2. Defini¢oes

12.2.1. Agente/Usuario: pessoa fisica, juridica ou servidor publico que utiliza a
Plataforma Smart Sampa.

12.2.2. Smart Sampa: Programa da Prefeitura Municipal de Sdo Paulo que visa
aprimorar a gestao da cidade por meio de tecnologia e inovagao, que se utiliza de
plataforma homénima para interface de acesso, processamento de dados, gestéo e
integracao de diversos servicos.

12.2.3. Confidencialidade: garantia de que as informagbes obtidas através da
Plataforma Smart Sampa serdo mantidas em sigilo e ndo serao divulgadas a terceiros
sem autorizagao prévia da Prefeitura Municipal de Sao Paulo.

12.2.4. Integridade: garantia de que as informag¢des obtidas através da Plataforma
Smart Sampa serdo mantidas integras e nao sofrerdo alteragdes indevidas ou
maliciosas.

12.2.5. Definicao de dados confidenciais: uma lista dos tipos de informacgbes que sao
consideradas confidenciais, incluindo informagbes pessoais dos usuarios, dados
financeiros e informacgdes a respeito de investigagdes.

12.2.6. Responsabilidades e Compromissos do agente/usuario: especificacao das
acdes que o agente/usuario deve tomar para garantir a confidencialidade e integridade
dos dados, incluindo a obrigagcdo de manter as credenciais de acesso seguras e
relatar imediatamente quaisquer suspeitas de violagdes de seguranga.

12.2.7. Restricbes de divulgacdo: uma descricdo das circunstadncias em que o
agente/usuario pode divulgar informagbes confidenciais, como quando necessario
para cumprir uma ordem judicial ou em caso de emergéncia.

12.2.8. Penas e sangdes: as penalidades que serdo impostas aos agentes/usuarios
que violarem os termos do contrato, incluindo rescisdo do contrato e responsabilidade
financeira por quaisquer danos resultantes da violagao.

12.2.9. Disposicoes de protecdo de dados: especificagdo das medidas técnicas e
organizacionais que serao implementadas para proteger os dados confidenciais,
incluindo criptografia, backups e monitoramento de seguranca.
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12.2.10. Avaliacdo de antecedentes: descricdo do processo de avaliagdo de
antecedentes, que pode incluir verificacbes de histérico criminal, verificacdo de
referéncias e revisao de midias sociais.

12.2.11. Alteracbes no contrato: estabelecimento de que o contrato sé pode ser
alterado pelo conselho gestor do Smart Sampa e que qualquer alteragcao sera
comunicada aos agentes/usuarios com antecedéncia.

12.2.12. Prazo e rescisdo: especificacdo do prazo do contrato e das condi¢cdes que
podem levar a rescisdo, incluindo violacdo dos termos do contrato ou término do
programa Smart Sampa.

12.3. Responsabilidades e Compromissos do Agente/Usuario:

12.3.1. O Agente/Usuario se compromete a utilizar as informacgdes obtidas por meio da
Plataforma Smart Sampa apenas para fins legitimos e relacionados as atividades
previstas no programa, no exercicio de suas fungoes.

12.3.2. O Agente/Usuario se compromete a manter a confidencialidade das
informacdes obtidas por meio da Plataforma Smart Sampa, nao divulgando a terceiros
sem autorizagao prévia da Prefeitura Municipal de Sao Paulo.

12.3.3. O agente/usuario sé podera divulgar informacdes confidenciais do Smart
Sampa se for exigido por lei ou ordem judicial e mediante autorizacdo expressa da
diretoria do Programa Smart Sampa.

12.3.4. O Agente/Usuario se compromete a preservar a integridade das informacdes
obtidas por meio da Plataforma Smart Sampa, nao realizando altera¢des indevidas ou
maliciosas.

12.3.5. O Agente/Usuario se compromete a zelar pela integridade dos dados e
informacgdes disponibilizados na plataforma Smart Sampa, garantindo que ndo sejam
alterados, apagados ou corrompidos indevidamente.

11.3.6. O Agente/Usuario se compromete a informar imediatamente a Prefeitura
Municipal de Sao Paulo sobre qualquer violagdo a confidencialidade ou integridade
das informacgdes obtidas por meio da Plataforma Smart Sampa.

12.3.7. O agente/usudrio deve tomar todas as medidas necessarias para garantir a
confidencialidade e integridade dos dados do Smart Sampa, incluindo a manutencao
das credenciais de acesso seguras e a comunicag¢ao imediata de qualquer suspeita de
violagdo da seguranga.

12.3.8. O agente/usuario deve cooperar com o Smart Sampa em investigacbes de
seguranga e notificar imediatamente o Smart Sampa se tiver conhecimento de
qualquer violagdo de seguranca.
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12.3.9. O Agente/Usuario se compromete a utilizar as ferramentas e recursos da
plataforma Smart Sampa apenas para os fins previstos no programa, € ndo para
outros fins.

12.3.10. O Agente/Usuario se compromete a informar imediatamente a administracéo
da plataforma Smart Sampa sobre quaisquer problemas ou falhas de seguranca
identificados na plataforma.

12.3.11. O Agente/Usuario se compromete a informar imediatamente a administragao
da plataforma Smart Sampa caso tome conhecimento de qualquer vazamento, roubo,
perda ou acesso nao autorizado a informacdes ou dados armazenados na plataforma.

12.3.12. O Agente/Usuario se compromete a cooperar com a administracdo da
plataforma Smart Sampa em caso de investigagdo sobre possivel violagdo da
seguranca dos dados.

12.3.13. O Agente/Usuario se compromete a informar a administragcao da plataforma
Smart Sampa sobre quaisquer mudancas em suas circunstancias pessoais que
possam afetar sua capacidade de cumprir as obrigacdes descritas neste termo.

12.3.14. O Agente/Usuario se compromete a cumprir as leis e regulamentagdes
aplicaveis a protecado de dados pessoais e informacgdes confidenciais.

12.4. Avaliagao de antecedentes:

12.4.1. A Prefeitura Municipal de Sdo Paulo realizara uma investigacao do histérico,
antecedentes, relagdes pessoais e familiares dos Agentes/Usuarios antes de permitir o
acesso a Plataforma Smart Sampa.

12.4.2. A avaliagdo tem como objetivo mitigar o risco de vazamento de informacgdes e
garantir a integridade das informagdes obtidas por meio da Plataforma Smart Sampa.

12.4.3. A avaliacdo sera realizada por uma equipe especializada, com base em
critérios objetivos e imparciais.

12.4.4. O Smart Sampa avaliara o histérico, antecedentes, relagbes pessoais e
familiares dos agentes/usuarios antes de permitir o acesso aos dados confidenciais.

12.4.5. O Smart Sampa pode realizar verificacbes de antecedentes, incluindo
verificagdes de histérico criminal, verificacdo de referéncias e revisdo de midias
sociais.

12.5. Disposicoes de protecao de dados:

12.5.1. O Programa Smart Sampa implementara medidas técnicas e organizacionais
para garantir a protecao dos dados confidenciais, incluindo criptografia, backups e
monitoramento de seguranca.
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12.5.2. O agente/usuario deve seguir todas as politicas de seguranga do Programa
Smart Sampa e reportar imediatamente qualquer violagdo de seguranca.

12.6. Penas e sangoées:

12.6.1. O agente/usuario sera responsabilizado civil e criminalmente por qualquer
violagao dos termos deste contrato, conforme a legislagao brasileira vigente, incluindo
a Lei Geral de Protecao de Dados (LGPD).

12.6.2. O agente/usuario pode estara sujeito a sangdes disciplinares e perda do direito
de acesso ao Smart Sampa.

12.6.3. O agente/usuario sera responsavel por quaisquer danos causados ao Smart
Sampa ou a terceiros decorrentes de violagdo dos termos deste contrato.

12.7. Alteragoes do Termo

12.7.1. Este termo s6 pode ser alterado pelo Conselho Gestor do Programa Smart
Sampa.

12.7.2. As alteracbes serdo comunicadas aos Agentes/Usudrios com antecedéncia
minima de 30 dias.

12.8. Prazo e rescisao:

12.8.1. Este termo tem prazo indeterminado e pode ser rescindido a qualquer
momento pelo Smart Sampa em caso de violagao dos termos deste termo ou término
do programa Smart Sampa.

12.8.2. Este termo tem validade indeterminada, a ndo ser que haja rescisao por parte
da Prefeitura Municipal de Sao Paulo.

12.8.3. Em caso de rescisao, o Agente/Usuario devera devolver imediatamente todas
as informacdes obtidas por meio da Plataforma Smart Sampa independente do meio
em que esteja e sera imediatamente desligado da Plataforma.

12.8.4. O agente/usuario da plataforma Smart Sampa reconhece e concorda que o
nao cumprimento das obrigagdes descritas neste termo podera resultar em sangoes,
tais como suspensdo ou término de seu acesso a plataforma, além de eventuais
medidas judiciais e administrativas cabiveis.

12.9. Disposi¢coes Gerais

12.9.1. O agente/usuario da plataforma Smart Sampa reconhece e concorda que o
acesso e uso da plataforma devem ser realizados exclusivamente durante o exercicio
das atividades profissionais relacionadas a sua funcio publica ou contratual com a
administracao da plataforma Smart Sampa.
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12.9.2. Fica expressamente proibido o uso da plataforma Smart Sampa para fins
pessoais ou quaisquer outros fins que nao estejam relacionados as atividades
profissionais do agente/usuario.

12.9.3. O agente/usuario reconhece e concorda que o uso indevido da plataforma
Smart Sampa pode acarretar graves consequéncias, incluindo a violagdo da
privacidade e seguranga dos dados armazenados na plataforma e possiveis san¢des
disciplinares e legais.

12.9.4. O agente/usuario da plataforma Smart Sampa compromete-se a utilizar a
plataforma de maneira adequada e somente durante o exercicio de suas atividades,
garantindo a confidencialidade, integridade e seguranga das informacbes e dados
disponibilizados.

12.9.5. O agente publico responsavel por vazar dados, estara sujeito as sangdes
previstas na legislagao brasileira, incluindo a Lei Geral de Protegao de Dados (LGPD),
e devera arcar com eventuais custos de reparagao dos danos causados aos afetados
pelo vazamento.

12.9.6. O presente termo tem validade indeterminada e podera ser rescindido a
qualquer momento pelo agente/usuario da plataforma Smart Sampa mediante
comunicagao formal e por escrito a administracado da plataforma. Qualquer alteracao
neste termo s6 podera ser feita pelo conselho gestor da plataforma Smart Sampa e
sera comunicada previamente aos seus usuarios e agentes.

12.9.7. Ao assinar este termo, o agente/usuario da plataforma Smart Sampa declara
que leu, compreendeu e concorda com todas as clausulas aqui contidas, bem como se
compromete a cumpri-las integralmente.

Este modelo apresenta linhas gerais e sera atualizado para o inicio das
operagoes do Programa Smart Sampa
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ANEXO B (Edital) - MODELO DE PROPOSTA DE PRECOS

precos e condigoes:

Descricao do Servigo: ........ccoeeeevvevevieeeennns

.............. , telefone/fax

, propde prestar o servigo licitado, nos seguintes

MEDIGAO MENSAL

Unidade Byte

EQUIPAMENTO / SERVICO QUANTIDADE VALOR VALOR TOTAL
UNITARIO R$ MENSAL R$
Camera fixa com analitico 14.000
Camera PTZ com analitico 1.000
Camera Panoramica 2.000
Camera analitica de leitura de 3.000
placa
Custo de movimentacédo cameras 100
Integracao tipo 2 10.000
Integracéo tipo 3 10.000
Armazenamento em Nuvem por 1PB
tempo indeterminado (PetaByte)

Horas de desenvolvimento de
integragbes/ migragao de sistemas/
desenvolvimento além do
cronograma

1.000

Edital SMART SAMPA — MODELOS
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Agente de suporte e manutencao 1
24 hs

Centro de Monitoramento 1
Centro Administrativo 1
Estacao de operacéao 90
Estacao de trabalho 10
Sala de Situacao — tipo A 1
Sala de Situagao — tipo B 15
Sala de Situagao — tipo C 5
Movimentacgao Sala de Situacdo — | 1
tipo B

Postes 8.000
Movimentagéo de postes 40
APP 4
Plataforma 1

laaS Reserva Técnica

20% Referéncia de Consumo

TOTAL:

(em moeda corrente nacional, expressos em algarismos, com duas casas decimais e por extenso)
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Tabela de Referéncia de Consumo de laaS

Volume total de Unidade Quantidade VALQR VALOR VALOR DE

laaS UNITARIO TOTAL RESERVA
R$ MENSAL TECNICA

0,

Memodria RAM Gb

Armazenamento | Gb

Trafego Gb

Processamento vCPU/Ghz

Memodria grafica | Gb

GRAM

Processamento GPU

Grafico

Total

(em moeda corrente nacional, expressos em algarismos, com duas casas decimais e por extenso)

DAS CONDICOES GERAIS
LOCAL DA PRESTAGAO DE SERVIGOS.

Conforme Termo de Referéncia Anexo A do Edital

DAS DECLARACOES:

01. Declara, sob as penas da lei, que os pregos cotados incluem todos os custos e despesas

necessarias ao cumprimento integral das obrigacdes decorrentes desta licitagc&o.

02. Declara que, por ser de seu conhecimento, atende e se submete a todos os itens e condi¢des do

EDITAL e Anexos, relativos a licitagdo supra, bem como as disposi¢cdes da Lei Municipal n°
13.278/2002, dos Decretos Municipais n° 43.406/2003, n°® 44.279/2003, n° 46.662/2005, 52.091/2011,

54.102/2013 e 56.475/2015, das Leis Federais n°

Edital SMART SAMPA — MODELOS
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Complementar n°® 123/2006 e demais normas complementares que disciplinam o certame e que
integrardo o ajuste correspondente, no que lhe for pertinente.

03. Declara, sob as penas da lei, que tem condigdes de prestar o servigo licitado, nos exatos termos
da especificacdo contida no Anexo A deste Edital, independentemente de demais compromissos
porventura anteriormente firmados, inclusive no que tange a disponibilizagdo de mao de obra.

04. DA VALIDADE DA PROPOSTA : ............ PP ) dias corridos (ndo inferior a 40 (quarenta

dias) indicar prazo definido no Edital, a contar da data da abertura da sessé&o.

Sao Paulo, de de 20...

(assinatura e identificagdao do representante legal/procurador da licitante)
Nome:

R.G. CPF:
Cargo:
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ANEXO C - (CONTRATO)

MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO N° xx/xxxx/xxxx

PROCESSO:

PREGAO ELETRONICO N° 000/SMSU/2023

OBJETO: “Contratacdo de Servigo para implantagdo de videomonitoramento através de cameras
com analiticos, para visualizagéo via plataforma web, contendo sistemas gerenciais de operagéo, que
possibilite a integragdo com outros sistemas, com fornecimento de toda a estrutura, equipamentos e

mao-de-obra necessaria conforme quantidades e exigéncias estabelecidas no edital e seus anexos.”

O Municipio de Sao Paulo, por sua Secretaria Municipal de Seguranga Urbana, inscrita no CNPJ N°
05.245.375/0001-35, com sede na Rua da Consolagao, 1379 - 12° andar - Consolagao, Sao Paulo,
SP - CEP. 01301-000/SP, neste ato representada pelo senhor Secretario Adjunto
XXXXXXXXXXXXXXXXXXXXX , adiante denominada simplesmente CONTRATANTE, e a empresa
................................. com sede ..............., inscrita no CNPJ sob ....................., neste ato representada
por seu representante legal o (a) senhor (a).............. (cargo), RG n° e

CPF n° adiante simplesmente designada CONTRATADA, nos termos da autorizagdo contida
no despacho de fls. ....... , do processo citado na epigrafe, tém entre si, justo e acordado o presente

contrato, na conformidade das condi¢des e clausulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO DO CONTRATO

1.1 O presente contrato tem por objeto a “Contratagdo de Servigo para implantagdo de
videomonitoramento através de cameras com analiticos, para visualizagdo via plataforma web,
contendo sistemas gerenciais de operacado, que possibilite a integracdo com outros sistemas, com
fornecimento de toda a estrutura, equipamentos e méao-de-obra necessaria conforme quantidades e
exigéncias estabelecidas no edital e seus anexos.”

1.2 Deverédo ser observadas as especificagdes e condi¢gdes de prestagdo de servigo constantes do
Termo de Referéncia — Anexo A, parte integrante do Edital do Pregao Eletrénico n°® 000/SMSU/2023.

CLAUSULA SEGUNDA - DOS LOCAIS DE PRESTAGAO DOS SERVIGOS

2.1 Os servigos serao prestados nos locais indicados conforme Termo de Referéncia, Anexo
A, parte integrante do Edital do Pregao Eletrénico n°® xxx/SMSU/2023.

2.2 No prazo de 5 dias uteis a contar da emissdo da ordem de servigco, a CONTRATADA
devera submeter um Cronograma de Atividades a apreciacdo e aprovagdo da CONTRATANTE. A
execugao contratual tera inicio a partir da aprovagao do Cronograma de Atividades.

no agen
CLAUSULA TERCEIRA - DO PRAZO CONTRATUAL
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3.1 O prazo de execugédo do contrato sera de 60 (sessenta) meses, observado o prazo limite
constante do art. 57, inciso |l da Lei Federal 8.666/1993.

3.11 Caso a Contratada nao tenha interesse na prorrogagcao do ajuste devera comunicar
este fato por escrito a Contratante, com antecedéncia minima de 90 (noventa) dias da data de
término do prazo contratual, sob pena de incidéncia de penalidade contratual.

3.1.2 Na auséncia de expressa oposicdo, e observadas as exigéncias contidas nos incisos |
e Il do artigo 46 do Decreto Municipal 44.279/2003, o ajuste sera prorrogado, mediante
despacho da autoridade competente.

313 A nado prorrogagdo do prazo de vigéncia contratual, por conveniéncia da
Administragao, nao gerara a Contratada o direito a qualquer espécie de indenizagao.

3.1.4 Nao obstante o prazo estipulado na clausula 3.1, a vigéncia contratual nos exercicios
subsequentes ao da assinatura do contrato estara sujeita a condigéo resolutiva, consubstanciada na
existéncia de recursos aprovados nas respectivas Leis Orgamentarias de cada exercicio, para

atender as respectivas despesas.

CLAUSULA QUARTA - DO PREGO, DOTAGAO ORGAMENTARIA E REAJUSTE
4.1. O valor total da presente contratagdo para o periodo de sessenta meses é de R$ (
).
4.1.1. O valor mensal da presente sera designada da seguinte forma:

O pagamento sera realizado somente dos itens que forem utilizados, na quantidade utilizada,
obedecendo o valor maximo abaixo descrito:

MEDIGAO MENSAL

EQUIPAMENTO / SERVICO QUANTIDADE VALOR VALOR TOTAL
UNITARIO R$ | MENSAL R$

Cémera fixa com analitico 14.000
Cémera PTZ com analitico 1.000
Céamera Panoramica 2.000
Céamera analitica de leitura de 3.000
placa

Custo de movimentacédo cameras 100
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Integracéo tipo 2 10.000
Integragéo tipo 3 10.000
Armazenamento em Nuvem por 1PB
tempo indeterminado (PetaByte)

Unidade Byte

Horas de desenvolvimento de
integracdes/ migracao de sistemas/
desenvolvimento além do
cronograma

1.000

Agente de suporte e manutencao
24 hs

Centro de Monitoramento

Centro Administrativo

Estacao de operacao

90

Estacdo de trabalho

10

Sala de Situagéo — tipo A

Sala de Situagéo — tipo B

15

Sala de Situagao — tipo C

Movimentagao Sala de Situacao —
tipo B

Postes

8.000

Movimentagao de postes

40

APP
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Plataforma

laaS Reserva Técnica

20% Referéncia de Consumo

TOTAL:

(em moeda corrente nacional, expressos em algarismos, com duas casas decimais e por extenso)

Tabela de Referéncia de Consumo de laaS

Volume total de Unidade Quantidade VALQR VALOR VALOR DE

laaS UNITARIO TOTAL RESERVA
R$ MENSAL TECNICA

Memodria RAM Gb

Armazenamento | Gb

Trafego Gb

Processamento vCPU/Ghz

Memodria grafica | Gb

GRAM

Processamento GPU

Grafico

Total

(em moeda corrente nacional, expressos em algarismos, com duas casas decimais e por extenso)
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4.1.2. Para se consumir as horas de desenvolvimento, a contratada devera elaborar plano
de trabalho, que devera ser aprovado pelo Centro Administrativo, para que sé depois possa
originar a ordem de servico.

4.1.2.1 O plano de trabalho pode ser elaborado por provocacdo da municipalidade ou por
iniciativa propria da CONTRATADA, devendo ser necessariamente aprovado pelo Centro
Administrativo.

4.1.2.2. Fluxograma para utilizagao das horas de desenvolvimento:

1. Identificacdo de uma nova demanda pela municipalidade

Envio da demanda para a Contratante elaborar um plano de trabalho para utilizagcao
das horas de desenvolvimento

Apresentagéo do plano de trabalho para aprovagdo do centro administrativo
Aprovacao, reprovagéo, solicitacdo alteracées do plano de trabalho
Encaminhamento da OS, apds aprovagao do plano de trabalho

Apresentacéo da solugdo proposta

Fiscalizagdo do processo de utilizagdo das horas

N

NSO O

4.2. Todos os custos e despesas necessarios a correta execugao do ajuste estao inclusos
no precgo, inclusive os referentes as despesas trabalhistas, previdenciarias, impostos, taxas,
emolumentos, em conformidade com o estatuido no Edital de licitagao para registro de pregos
que deu origem a esta contratagao e seus Anexos, constituindo a Unica remuneracgao devida
pela CONTRATANTE a CONTRATADA.

4.3. Para fazer frente as despesas do Contrato, foi emitida a nota de empenho n° ...... , o valor de
R$ ... (.....), onerando a dotagdo referente do orgamento vigente, respeitado o principio da
anualidade orgamentaria, devendo as despesas do exercicio subsequente onerar as dotagdes do
or¢camento proprio.

4.4. Os precos contratuais serdo reajustados, observada a periodicidade anual que tera como
termo inicial a data de apresentagdo da proposta, nos termos previstos no Decreto Municipal n°
48.971/07, desde que néo ultrapasse o valor praticado no mercado.

4.41. O indice de reajuste sera o indice de Precos ao Consumidor — IPC, apurado pela Fundagéo
Instituto de Pesquisas Econdmicas — FIPE, nos termos da Portaria SF n° 389, de 18 de dezembro de
2017, editada pela Secretaria Municipal de Fazenda.

4.41.1. 0 indice previsto no item 4.4.1. deste Anexo podera ser substituido por meio de
Decreto ou Portaria da Secretaria Municipal da Fazenda e sera automaticamente aplicado a
este contrato, independentemente da formalizagado de termo aditivo ao ajuste.

4.41.2. Eventuais diferencas entre o indice geral de inflagdo efetivo e aquele acordado na
clausula 4.4.1. deste Anexo, ndo geram, por si so, direito ao reequilibrio econémico-financeiro do
contrato.

4.4.2. Fica vedado qualquer novo reajuste pelo prazo de 1 (um) ano.

4.5. Sera aplicada compensacao financeira, nos termos da Portaria SF n° 05, de 05 de janeiro de

2012, quando houver atraso no pagamento dos valores devidos, por culpa exclusiva da Contratante,
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observada a necessidade de se apurar a responsabilidade do servidor que deu causa ao atraso no
pagamento, nos termos legais.

4.6. As hipoteses excepcionais ou de revisdo de precos serdo tratadas de acordo com a legislagéo
vigente e exigirao detida analise econbmica para avaliagdo de eventual desequilibrio
econdmico-financeiro do contrato.

4.7. Fica ressalvada a possibilidade de alteracdo da metodologia de reajuste, atualizagdo ou
compensacéo financeira desde que sobrevenham normas federais e/ou municipais que as autorizem.

4.8. Tendo em vista que se trata de uma contratagdo de prestagao de servigo, conforme definido no
OBJETO. Entdao toda e qualquer reposicdo, manutengdo de equipamentos, fica a cargo da
CONTRATADA.

CLAUSULA QUINTA - DAS OBRIGAGOES DA CONTRATADA
5.1. Executar os servicos conforme especificagdes do Termo de Referéncia "Anexo A" do Edital
___ISMSU/2023 e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, a qualidade e quantidade minimas especificadas neste Termo
de Referéncia e em sua proposta;
5.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucao;
5.3. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, bem como por todo
e qualquer dano causado ao Municipio, devendo ressarcir imediatamente a Administragao Publica
em sua integralidade, ficando a CONTRATANTE autorizada a descontar dos pagamentos devidos a
CONTRATADA, o valor correspondente aos danos sofridos;
5.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados,
em conformidade com as normas e determinagdes em vigor;
5.5. Vedar a utilizagéo, na execugao dos servigos, de empregado que seja familiar de agente publico
ocupante de cargo em comissao ou fungao de confianga no 6rgago CONTRATANTE, nos termos do
artigo 7° do Decreto n° 7.203, de 2010;
5.6. Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convencgao, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacao
especifica, cuja inadimpléncia ndo transfere a responsabilidade a CONTRATANTE;
5.7. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal.
5.8. Prestar todo esclarecimento ou informagdo solicitada pela CONTRATANTE ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugao do servigo.
5.9. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que ndo esteja sendo
executada de acordo com as boas praticas ou que ponha em risco a seguranga de pessoas ou bens

de terceiros.
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5.10. Promover a guarda, manutencao e vigilancia de tudo o que for necessario a execugédo dos
servigos, durante a vigéncia do contrato.

5.11. O banco de dados deve ser mantido integro, com alta disponibilidade e utilizar as melhores
praticas de segurancga.

5.12. A CONTRATADA deve ter profissionais capacitados e com experiéncia nas atividades a serem
realizadas podendo ser contratados mediante contrato de prestagéo de servico com a CONTRATADA
em fungdo da demanda. Lembrando da necessidade de profissionais de seguranga da informagao
capacitados e experientes tendo em vista toda a seguranga dos sistemas e infraestrutura que
compdem a plataforma é de responsabilidade da contratada.

5.13. A CONTRATADA deve possuir capacidade para implantar e operar a plataforma em Data
Centers no Brasil ou deve operar a plataforma em Data Centers no Brasil mantendo a laténcia
solicitada no ANEXO A - TERMO DE REFERENCIA.

5.14. Tendo em vista que se trata de uma contratagéo de prestagéo de servigo, conforme definido no
OBJETO. Entao toda e qualquer reposicdo, manutencdo de equipamentos, fica a cargo da
CONTRATADA, toda e qualquer reposi¢ao, manutengédo de equipamentos, decorrentes de mau uso,
problemas elétricos/de infraestrutura, roubo, furto, vandalismo, eventos da natureza (raios/enchentes)
e quaisquer outros motivos, fica a cargo da CONTRATADA.

CLAUSULA SEXTA - DAS OBRIGAGOES DA CONTRATANTE
6.1. Exigir o cumprimento de todas as obrigagbes assumidas pela Contratada, de acordo com as
especificagdbes do Termo de Referéncia, das clausulas contratuais e os termos da proposta
apresentada pela empresa;
6.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente
designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como
o0 nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;
6.2.1. A fiscalizagdo sera realizada por meio de ferramenta de monitoramento e acompanhamento de
SLA integrado a plataforma.
6.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢des, falhas ou
irregularidades constatadas no curso da execugéo dos servicos, fixando prazo para a sua corregao,
certificando-se que as solugdes por ela propostas sejam as mais adequadas;
6.4. Pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e condi¢des
estabelecidas neste Termo de Referéncia;
6.5. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do
contrato;
6.6. Realizar avaliagdes periddicas da qualidade dos servicos;
6.7. Arquivar, entre outros documentos, projetos, especificagdes técnicas, orgamentos, termos de

recebimento, contratos e aditamentos, relatérios de inspegdes técnicas.

CLAUSULA SETIMA - DO PAGAMENTO
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7.1 O pagamento sera iniciado assim que a plataforma estiver disponivel, com no minimo 200
cameras instaladas e o Centro Administrativo instalado.

7.1.1 O prazo de pagamento sera de 30 (trinta) dias, a contar da data da entrega de cada nota fiscal
ou nota fiscal fatura.

7.1.2 Caso venha ocorrer a necessidade de providéncias complementares por parte da
contratada, a fluéncia do prazo sera interrompida, reiniciando-se a sua contagem a partir da
data em que estas forem cumpridas.

7.1.3 Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva
da Administragcdo, a Contratada tera direito a aplicagdo de compensacgao financeira, nos
termos da Portaria SF n° 05, de 05/01/2012.

7.1.4 Para fins de calculo da compensagao financeira de que trata o item acima, o valor do
principal devido sera reajustado utilizando-se o indice oficial de remuneragdo basica da
caderneta de poupanca e de juros simples no mesmo percentual de juros incidentes sobre a
caderneta de poupancga para fins de compensacdo da mora (TR + 0,5% “pro-rata tempore”),
observando-se, para tanto, o periodo correspondente a data prevista para o pagamento e
aquela data em que o pagamento efetivamente ocorreu.

71.5 O pagamento da compensagdao financeira dependera de requerimento a ser
formalizado pela Contratada.

7.2 Os pagamentos serdo efetuados em conformidade com a execug¢do dos servicos, mediante
apresentagdo da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, bem como de coépia
reprografica da nota de empenho, acompanhada, quando for o caso, do recolhimento do ISSQN —
Imposto Sobre Servigos de Qualquer Natureza do més de competéncia, descontados os eventuais
débitos da Contratada, inclusive os decorrentes de multas.

7.21 O pagamento do valor contratado ocorrera através de medigdes mensais. As faturas mensais
corresponderdao ao valor das medigdes realizadas nos servigos, a partir dos pregos unitarios
constantes na Proposta de Pregos, apresentada na habilitagdo da empresa e devidamente atestada
pela Equipe de Fiscalizagao do servigo.

7.2.2 No caso de prestadores de servigo com sede ou domicilio fora do Municipio de Sao
Paulo, podera ser apresentada prova de inscrigdo no CPOM - Cadastro de Empresas Fora do
Municipio, da Secretaria Municipal da Fazenda, nos termos dos artigos 9°-A E 9°-B da Lei
Municipal n° 13.701/2003 e artigo 68 do Regulamento do Imposto Sobre Servigos de Qualquer
Natureza - ISS, aprovado pelo Decreto Municipal n® 50.896/2009.

7.2.2.1. A Secretaria Municipal da Fazenda podera permitir que os tomadores de servigos
procedam a inscrigao dos prestadores de servigos referidos no subitem acima.

7.2.3 Nao sendo apresentado o cadastro mencionado no subitem anterior, o valor do ISSQN
— Imposto Sobre Servigos de Qualquer Natureza, incidente sobre a prestagdao de servigos
objeto do presente, sera retido na fonte por ocasido de cada pagamento, consoante determina
o artigo 9°-A e seus paragrafos 1° e 2°, da Lei Municipal n° 13.701/2003, na conformidade do

Regulamento do Imposto Sobre Servigos de Qualquer Natureza - ISS, aprovado pelo Decreto
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Municipal n° 50.896/2009, e da Portaria SF n° 101/2005, com as altera¢gdes da Portaria SF n°

118/2005.

7.3 Na hipotese de existir nota de retificagdo e/ou nota suplementar de empenho, cépia(s)

da(s) mesma(s) devera(ao) acompanhar os demais documentos.

7.4 A Contratada devera apresentar, a cada pedido de pagamento, os documentos a seguir

discriminados, para verificagdo de sua regularidade fiscal perante os 6rgaos competentes:

a) Certificado de Regularidade do Fundo de Garantia do Tempo de Servigo — F.G.T.S,,
fornecido pela Caixa Econémica Federal;

b) Certidao Negativa de Débitos relativa as Contribuicoes Previdenciarias e as de
Terceiros — CND - ou outra equivalente na forma da lei;

c) Certidao negativa de débitos de tributos mobiliarios do Municipio de Sao Paulo;

d) Certidao negativa de débitos trabalhistas (CNDT);

e) Nota Fiscal ou Nota Fiscal Fatura devidamente atestada;

f) Folha de Medicao dos Servigos;

g) Relagao atualizada dos empregados vinculados a execugio contratual;

h) Folha de frequéncia dos empregados vinculados a execugao contratual;

i) Folha de pagamento dos empregados vinculados a execucgéo do contrato;

j) Cépia do Protocolo de envio de arquivos, emitido pela conectividade social (GFIP/SEFIP);

k) Coépia da Relagcao dos Trabalhadores constantes do arquivo SEFIP do més anterior ao

pedido de pagamento;

1) Cépia da Guia quitada do INSS (GPS), correspondente ao més da ultima fatura vencida;
m) Copia da Guia quitada do FGTS (GRF), correspondente ao més da ultima fatura
vencida.

n) Certidao negativa de débitos no Cadastro Informativo Municipal — CADIN MUNICIPAL,
instituido pela Lei Municipal n° 14.094/05, regulamentada pelo Decreto n° 47.096/06;

7.41 Serao aceitas como prova de regularidade, certidées positivas com efeito de negativas

e certidées positivas que noticiem em seu corpo que os débitos estdao judicialmente

garantidos ou com sua exigibilidade suspensa.

7.5 Por ocasiao de cada pagamento, serdao feitas as retengdes eventualmente devidas em

fungao da legislagao tributaria.

7.6 O pagamento sera efetuado por crédito em conta corrente, no Banco do Brasil S/A,

conforme estabelecido no Decreto n° 51.197/2010, publicado no DOC do dia 22 de janeiro de

2010.

7.7 Fica ressalvada qualquer alteragao por parte da Secretaria Municipal da Fazenda, quanto

as normas referentes ao pagamento de fornecedores.

CLAUSULA OITAVA - DO CONTRATO E DA RESCISAO
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8.1 O presente contrato é regido pelas disposi¢oes da Lei Federal 8.666/1993 combinada com
a Lei Municipal 13.278/2002, Decreto Municipal 44.279/2003 e demais normas complementares
aplicaveis a espécie.

8.2 O ajuste podera ser alterado nas hipoteses previstas no artigo 65 da Lei Federal
8.666/1993.

8.3 A CONTRATANTE se reserva o direito de promover a redugao ou acréscimo do percentual
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

8.4 Dar-se-a a rescisao do contrato em qualquer dos motivos especificados no artigo 78 da
Lei Federal n° 8.666/1993, bem assim o referido no paragrafo Unico do artigo 29 da Lei
Municipal n° 13.278/2002, independentemente da notificagao ou interpelagao judicial.

8.4.1 Em caso de rescisdao administrativa prevista no artigo 79, inciso |, da Lei 8.666/1993,
ficam reconhecidos os direitos da Administragao especificados no mesmo diploma legal.

8.5. A CONTRATADA sera responsavel pelo fornecimento de todos os dados referentes ao servigo
contratado a CONTRATANTE ANTES do término ou rescisdo do presente contrato sem qualquer
6nus a municipalidade.

8.6. Todos os arquivos e imagens referentes a Plataforma Smart Sampa devem ser migrados para o
armazenamento indicado pela CONTRATANTE, devendo estar em formato aberto/livre para que
possa ser utilizado em outro sistema de natureza semelhante. Antes do final do contrato, o
CONTRATANTE devera enviar os dados e informacdes sob sua posse em formato livre e
interoperavel - que ndo dependa de solugdo proprietaria especifica.

8.7. Em caso de ndo cumprimento de SLA, a CONTRATANTE, podera rescindir o contrato e a
CONTRATADA sera responsavel por cumprir o item 8.6. acima em sua integra, fica a

CONTRATANTE responsavel apenas pelo pagamento do valor de operagéo da plataforma.

CLAUSULA NONA - DA EXECUGAO E RECEBIMENTO DOS SERVIGOS
9.1 A execucao dos servigos sera feita conforme o Termo de Referéncia - Anexo A do Edital
da licitagdao que precedeu este ajuste, e dele faz parte integrante para todos os fins.
9.2 A execugdo dos servigos objeto deste contrato devera ser atestada pelo responsavel pela
fiscalizacao, pela CONTRATANTE, atestado esse que devera acompanhar os documentos para
fins de pagamento conforme Clausula Sétima.
9.21 Afiscalizagao sera exercida de acordo com o Decreto Municipal n° 54.873/2014.
9.3 O objeto contratual sera recebido consoante as disposi¢coes do artigo 73 da Lei Federal
n° 8.666/1993 e demais normas municipais pertinentes.
9.4 O objeto contratual serad recebido mensalmente mediante relatério de medi¢dao dos
servicos executados no més, emitido pela Contratada, sendo tal relatério submetido a
fiscalizagao da Contratante, que, apos conferéncia pelo FISCAL DO CONTRATO e pelo
CENTRO ADMINISTRATIVO, atestar se os servigos foram prestados a contento, atestado esse
que devera ser acompanhado de fatura ou nota-fiscal-fatura, bem como da cépia reprografica

da nota de empenho, para fins de pagamento.
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9.5 Havendo inexecugao de servigos, o valor respectivo sera descontado da importancia
mensal devida a Contratada, sem prejuizo da aplicagdo das sancdes cabiveis, observados os
tramites legais e os principios do contraditério e ampla defesa.

9.5.1 O recebimento e aceite do objeto pela CONTRATANTE nao exclui a responsabilidade
civil da CONTRATADA por vicios de quantidade ou qualidade dos servigos, materiais ou

disparidades com as especificagoes estabelecidas no Anexo A, verificadas posteriormente.

CLAUSULA DECIMA - DAS PENALIDADES
10.1 Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei Federal 8.666/1993 e no art.
7° da Lei Federal 10.520/2002, nos casos de retardamento, de falha na execu¢ao do contrato
ou de inexecug¢do total ou parcial do objeto, observando-se os procedimentos contidos no
Capitulo X do Decreto Municipal n° 44.279/2003, a contratada podera ser apenada,

isoladamente, ou juntamente com as multas definidas na clausula 10.2, com as seguintes

penalidades:
a) adverténcia;
b) suspensio temporaria de participagao em licitagdo e impedimento de contratar com a

Administragao Municipal, por prazo nao superior a dois anos;

c) declaragdo de inidoneidade para licitar ou contratar com a Administragcao Publica
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacio perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a CONTRATADA ressarcir a Administracao pelos prejuizos resultantes e apés
decorrido o prazo da sancio aplicada com base no inciso anterior; ou

d) impedimento de licitar e contratar com o Municipio de Sao Paulo e descredenciamento
no sistema de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei n°
10.520/2002, pelo prazo de até cinco anos.

10.1.1 A falha na execuc¢ao do contrato, para fins de aplicagdo do quanto previsto na clausula
10.1 deste Anexo, estara configurada quando a CONTRATADA se enquadrar em pelo menos uma
das situacgdes previstas na Tabela 3 abaixo, respeitada a graduacédo de infragbes conforme a Tabela

1 desta clausula, e alcangar o total de 50 (CINQUENTA) pontos, cumulativamente.

Tabela 1
GRAU DA INFRAGAO PONTOS DA INFRACAO
1 1
2 2
3 3
4 4
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5 5

6 6

7 7

8 8

9 9

10 10
10.1.1.1 Os pontos serao computados a partir da aplicagdo da penalidade, com prazo
de depuracédo de 12 (doze) meses.
10.1.1.2 Sendo a infragao objeto de recurso administrativo, os pontos correspondentes

ficarao suspensos até o seu julgamento e, sendo mantida a penalidade, serdao computados,
observado o prazo de 12 (doze) meses, a contar da data da aplicagao da penalidade.

10.2 A CONTRATADA estara sujeita as seguintes penalidades pecuniarias:

10.2.1 Multa 1% (um por cento) sobre o valor do Contrato por dia de atraso no inicio da
prestacao de servigos, até o maximo de 10 (dez) dias.

10.2.1.1 No caso de atraso por periodo superior a 10 (dez) dias, podera ser promovida,
a critério exclusivo da contratante, a rescisdao contratual, por culpa da contratada,
aplicando-se a pena de multa de 20% (vinte por cento) do valor total do Contrato, além da
possibilidade de aplicagdo da pena de suspensao temporaria do direito de licitar e contratar
com a Administragdo Publica, pelo prazo maximo de 02 (dois) anos.

10.2.2 Multa por inexecugao parcial do contrato: 20% (vinte por cento), sobre o valor mensal
da parcela ndao executada, além da possibilidade de aplicagdo da pena de suspensio
temporaria do direito de licitar e contratar com a Administragcado Publica, pelo prazo maximo de
05 (cinco) anos.

10.2.3 Multa por inexecugao total do contrato: 30% (trinta por cento) sobre o valor total do
contrato, além da possibilidade de aplicagdao da pena de suspenséao temporaria do direito de
licitar e contratar com a Administragao Publica, pelo prazo maximo de 02 (dois) anos.

10.2.4 Pelo descumprimento das obrigagées contratuais, a Administracdao aplicara multas

conforme a graduagao estabelecida nas tabelas seguintes:

Tabela 2
GRAU CORRESPONDENCIA

0,2 % do valor mensal do contrato

0,4 % do valor mensal do contrato

0,8 % do valor mensal do contrato

1,6 % do valor mensal do contrato
3,2 % do valor mensal do contrato
4,0 % do valor mensal do contrato

| ;| | W N =~
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7 0,1 % do valor anual do contrato
8 0,5 % do valor anual do contrato
9 1,5 % do valor anual do contrato
10 10,0 % do valor total do contrato
Tabela 3
ITEM DESCRICAO GRAU [ INCIDENCIA
1 Disponibilidade do servigo inferior a definida na 4 Por minuto ultrapassado no
Tabela Disponibilidade 1 més
2 Reincidéncia do item 1 desta tabela 5 Por minuto ultrapassado no
més
3 Reincidéncia Recorrente do item 1 desta tabela 4 Multiplicado pelo niumero
Considerado como a recorrente a partir do de reincidéncias do
terceiro més seguido de reincidéncia periodo
4 Disponibilidade do servigo inferior a definida na 9 Por minuto ultrapassado no
Tabela Disponibilidade 1 Ano
5 Disponibilidade do servigo inferior a definida na 4 Por minuto ultrapassado no
Tabela Disponibilidade 2 més
6 Reincidéncia do item 5 desta tabela 5 Por minuto ultrapassado no
més
7 Reincidéncia Recorrente do item 5 desta tabela 4 Por minuto ultrapassado no
Contado a partir do terceiro més seguido de més
reincidéncia
8 Disponibilidade do servigo inferior a definida na 8 Por minuto ultrapassado no
Tabela Disponibilidade 2 Ano
9 Disponibilidade do servico inferior a definida na 1 Por minuto ultrapassado no
Tabela Disponibilidade 3 més
Nao monitorar a disponibilidade de servigos
conectados a plataforma.
10 Disponibilidade do servigo inferior a definida na 7 Por minuto ultrapassado no
Tabela Disponibilidade 3 Ano
N&o monitorar a disponibilidade de servigos
conectados a plataforma.
11 Laténcia superior a definida na Tabela Laténcia 2 Por més em que ocorrer
1
12 Laténcia superior a definida na Tabela Laténcia 1 Por més em que ocorrer
2
13 Laténcia superior a definida na Tabela Laténcia 1 Por més em que ocorrer
3.
14 Laténcia superior a definida na Tabela Laténcia 1 Por més em que ocorrer

3.
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15 O n&o cumprimento do que foi definido na 4 Por ocorréncia
Tabela Suporte - Nivel 1

16 O nao cumprimento do que foi definido na 4 Por ocorréncia
Tabela Suporte - Nivel 2

17 O n&o cumprimento do que foi definido na 6 Por ocorréncia
Tabela Suporte - Nivel 3

18 O nao cumprimento do que foi definido na 9 Por ocorréncia
Tabela Suporte - Nivel 4

19 Nao Cumprimento do DRP - Plano de 10 Por ocorréncia
Recuperacgao de Desastres

20 Nao Implementacdo da Politica de Seguranca 10 Por més em que ocorrer
da Informacgéao

21 N&o Cumprimento da Politica de Seguranca da 10 Por ocorréncia
Informacgao

22 N&o Implementagcéo da Seguranga Cibernética 10 Por més em que ocorrer

23 N&o Cumprimento da Seguranga Cibernética 10 Por ocorréncia

24 Nao Implementacéo do Plano de Contingéncia 10 Por més em que ocorrer

25 N&o Cumprimento do Plano de Contingéncia 10 Por ocorréncia

26 Nao realizacdo Semestral de Auditoria e Teste 9 Por ocorréncia
Segurancga

27 N&o apresentagao dos certificados no prazo 2 Por més em que ocorrer e
estipulado por certificado

10.2.4.1 A Contratante, por conveniéncia e oportunidade, podera converter a multa

pecuniaria, ndo superior a R$ 50,00 (cinquenta reais), em adverténcia, uma Unica vez a cada 6
(seis) meses, a contar da data da conversdo da aplicagdao da penalidade, mantendo-se o
computo de pontos.

10.2.5 Se, por qualquer meio, independentemente da existéncia de agao judicial, chegar ao
conhecimento do gestor do contrato uma situacido de inadimplemento com relagcdo as
obrigacdes trabalhistas, tais como salarios, vales transporte, vales refeicdo, seguros, entre
outros, previstos em lei ou instrumento normativo da categoria e constantes na planilha de
composicao de custo, cabera a autoridade apura-la e, se o caso, garantido o contraditério,
aplicar a contratada multa de 20% (vinte por cento), sobre o valor da parcela ndo executada,
pelo descumprimento de obrigacdo contratual e, persistindo a situagdo, o contrato sera
rescindido.

10.2.6 A aplicacdo da multa nao ilide a aplicagao das demais san¢6es previstas na clausula
10.1 deste Anexo, independentemente da ocorréncia de prejuizo decorrente da descontinuidade da

prestacao de servigo imposto a Administragao.
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10.3 O valor da multa podera ser descontado das faturas devidas a CONTRATADA,
conforme dispde o paragrafo unico do artigo 55 do Decreto Municipal n® 44.279/2003.

10.3.1 Se o valor a ser pago a CONTRATADA néao for suficiente para cobrir o valor da multa, a
diferenca sera descontada da garantia contratual, quando exigida.

10.3.2 Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 05 (cinco) dias uteis, contados da
comunicacgao oficial.

10.3.3 Esgotados os meios administrativos para cobranga do valor devido pela
CONTRATADA a CONTRATANTE, este sera encaminhado para inscricao em divida ativa.

10.3.4 Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da
multa, esta deve ser complementada no prazo de até 10 (dez) dias uteis, contado da
solicitacao da CONTRATANTE.

10.4 Caso haja rescisao, a mesma atrai os efeitos previstos no artigo 80 incisos | e IV da Lei
Federal n° 8.666/1993.

10.5 Das decisdes de aplicagao de penalidade, cabera recurso nos termos do artigo 109 da
Lei Federal 8.666/93 e Decreto Municipal n° 44.279/2003, observado os prazos nele fixados.
10.5.1 No ato do oferecimento de recurso devera ser recolhido o pre¢o publico devido, nos
termos do que dispde o artigo 17 do Decreto n° 51.714/2010.

10.6 As penalidades acima ndo se aplicam quando houver um desastre (por forca maior) e
que a CONTRATADA notificar a CONTRATANTE em até 25 Minutos do ocorrido e inicie

imediatamente o DRP - Plano de Recuperagéao de Desastres.

CLAUSULA DECIMA PRIMEIRA - DA GARANTIA
1.1 Para execucgdo deste contrato, sera prestada garantia no valor de R$ XXX (XXX),
correspondente ao importe de 5 % do valor total do contrato, nos termos do § 2° do art. 56 da Lei
n° 8.666/1993, sob a modalidade ............ , hos termos do artigo 56, § 1°, incisos I, Il e Ill da Lei
Federal n° 8.666/1993, observado o quanto disposto na Portaria SF n° 122/2009. Sendo na
modalidade de caugdo em dinheiro, sera efetivada mediante depdsito no Tesouro Municipal, com
memorando a ser retirado na unidade contratante para este fim.
11.1.1 Sempre que o valor contratual for aumentado ou o contrato tiver sua vigéncia
prorrogada, a contratada sera convocada a reforgar a garantia, no prazo maximo de 3 (trés)
dias uteis, de forma a que corresponda sempre a mesma percentagem estabelecida.
11.111 O ndo cumprimento do disposto na clausula 11.1.1, ensejara aplicacdo da penalidade
estabelecida na clausula 10.2 deste contrato.
11.1.2 A garantia exigida pela Administragao podera ser utilizada para satisfazer débitos
decorrentes da execucdo do contrato, inclusive nos termos da Orientagao Normativa 2/12 —
PGM, e/lou de multas aplicadas a empresa contratada.
11.1.3 A garantia contratual sera devolvida apos a lavratura do Termo de Recebimento

Definitivo dos servigos, mediante requerimento da Contratada, que devera vir acompanhado
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de comprovagao, contemporinea, da inexisténcia de ag¢des distribuidas na Justica do
Trabalho que possam implicar na responsabilidade subsidiaria do ente publico, condicionante
de sua liberagao, nos termos da Orientagao Normativa 2/12 — PGM.

11.1.4 A garantia podera ser substituida, mediante requerimento da interessada, respeitadas
as modalidades referidas no artigo 56, §1°, da Lei Federal n° 8.666/93.

11.2 A validade da garantia prestada, em seguro-garantia ou fianga bancaria, devera ter
validade minima de 180 (cento e oitenta) dias além do prazo estimado para encerramento do

contrato, por forga da Orientagdo Normativa n° 2/2012 da PGM.

CLAUSULA DECIMA SEGUNDA - DISPOSIGOES FINAIS
121 Nenhuma tolerancia das partes quanto a falta de cumprimento de qualquer das
clausulas deste contrato podera ser entendida como aceitagdao, novagao ou precedente.
12.2 Todas as comunicagdes, avisos ou pedidos, sempre por escrito, concernentes ao
cumprimento do presente contrato, serdo dirigidos aos endere¢os constantes no preambulo
deste contrato direcionados ao servidor responsavel pela fiscalizagdo do contrato e para o
Centro administrativo do Smart Sampa.
12.3 Fica ressalvada a possibilidade de alteragcdo das condigdes contratuais em face da
superveniéncia de normas federais e/ou municipais que as autorizem.
12.4 Fica a CONTRATADA ciente de que a assinatura deste termo de contrato indica que
tem pleno conhecimento dos elementos nele constantes, bem como de todas as condi¢cdes
gerais e peculiares de seu objeto, ndao podendo invocar qualquer desconhecimento quanto
aos mesmos, como elemento impeditivo do perfeito cumprimento de seu objeto.
12.5 A Administragédo reserva-se o direito de executar através de outras contratadas, nos
mesmos locais, servigos distintos dos abrangidos na presente contratagao.
12.6 A Contratada deverd comunicar a Contratante toda e qualquer alteragdo nos dados
cadastrais, para atualizacdo, sendo sua obrigagao manter, durante a vigéncia do Contrato, em
compatibilidade com as obrigagbes assumidas, todas as condicoes de habilitagao e
qualificagao exigidas na licitagao.
12.7 No ato da assinatura deste instrumento foram apresentados todos os documentos
exigidos pelo item 15.5 do edital.
12.8 Ficam fazendo parte integrante deste instrumento, para todos os efeitos legais, o edital
da licitacdo que deu origem a contratacdo, com seus Anexos, Proposta da contratada e a ata
da sessdo publica do Pregdo n° XX/SMSU/2023 do processo administrativo SEI n°
6029.2021/0015253-1.
129 O presente ajuste, o recebimento de seu objeto, suas alteragbes e rescisao
obedecerdo a Lei Municipal n° 13.278/2002, Lei Federal n° 8.666/93 e demais normas
pertinentes, aplicaveis a execugao dos servigos e especialmente aos casos omissos.
1210 Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se

comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem
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quer que seja, tanto por conta préopria quanto por intermédio de outrem, qualquer pagamento,
doacgao, compensacgao, vantagens financeiras ou nao financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupgao, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele nao relacionada, devendo garantir, ainda,

que seus prepostos e colaboradores ajam da mesma forma.

CLAUSULA DECIMA TERCEIRA - DO FORO
131 Fica eleito o foro desta Comarca para todo e qualquer procedimento judicial oriundo
deste Contrato, com expressa renuincia de qualquer outro, por mais especial ou privilegiado
que seja ou venha a ser.
E para firmeza e validade de tudo quanto ficou estabelecido, lavrou-se o presente termo de contrato,
em 03 (trés) vias de igual teor, o qual depois de lido e achado conforme, foi assinado e rubricado

pelas partes contratantes e duas testemunhas presentes ao ato.

S&o Paulo, XX de XXX de 2023.

Prefeitura do Municipio de Sao Paulo

CONTRATANTE
CONTRATADA
Nome:
RG:
Cargo:
TESTEMUNHAS:
Nome:
RG:
Nome:
RG:
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ANEXO D - MODELO DE DECLARAGAO
(PAPEL TIMBRADO DA EMPRESA LICITANTE)

A

PREFEITURA DO MUNICIPIO DE SAO PAULO
SECRETARIA MUNICIPAL DE SEGURANGCA URBANA
REF.: Pregao Eletronicon® /SMSU/2023

N = o 0] o Y- PSS , com sede na

DECLARA, sob as penas da lei, que, até a presente data, inexistem fatos impeditivos para a sua
habilitagdo no presente processo licitatério, estando ciente da obrigatoriedade de declarar

ocorréncias posteriores.

DECLARA, sob as penas do Art. 299 do Cédigo Penal, para os fins de habilitagdo no presente
procedimento licitatério, que nao foi apenada com as sangdes previstas na Lei Federal 8.666/1993,
artigo 87, inciso lll, e/ou na Lei Federal 10.520/2002, artigo 7°, seja isoladamente, seja em conjunto,
aplicada pelo Municipio de Sao Paulo, bem como com a sancéo prevista na Lei Federal 8.666/1993,

artigo 87, inciso IV, por gualguer esfera da Administracao Publica.

DECLARA, sob as penas da lei e por ser a expressao da verdade, que nao esta inscrita no Cadastro

de Contribuintes Mobiliarios e ndo possui débitos junto a Fazenda do Municipio de Sao Paulo.

DECLARA, para os fins do disposto no inciso V do art. 27 da Lei Federal n° 8.666, de 21 de junho de
1993, acrescido pela Lei Federal n® 9.854, de 27 de outubro de 1999, que ndo emprega menores de
dezoito anos em trabalho noturno, perigoso ou insalubre, bem como menores de dezesseis anos em
qualquer trabalho, salvo na condi¢ao de aprendiz, a partir de quatorze anos.

Local e data

Assinatura do Responsavel pela Empresa

(Nome Legivel/Cargo/Carimbo do CNPJ)

OBS.: esta declaragéo devera ser apresentada no original
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ANEXO E - DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

A

PREFEITURA DO MUNICIPIO DE SAO PAULO
SECRETARIA MUNICIPAL DE SEGURANGA URBANA
DIVISAO DE COMPRAS E CONTRATOS

Rua da Consolacédo, 1379 - 8° andar.

REF.: Processo n°.

Licitacdo na modalidade PREGAO ELETRONICO n°.  /SMSU/2023

DECLARA, sob as penas do Art. 299 do Cédigo Penal, para os fins de habilitagdo no presente
procedimento licitatério, que se enquadra na situagdo de Microempresa ou Empresa de Pequeno
Porte, nos termos da Lei Complementar 123/2006, e que inexistem fatos supervenientes que

conduzam ao seu desenquadramento dessa situagao.

Local e data

Assinatura do Responsavel pela Empresa
RG:

(Nome Legivel/Cargo/Carimbo do CNPJ)
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ANEXO F - MODELO DE TERMO DE VISTORIA TECNICA E RESPONSABILIDADE

Referéncia: Pregao Eletrénico n° /SMSU/2023
Aos dias do més de do ano de 2023, as : horas, compareceu
nesta Secretaria Municipal de Seguranga Urbana, localizada na Rua(s) .., CEP - Sdo Paulo - SP,

o representante da empresa abaixo subscrita, a fim de:

( ) Realizou a vistoria técnica nas instalagbes dos locais de execugdo dos servigos, a fim de tomar
conhecimento das condi¢des das instalagdes (condicdes fisicas, rede elétrica atualmente existente,
acessibilidade ao local, “layout”, etc.), nos termos e condi¢des constantes no Termo de Referéncia -
Anexo A do Edital do Pregéo Eletronico n° /SMSU/2023.

REPRESENTANTE DO SMSU (se houver vistoria)

Nome

Cargo: RF:

Assinatura do Representante da SMSU

() Nao realizei a vistoria, me responsabilizando pela execugao dos servigos a serem contratados,
nos termos e condi¢des constantes no Termo de Referéncia - Anexo A do Edital do Pregao Eletrénico
n°® XX/SMSU/2023.

DADOS DA EMPRESA E SEU REPRESENTANTE
Nome da empresa:

CNPJ

Nome do representante:

Assinatura
RG:
Obs: A vistoria devera ser agendada na Secretaria Municipal de Seguran¢a Urbana pelos

telefones (11) 3124-9301, com os servidores Leandro Souza OU Anderson Monteiro
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ANEXO G - TERMO DE CONFIDENCIALIDADE

EDITAL DE PREGAO ELETRONICO n°

PROCESSO ADMINISTRATIVO ELETRONICO n° 6029.2021/0015253-1

Pelo presente instrumento a SECRETARIA MUNICIPAL DE SEGURANCA URBANA,
situada na Rua da Consolagdo, 1379 — Consolacdo - Sao Paulo - SP, doravante
denominado CONTRATANTE, e, de outro lado, a <nome de empresa>, sediada na

<endere¢o da matriz da empresa> CNPJ n° <n° do CNPJ>, doravante denominada
CONTRATADA,;

CONSIDERANDO que, em razdo do EDITAL DE PREGAO ELETRONICO N.° <n° do
EDITAL> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter
acesso a informacgodes confidenciais da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacao destas informacgoes
confidenciais, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Segurangca da Informacao e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE CONFIDENCIALIDADE,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas
e condi¢des abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacgdes confidenciais disponibilizadas pela CONTRATANTE e a observancia
as normas de seguranga da informagao e privacidade por forca dos procedimentos
necessarios para a execugdo do objeto do CONTRATO PRINCIPAL, celebrado entre a
CONTRATANTE e a CONTRATADA, em acordo com o que dispdéem a Lei 12.527, de 18 de
novembro de 2011, Lei n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de
maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos
para acesso e tratamento de informagdo classificada em qualquer grau de
confidencialidade.

2 — CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigbes:

INFORMAGAO: dados, processados ou n&o, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.
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INFORMAGCAO CONFIDENCIAL: informacéo sigilosa a qual o acesso é restrito pela lei ou
regulamentos a classes especificas de pessoas. Uma habilitagdo de seguranga formal € exigida
para manusear documentos confidenciais ou acessar dados confidenciais.

CONTRATO PRINCIPAL: Documento que determina as regras para concorréncia entre
empresas interessadas em firmar determinado contrato com a Prefeitura de Sao Paulo, ao
qual este TERMO se vincula.

3 — DA INFORMAGAO CONFIDENCIAL

Serado consideradas como informacdes confidenciais, toda e qualquer informacgao recebida
pela CONTRATANTE ¢é classificada como confidencial. O TERMO abrangera toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos,
amostras de ideias, aspectos financeiros e econdmicos, defini¢gdes, informagdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuacgdes de execugao do CONTRATO PRINCIPAL celebrado entre as partes.

| — Fica a CONTRATADA proibida de divulgar a qualquer tempo informacado que faga
referéncia a localizagdo de instalagdo dos equipamentos, tanto dos que ela tenha instalado
como 0s que sejam legado de contratos anteriores, bem como dos municipes que
compartilham as imagens de suas cameras.

I — A CONTRATADA deve informar aos interessados que toda informacdo que faga
referéncia ao CONTRATO PRINCIPAL, s6 pode ser divulgada pela CONTRATANTE.

4 — DOS LIMITES DA CONFIDENCIALIDADE
As obrigacdes constantes deste TERMO n&o sero aplicadas as INFORMACOES que:

| — Sejam comprovadamente de dominio publico, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il = Sejam reveladas em razdo de requisigao judicial ou outra determinacdo valida do
Governo, somente até a extensio de tais ordens, desde que as partes cumpram qualquer
medida de proteg¢ao pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protegcédo que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar
ou dar conhecimento, em hipotese alguma, a terceiros, bem como a n&o permitir que
qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
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alegacbes, faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia
da informagéao confidencial sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcdo e empregados que atuarao direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza confidencial das
informacoes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢gdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacao confidencial da CONTRATANTE, bem como evitar e prevenir a
revelacao a terceiros.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informagodes
reveladas a outra parte em fungao deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter a confidencialidade, bem como a limitar a utilizagdo das informacdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

Il — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que n&o seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razédo, tenha acesso a
elas;

IV — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

V — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagéo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacgéo
judicial ou ordem de atendimento obrigatério determinado por 6rgdo competente; e
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VI — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
confidenciais.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de sua assinatura e tera carater perpétuo.

7 - PENALIDADES

A quebra da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara
a imediata aplicacdo de penalidades previstas conforme disposicoes contratuais e
legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omissao, ao pagamento ou recomposi¢cdo de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais san¢des legais cabiveis, conforme Art.
87 da Lei n°. 8.666/93.

8 — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execug¢do das obrigagcdes dele decorrentes, ou constatando-se
casos omissos, as partes buscarao solucionar as divergéncias de acordo com os principios
de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢coes
constantes de outros instrumentos conexos firmados entre as partes quanto a
confidencialidade de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagodes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissédo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novacdo ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condig¢des, termos e obrigagdes ora constituidos seréo regidos pela legislacéo
e regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;
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VI — Alteragdes do numero, natureza e quantidade das informacgdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigacoes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONTRATADA, seréo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecido descrita para as
informacdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo
ao CONTRATO PRINCIPAL,;

VIl — Este TERMO n&o deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacédo de divulgar INFORMACOES para a outra Parte, nem como
obrigagao de celebrarem qualquer outro acordo entre si.

9 -FORO

A CONTRATANTE elege o foro da Fazenda Publica da Comarca da Capital do Estado de
Sao Paulo, mais precisamente o Juizo Privativo das Varas da Fazenda, onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢gdes, o presente TERMO DE
COMPROMISSO DE CONFIDENCIALIDADE é assinado pelas partes em 2 vias de igual
teor e um so efeito.

Sao Paulo, de de 20XX.
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